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Zielgruppe Schwierigkeitsgrad

paedML E

Handler, Dienstleister, Administratoren einfach

Der Webproxy der OctoGate Schulfirewall ist in der Lage, auf Webseiten nach schéadlichen
Inhalten zu suchen und sie bei Bedarf zu filtern. Das funktioniert auch dann, wenn die be-
suchte Webseite Uber eine verschliisselte Verbindung getffnet wird. Daflir wird unter ande-
rem auf allen Doméanencomputern ein spezielles SSL-Zertifikat des Webproxy installiert.

Dieses SSL-Zertifikat lauft am Freitag, 23. September 2022, aus. Nach dem Erreichen des
Ablaufdatums erhalten Sie auf den Domanencomputern einen Warnhinweis {iber ein ungiil-

tiges Sicherheitszertifikat, sobald Sie in Ihrem Browser eine Webseite 6ffnen.

@ Datenschutzfehler X +

&« C A Nichtsicher | Imz-bw.de

A

Dies ist keine sichere Verbindung

Machrichten oder Kreditkartendaten. Weitere Informationen

* O

Hacker kénnten versuchen, Thre Daten von www.lmz-bw.de zu stehlen, zum Beispiel Passwarter,

Die vorliegende Anleitung beschreibt Schritt fiir Schritt, wie Sie das veraltete SSL-Zertifikat

durch ein neues ersetzen koénnen.
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1 Betroffene Version der paedML® Windows

Betroffen sind:

= paedML® Windows 3.x mit OctoGate Schulfirewall
= paedML® Windows 4.x mit OctoGate Schulfirewall

Wenn Sie bereits die paedML® Windows 5.0 im Einsatz haben, besteht kein Handlungsbe-
darf!
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2 Losungsansatze

2.1

Installation des opsi-Produkts octogate-ca-aktualisieren

paedML E

Das hier beschriebene opsi-Produkt octogate-ca-aktualisieren wird auf den opsi-Servern
4.1 und 4.2 automatisch bereitgestellt.

Kunden, die noch opsi-Server in der Version 4.0.7 einsetzen, miissen vor der untenstehen-
den Beschreibung direkt auf der Konsole (PuTTY, Bash usw.) des Servers opsi01 das opsi-
Produkt octogate-ca-aktualisieren mit dem nachfolgenden Befehl ins Depot importieren:

opsi-product-updater -i -p octogate-ca-aktualisieren -v

1. Melden Sie sich als PGMAdmin am Admin-PC beziehungsweise an der Admin-VM an.

2. Offnen Sie opsi-configed Local und melden Sie sich als adminuser an, indem Sie den Benutzerna-
men sowie dessen Kennwort eingeben und auf Verbinden| klicken.

Verbinde mit opsi Configserver

© opsi config editor Anmeldung

opsi Konfigurations-Editor, Version 4.2.15.1.2 (2022/0516)
Aktive JDK-Umgebung: SAP SE11.08

10.1.1.5

User

I adminuser I

Passwort

samaEntint

| ‘Verbinden |[

/] SSH-Verbindung direkt starten ] HTTPS-Verbindung komprimiert

Beenden

)

Abb. 1: opsi config editor 6ffnen

3. Klicken Sie im Navigationsbereich auf |CLIENT-LISTE| (1) und anschlieBend auf die Registerkarte Cli-

ents| (2).

&

ELE

Depot(s) = o

> l_-‘_.__‘,"ﬂ; GRUPPEN
» 1 DRECTORY

[E cuent-uiste

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

opsi config editor - adminus

Host-Parameter;

[

Hardwareinformationen =3

I Software-Im

Clientsled

ProduktkonfigL

Client-Mame

Suchein | allen Spalten

4 | Beschreibung

| An | Zuletd

admin-pc.musterschule. schule...
admin-vm.musterschule.schule....
pcOi1.musterschule schule paed..
pcO2 musterschule schule.paed..
pcd3.musterschule.schule.paed...

paedML Admin-PC
paedML Admin-WVM

2022
2022-
20224
20224
2022-

Abb. 2: Client-Liste 6ffnen
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4. Wahlen Sie alle Clients aus, indem Sie zuerst einen Client auswahlen und anschlieRend auf die Tas-
tenkombination STRGH+A driicken.

& opsi config editor - adi

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

) (3

l',

E,

=

| |a? @

=

» [ pRECTORY

& CLIENT-LISTE

—

L admin-pc. musterschule.schule.pasd.

Depot(s) =+ | [ ++ Host-Parameter [/ T Hardwareinformationen 51 I Softv
Clientsk Produkd
PR 3 I
ops=il1.musterschule schule. paedml :‘ = J (== | Suchein |allen Spalte
v Client-Name 4 | Beschreibung | An [
= — admin-pc.musterschule schule.... paedML Admin-PC
» [ crupren i

admin-vm.musterschule.schule....
pc01.musterschule.schule.paed...
pc02.musterschule.schule.paed...
pc03.musterschule schule paed...

paedML Admin-VM

Abb. 3: Alle Clients auswahlen

5. Andern Sie an der Auswahl nichts und 6ffnen Sie die Registerkarte Produktkonfiguration.

| Host-Parameter /s

|

[

Hardwareinformationen =3

Soﬂware-lnventurﬁ,_

Logdateienf";:;

|

Clientsle|

[

I Produktkonfiguration |

Suche in | allen Spalten

|| Modus [Volltext

Client-Name 4 | Beschreibung | An | Zuletzt gesehen | IP-Adresse
admin-pc.musterschule schule....  paedML Admin-FC 2022-08-12 14:59:20 10.1.41
admin-vm.musterschule.schule.... paedML Admin-VM 2022-04-18 18:04.08 10.1.4.2
pc01.musterschule schule paed. . 2022-09-20 17:44:46 10.1.10.2
pc02 musterschule.schule.paed... 2022-09-20 17.35.49 10.1.10.3
pc03.musterschule.schule.paed... 2022-02-09 18:51:49 10.1.10.4

Abb. 4: Alle Clients auswéhlen

6. Scrollen Sie die Produktliste so lange herunter, bis Sie das opsi-Produkt octogate-ca-aktualisieren (1)
gefunden haben. Offnen Sie die Drop-Down-Liste fiir eine angeforderte Aktion (2) und wahlen Sie die

Aktion |setup| (3) aus.

Suchein | allen Spalten

Ale markierten Produkte ...

|¥] Modus |

€]

Produktgruppe |(keine)

anci-ranfinad

auf setup :"L

auf uninstall v
Produkt-1D & | Stand | Report gefordert
npp
octogate-ca-aktualisieren Io
ooffice
opsi-client-agent installed success (setup) .
apsi-client-kiosk e SEp

Abb. 5: opsi-Produkt octogate-ca-aktualisieren auf setup setzen
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7. Speichern Sie die Anderung mit einem Klick auf den Button mit dem [roten Hékchen.

Diatei Auswahl OpsiClient Server-Konsaole Fenster Hilfe

2 (W [

Rl Bk
B BCIR
el

Depotis) (=0 (R Hardwareinformationen =7 T Software-Inventur™. I Logdateien Pro
i Clients/i I Produktkonfiguration. T Netboot-Pro
| Suchein |allen Spalen |®] Modus |Voltext
- E‘u GRUPPEN : b ‘,1 Alle markierten Produkte . Produktgruppe |(keing)
L] 'y
» @ precToRY LD r
v E‘u CLIENT-LISTE auf uninstall v
L' admin-pe.mustersch Produkt-ID 4| Stand | Report | Angefordert | ver
LI admin-vm mustersch -
Kl pedt.musterschu octogate-ca-aktualisieren setup |
Kl pcoz.musterschu aomce

Abb. 6: Anderung speichern

Das opsi-Produkt octogate-ca-aktualisieren ist nun fir die Installation vorgemerkt. Beim nachsten Hoch-
fahren lhrer Clientcomputer wird es dann automatisch installiert.

2.2 Das GPO paedML_3.0_Zertifikate bearbeiten

Diese Losungsalternative ist dann geeignet, wenn Sie auf Geraten, die nicht Giber opsi ver-
waltet werden, das veraltete SSL-Zertifikat aktualisieren mochten.

1. Melden Sie sich als Domé&nen-Admin am Server DCO1 an.
2. Offnen Sie lhren Webbrowser und tippen Sie die nachfolgende URL ein:

http://10.1.1.3/downloads/OctoGateCA.crt

Achten Sie auf die Gro3- und Kleinschreibung! Die URL muss exakt so eingetippt werden,
wie oben dargestellt.

3. Speichern Sie die Zertifikatdatei an einem geeigneten Ort, z.B. Downloads
4. Offnen Sie die Konsole Gruppenrichtlinienverwaltung.

Gruppenrichtlinienverwaltung

-
A

Abb. 7: Gruppenrichtlinienverwaltung
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5. Erweitern Sie die OU Computer und klicken Sie mit der rechten Maustaste auf das GPO
paedML_3.0_Zertifikate. Wahlen Sie die Option Bearbeiten| aus.

Z, Gruppenrichtlinienverwaltung Computer
4 _‘L\'n Gesamntstruktur: musterschule.schule.paedml Vedniipfte Gruppenric
4 [55 Domanen
4 F3 musterschuleschule.paedml
# Default Domain Pelicy
# paedML_3.0_Testing_OVERRIDE
B 2] _Admins
I 2] _Servers

Werkn(

q

3| _ServiceAccounts
=10 g

5| Benutzer
4 (2] Computer
v boogle_Chrome_ v1.0.0

ETJ paedML_3.0_Computer_Drucker

@ paedML_3.0_Computer_|E

ETJ paedML_3.0_Computer_Kennwort_lokaler_Administrator
@ paedML_2.0_Computer_lokaler_Administrator

@ pasdML_3.0_Computer_P5S

@ paedML_3.0_Computer_Remoteregistrierungsdienst
@ paedML_3.0_Computer_ShutdownSkripte

@ paedML_3.0_Computer WINHTTP

= paedML 3.0 Serverprofile

=[ paedML_3.0 Zertifikate)

i paedML_3x Computer IBEEFbEitEﬂ--. I

# paedML_3x_Computer Erzwungen

&/ paedML_E.x_CDmputer Verknipfung aktiviert
@i paedML_3x_Computer

w2 paedML_3.x_Computer

Bericht speichern...

Abb. 8: Das GPO paedML_3.0_Zertifikate zum Bearbeiten 6ffnen

6. Erweitern Sie nacheinander Computerkonfiguration, Richtlinien, Windows-Einstellungen|,
Sicherheitseinstellungen und Richtlinien fiir 6ffentliche Schliissel.

=| paedML_3.0_Zertifikate [DCO1.MUSTERSCHULE. SCHULE PAEDML] Richtlinie Ausgestellt fir
4 i Computerkonfiguration Sl OctoGate
4 [ 7] Richtlinien 5l opsi0l.musterschy

[ || Softwareeinstellungen
ls | Windows-Einstellungen |

- [ Mamensauflasungsrichtlinie
=i Skripts (Start/Herunterfahren)

=3

Sicherheitseinstellungen |
2| Kontenichtlinien
fﬂ Lokale Richtlinien
L Ereignisprotekell
‘4 Eingeschrinkte Gruppen
7 Systemdienste
7 Registrierung
5 Dateisystem
_f__ﬁj' Richtlinien fir Kabelnetzwerke (IEEE 802.3)
| Windows-Firewall mit erweiterter Sicherheit
| Metzwerklisten-Manager-Richtlinien
grj Drahtlosnetzwerkrichtlinien (IEEE 802.11)
IA | Richtlinien fiar affentliche Schlissel |
| Verschlisselndes Dateisystem

- vvvvvvvva["

Abb. 9: Ordner Richtlinien fiir 6ffentliche Schliissel 6ffnen
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7. Klicken Sie mit der rechten Maustaste auf den Zertifikatspeicher |Vertrauenswiirdige Stammzertifi-

zierungsstellen. Wahlen Sie die Option Importieren aus.

i Drahtlosnetzwerkrichtlinien (IEEE 802.11)
Id | Richtlinien fir éffentliche Schlissel I

_| Verschlisselndes Dateisystem

| Datenschutz

_| BitLocker-Laufwerksverschlisselung

| Zertifikat zur Netzwerkentsperrung fiir BitLocker-Laufwerloversch
_| Einstellungen der automatischen Zertifikatanforderung

I _| Vertrauenswiirdige StammzertifizierungsstellenI

| Organisationsvertrauen Ilmpnrtieren...

~| Zwischenzertifizierungsstellen

| Vertrauenswiirdige Herausgeber Alle Aufgaben

| Micht vertrauenswirdige Zertifikate Ansicht

= oae [ ~

Abb. 10: Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstellen

8. Klicken Sie auf Weiter.

- = Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft IThnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort

Aktueller Benutzer

Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

I Weiter || Abbrechen

Abb. 11: Zertifikatimport-Assistent > Willkommensseite

9. Klicken Sie auf Durchsuchen| und fiigen Sie die im Schritt 2 heruntergeladene Zertifikatdatei hinzu.

Setzen Sie die Aktion fort, indem Sie auf Weiter| klicken.

(€) -» Zertifikatimport-Assistent
Zu importierende Datei
Geben Sie die Datei an, die importiert werden sall,

Dateiname:
IC:\,Users\,ﬁ.dminish'ab:r'l,Downloads\chJGateCA.a't I IDurchsud1en... I

Hinweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serigller Zertifikatspeicher ((55T)

Weitere Informationen Gber Zertifikatdateiformate

I Weiter || Abbrechen

Abb. 12: Zertifikatimport-Assistent > Auswahl der Datei

paedML® Windows / Version: 3.x und 4.x / How-To-Anleitung / Stand 21.09.2022 / V 1.0.0
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10. Behalten Sie die vorausgewéhlten Werte bei und setzen Sie die Aktion mit fort.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

I (® Alle Zertifikate in folgendem Speicher speichern I

Zertifikatspeicher:
|\-'ertrauer15wﬂrdige Stammzertifizierungsstellen | |Durchsuchen... |

Weitere Informationen Gber Zertifikatspeicher

I Weiter || Abbrechen |

Abb. 13: Zertifikatimport-Assistent > Auswahl und Kontrolle des Zertifikatspeichers

11. SchlieRen Sie den Zertifikatimport-Assistenten, indem Sie auf den Button |Fertig stellen| klicken.

Fertigstellen des Assistenten
Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen”™ geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

T B = T vl G T 2 i el =lag = Vertrauenswirdige Stammzertifizierungsstelh
Inhalt Zertifikat
Dateiname C:\Users\Administrator \Downloads\OctoGate

INEY

| Fertigstellen | [ Abbrechen |

Abb. 14: Zertifikatimport-Assistent > Auswahl und Kontrolle des Zertifikatspeichers

12. Es erscheint ein weiteres Zertifikat fiir OctoGate mit dem Ablaufdatum 12.10.2025.

Datei Aktion Ansicht 7

e« 2@ ol .k B
=l paedML_3.0_Zertifikate [DCO1.MUSTERSCHULE.S(|| Ausgesteftt fiir Ausgestellt von Ablaufdatum Beabsichtigts
4 i Computerkonfiguration 5] OctoGate OctoGate 23.09.2022 < Allex
4 [ Richtlinien (5] OctoGate OctoGate 12.10.2025 <Alle> |
b [ Softwareeinstellungen =lancilll mictare  Ancilll mockarce 00 04 2017 o Allan

Abb. 15: OctoGateCA.crt hinzugefiigt

13. SchlieRen Sie den Gruppenrichtlinienverwaltungs-Editor.
14. SchlielRen Sie die Gruppenrichtlinienverwaltungs-Konsole.
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3 Anderungsdokumentation

Trotz sorgféltiger Uberpriifung kénnen in der vorliegenden Anleitung Fehler auftreten. Wir bemiihen uns,
Anregungen und Hinweise aus dem Kundenkreis, die einem besseren Verstandnis der Anleitung dienen,
fortlaufend zu beriicksichtigen. Auf dieser Seite finden Sie eine kurze Zusammenfassung aller fiir die
konkrete Arbeit relevanten Korrekturen und inhaltlichen Uberarbeitungen.

Version Geanderte oder erganzte Kapitel
1.0.0, Initialversion
20.09.2022
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