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Vorwort
Zielgruppe Schwierigkeitsgrad
Handler, Dienstleister, Administratoren Fiir fortgeschrittene Anwender

Das Landesmedienzentrum Baden-Wiirttemberg stellt ab sofort allen Schulen, die paedML® Windows
erworben haben und als padagogische Musterldsung einsetzen, die Nextcloud als eine Erweiterung zur
paedML® Windows bereit. Sie wird als eine vorkonfigurierte VM-Vorlage zum Download angeboten, die
Sie als eine virtuelle Maschine (kurz VM) auf Ihrem bestehenden vSphere ESXi-Host installieren kénnen.

Die Erweiterung durch Nextcloud in der paedML® Windows ermdglicht einen komfortablen Zugriff auf
die in der Schule bekannten Verzeichnisse (Homeverzeichnisse der Benutzer und Tauschordner fiir Pro-
jekte) von auBer-halb des padagogischen Netzwerks. So kdnnen z. B. Dateien, die spater im Unterricht
gebraucht werden, bereits von zu Hause aus in das eigene Home-Verzeichnis oder in den Tauschordner
auf dem Schulserver hinterlegt werden.

Mit Geraten, die nicht oder nicht vollstandig in die paedML® Windows integriert sind, kann somit leichter
auf die Laufwerke der paedML zugegriffen werden. Daten kénnen heruntergeladen, verarbeitet und hoch-
geladen werden. Damit ist eine Be- und Verarbeitung von Daten mit schuleigenen und privaten Geraten in
und auBerhalb der Schule maglich.

Da diese Nextcloud im eigenen padagogischen Netz der Schule bzw. des Schultragers betrieben wird,
hat die Schule die alleinige Kontrolle liber die in der Nextcloud gespeicherten Daten.

Benutzername und Kennwort sind in der Nextcloud identisch mit denen in der padagogischen Umge-
bung der Schule. Es werden keine separaten Benutzerkonten fiir die Anmeldung und Nutzung des
Nextcloud angelegt.

Wie bei jeder Cloudldsung kann eine langsame Internetverbindung das Arbeiten mit Nextcloud massiv
beeintrachtigen. Das gilt bei einem Zugriff von zu Hause fiir die private Internetverbindung, vor allem
aber fiir die Internetverbindung des Schulservers.

Aufgrund der besseren Lesbarkeit wird in diesem Handbuch meist nur die mannliche Form
(generisches Maskulinum) verwendet. Die weibliche Form ist selbstverstéandlich immer mit-
eingeschlossen.

Das vorliegende Handbuch wurde fiir die Bereitstellung der Nextcloud-VM unter der pa-
w edML® Windows 5.0 angepasst. Sie gilt nicht fiir paedML® Windows 4.2 bzw. 4.3!
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1 Einfiihrung

1.1 Zweck des Handbuchs

Die Nextcloud der paedML® Windows ist eine vom Landesmedienzentrum Baden-Wirttemberg (kurz
LMZ) vorkonfigurierte Nextcloud. Diese kann mit geringem Aufwand fiir die Administratoren installiert
und betrieben werden. Es sind nur diejenigen Nextcloud-Apps aktiviert, die wir fiir den Einsatz in Kombi-
nation mit einer paedML® fiir sinnvoll halten.

Im vorliegenden Handbuch beschreiben wir, wie Sie unsere VM-Vorlage bereitstellen und konfigurieren.
Das umfasst:

Anpassung der Firewall

LDAP-SSL (LDAPS) einrichten

Optionales Einrichten der schuleigenen externen Doméne
Import der VM-Vorlage

o K~ D=

Initialisierung der Nextcloud

Wir empfehlen Ihnen dringend, sich mit der Ausnahme des optionalen Einrichtens einer
externen Domane an die oben genannte Reihenfolge zu halten.

Bei Missachtung miissen Sie in der Regel den Arbeitsschritt zur Initialisierung der
Nextcloud wiederholen.

1.2 Zielgruppe

Das vorliegende Handbuch ist geeignet fiir:

= Dienstleister
= Erfahrene Administratoren

Kenntnisse liber die Funktionsweise und die Administration mit VMware vSphere setzen wir voraus. Dar-
Uber hinaus sind Kenntnisse tiber Linux sehr hilfreich, da unsere VM-Vorlage auf der Linux-Distribution
Univention Corporate Server (kurz UCS) basiert, die auch die Basis unseres Schwesterprodukts pa-
edML® Linux bildet.

1.3 Typografische Konventionen

Zur besseren Lesbarkeit werden in unseren Handbiichern bestimmte Elemente typografisch vom Rest
des Textes abgehoben.

= Hervorhebungen und Eigennamen in diesem Dokument sind kursiv gekennzeichnet.
= Hervorhebungen sind fett ausgezeichnet.
= Ausgaben oder Abfragen von Programmen, sowie Zitate sind fett und kursiv gekennzeichnet.

= Ausfiihrbare Dateien und vom Benutzer auszufiihrende Tastatureingaben an Konsolen (wie Lo-
gin-Daten, Befehle sowie Programm-Code) werden durch die Darstellung in Courier New vom Rest
des Textes abgesetzt.
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= Dateinamen und Laufwerkspfade werden ebenfalls durch die Darstellung in Courier New vom Rest
des Textes abgesetzt.

= Schaltflichen| und Tastenbeschriftungen werden durch Rahmen hervorgehoben.

= Internet-Links und Querverweise in diesem Dokument sind blau formatiert. Durch Anklicken kénnen
Sie an das dort hinterlegte Ziel springen.

= Rahmen in Abbildungen:
Magenta/Rot: Hervorheben der im Anleitungstext benannten Stellen
GRUN: Hinweis auf verwendete Filter in der Schulkonsole ODER weitere Hervorhebung in einer Abbil-
dung

Hinweise und Tipps werden durch besondere Symbole gekennzeichnet und grafisch vom Text abgeho-
ben:

Durch Hinweisfelder werden Sie auf bestimmte Gegebenheiten hingewiesen, deren Miss-
achtung Probleme verursachen kdnnen. Die Nutzung eines Programms kann dadurch beein-
trachtigt werden.

Dieses Feld kennzeichnet Inhalte, die nicht von der Hotline unterstiitzt werden.

Es handelt sich um Funktionen und Programme, die nicht Bestandteil der Entwicklung der
paedML® Windows sind. Diese Programme sind in der Regel zu komplex und zu umfang-
w reich, um in lhrer Tiefe durch die Hotline unterstiitzt werden zu konnen.

Andererseits bewirken Anderungen in den beschriebenen Funktionen Abweichungen von
Standardeinstellungen der paedML® Windows.

Das Tipp-Feld gibt Hinweise, die nicht zwingend notwendig, aber hilfreich sind.

1.4 Download der VM-Vorlage

Um lhnen die Bereitstellung einer Nextcloud-VM zu erleichtern, stellen wir einen Download-Link bereit.
Dort kdnnen Sie unsere VM-Vorlage auf der Basis eines Univention Corporate Server 5 herunterladen.
Falls Sie die Datei noch nicht heruntergeladen haben, laden Sie sie hier herunter.

Fiir den Download miissen Sie sich zunachst mit lhrer MLI-Nummer und dem zugehorigen
Kennwort authentifizieren.

Die Download-Datei liegt im ZIP-Format vor und muss zuerst entpackt werden, bevor sie
wie im Kapitel 2 Import der Nextcloud-VM beschrieben bereitgestellt wird.
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1.5 Systemvoraussetzungen

Fir die Inbetriebnahme der Nextcloud-VM gelten folgende Systemvoraussetzungen:

= Ein dedizierter virtueller Switch fiir das Netzwerk DMZ (192.168.201.0/24)
Die Nextcloud-VM wird in einem eigenen Netzwerksegment betrieben.

= paedML® Windows 5.x
Die Systemvoraussetzungen fiir die paedML® Windows 5.x finden Sie in unserer How-To-Anleitung
zur Servervirtualisierung

= Sophos SG UTM
Fiir Sophos SG UTM setzen wir voraus, dass sie gemal unserer Installationsanleitung installiert und
konfiguriert wurde. Falls Sie eine eigene Konfiguration verwenden, miissen Sie die erforderlichen
Firewall-Regeln selbst hinzufiigen und bearbeiten.
Die Installationsanleitung fiir Sophos SG UTM und die ABF-Datei (Konfigurationsvorlage) finden Sie
in unserem Download-Bereich: https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-
windows/downloads/#updates.

= MLI-Nummer und das zur MLI-Nummer zugehorige Kennwort
Wahrend der Initialisierung der Nextcloud-VM miissen Sie Ihre MLI-Nummer und das zugehdrige
Kennwort hinterlegen. Diese Informationen sind zwingend erforderlich, damit Ihre Nextcloud-VM Up-
dates aus dem Univention-Repository beziehen und installieren kann.

Die Nextcloud-VM hat die statische IP-Adresse 192.168.201.7/24. Diese darf nicht gean-
dert werden.

Aus dem Grund muss die Adresse des Netzwerks DMZ 192.168.201.0/24 festgelegt sein.

Wenn Sie Sophos SG UTM als Firewall einsetzen und beabsichtigen, lhre Nextcloud aus
dem Internet erreichbar zu machen, dann brauchen Sie zusatzlich einen vollqualifizierten
Dominennamen (FQDN) wie zum Beispiel intranet.meine-schule.de. Im Kapitel 4 Einrich-
ten einer externen Domane finden Sie weitere Details dazu.

Eine Kombination aus Nextcloud-VM, paedML® Windows 3.1.x und Sophos SG UTM wird
nicht unterstiitzt. Das bedeutet: Wir konnen Ihnen keine technische Unterstiitzung anbie-
ten.

(7

Sie erhalten ebenfalls keine technische Unterstiitzung, wenn Sie weder OctoGate noch So-
phos SG UTM als Firewall einsetzen.

1.6 Hinweise zum technischen Support

Trotz sorgfaltiger Testreihen kdnnen wir Stérungen wahrend der Installation der Nextcloud nicht ganzlich
ausschlieBen. Wir bieten Ihnen daher:

= Hilfestellung zum Inhalt des Handbuchs
= Unterstiitzung beim Umsetzen der im Handbuch beschriebenen Arbeitsschritte

= Unterstiitzung zur Behebung von Stérungen, die wahrend der Bereitstellung der VM-Vorlage auftre-
ten, zum Beispiel durch defekte Download-Dateien
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= Unterstiitzung zur Behebung von Stoérungen, die durch Missverstandnisse beziiglich der Firewall-
Konfiguration entstehen

= Unterstiitzung der LDAPS-Konfiguration
= Unterstiitzung zur Behebung von Stérungen, die wahrend der Initialisierung der Nextcloud auftreten

Wir weisen Sie an einigen Stellen im Handbuch daraufhin, dass fiir ein bestimmtes Feature
beziehungsweise fiir eine Konfigurationsdanderung kein technischer Support moglich ist.

Im Allgemeinen gilt: Fiir Stérungen, die durch lhre individuellen Anderungen oder durch
das Missachten der von uns genannten Voraussetzungen auftreten, konnen wir keinen
technischen Support bieten!

Dazu gehdren zum Beispiel:

w = Konvertieren der VM-Vorlage fiir eine ESXi-Version, die alter ist als die in diesem Ka-
pitel genannte Minimalversion

= Konvertieren und Bereitstellen unserer VM-Vorlage auf einem alternativen Hypervisor
= Andern der IP-Adresse der Nextcloud-VM

=  Storungen, die durch die Installation einer Nextcloud-App aus nicht gepriifter Quelle
verursacht werden

=  Storungen, die durch eine von uns nicht unterstiitzte Firewall auftreten

1.7 Lizenzierung (ab 500 Benutzer)

Bitte beachten Sie, dass Sie ab 500 Benutzern einen Lizenzcode benoétigen, der in der
Nextcloud eingetragen werden muss. Den Lizenzcode erhalten Sie von der paedML
Windows Hotline.

1.8 LMZ-Nextcloud-Helferskripte_paedML5x-V3.zip herunterladen

Laden Sie zunachst die Datei LMZ-Nextcloud-Helferskripte_paedML5x-V3.zip aus unserem Download-
Portal herunter.

Falls Sie die Datei direkt auf dem Server SP01 herunterladen, sollten Sie die Datei zur Aus-
filhrung zulassen. Sonst wird die Ausfiihrung des PowerShell-Skripts zunachst unterbun-
den und Sie werden aufgefordert, der Ausfiihrung des aus dem Internet heruntergelade-
nen Skripts ausdriicklich zuzustimmen.

Offnen Sie die Eigenschaften der Datei LMZ-Nextcloud-Helferskript paedML5x-V3.zip und
setzen Sie ein Hakchen bei Zulassen|.
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Allgemein | Klassfizieung  Sicherhet Details  Vorgangerversionen

2]

E |LMZ—Nextcluud—HeHerskriptegaedMLEN—VB.zip

Dateityp: FIP4comprimierter Ordner { zip)

Offnen mit: = Windows-Explorer Andem...

Sicherheit: Die Datei stammt von einem
anderen Computer. Der Zugriff
wurde aus Sichemeitsgrunden
evertuell blockiert.

Zulaszen

Abbrechen Ubemehmen

Abb. 1: LMZ-Nextcloud-Helferskripte_paedML50.zip -> Ausfiihrung zulassen

Entpacken Sie die Dateinach D:\Installation\paedML\Erweiterungen.

ZIP-kemprimierte Ordner extrahieren

Wahlen Sie ein Ziel aus und klicken Sie auf "Extrahieren”,

Dateien werden in diesen Ordner extrahiert:

ID:\Installation\paedML\Erweiterungen I | I Durchsuchen...

[] Dateien nach Extrahierung anzeigen

Abb. 2: LMZ-Nextcloud-Helferskripte_paedML50.zip -> Ausfiihrung zulassen

Die so entpackten Dateien befinden sich im Ordner D:\Installation\paedML\Erweiterun-
gen\Nextcloud-v3 und kommen in den Kapiteln 5 LDAPS-Zertifikat und 6 Initialisierung der Nextcloud
zum Einsatz.

1.9 Webbrowser

Uns ist aufgefallen, dass manche Inhalte der sog. Univention Management Console (UMC)
in Microsoft Edge auf der Basis der Chromium-Engine fehlerhaft dargestellt werden konnen.
Aus dem Grund empfehlen wir Ihnen die Abschlussarbeiten von einem PC aus durchzufiih-
ren, auf dem alternative Webbrowser wie zum Beispiel Google Chrome oder Mozilla Fire-
fox installiert ist.

Beachten Sie auch, dass zur Durchfiihrung der Wartungsarbeiten in UMC Cookies zugelas-
sen sein miissen.
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1.10 Portfreigabe

Wenn lhre Sophos SG UTM hinter einem weiteren Router oder einem weiteren Firewall-Pro-
dukt betrieben wird, miissen Sie dafiir sorgen, dass die beiden Ports 80 und 443 auf die ex-
terne IP-Adresse lhrer Sophos SG UTM weitergeleitet werden.

Findet diese Weiterleitung nicht statt, konnen Sie weder Ihre Nextcloud aus dem Internet er-
reichen noch kdnnen Sie im Bedarfsfall ein kostenfreies Let's Encrypt-Zertifikat erhalten.

1.11 Tipp: How-To-Anleitung fiir mobile Endgerate am Beispiel von iPads

Fir die Benutzer, die die Nextcloud gerne auf einem mobilen Endgerat wie z.B. Tablet nutzen, stellen wir
in unserem Download-Bereich eine How-To-Anleitung fiir iPads bereit.
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2 Import der Nextcloud-VM

Die nachfolgenden Schritte beschreiben den Import der Nextcloud-VM aus der OVF-Vorlage
und das Bearbeiten der VM-Einstellungen unter Verwendung des Webclient des vSphere
ESXi Hypervisors Version 7.0 oder hoher (empfohlene Version fiir paedML® Windows 5.0)

Die Darstellung sowie die Bedienung der Oberfliche unterscheidet sich deshalb von einem
vCenter Webclient. Inhaltliche Unterschiede sollte es jedoch nicht geben.

2.1 Nextcloud-VM importieren

1. Offnen Sie den Webclient Ihres ESXI-Hosts und melden Sie sich als Benutzer Administrator oder als
Benutzer root an.

2. Klicken Sie auf den Link Virtuelle Maschinen und anschlieRend auf VM erstellen/registrieren.

“T_'; Mavigator ] (7 localhost.localdomain - Virtuelle Maschinen
~ [g Host
Verwalten a h VM erstellen/registrieren | |
Uberwachen (]| virtuelle Maschine ~

E Speicher
€3 Netzwerk

&1 Virtuelle Maschinen

(.. &1 paedML_DCO1
.| & paedML_SP01
.. &1 paedvL_OPSIOI

18

Abb. 3: Virtuelle Maschine erstellen

3. Wihlen Sie die Aktion Eine virtuelle Maschine aus einer OVF- oder OVA-Datei... aus und klicken Sie

auf Weiter.

1 Neue virtuelle Maschine

R4 1 Erstellungstyp auswahlen

2 OVF- und VMDK-Dateien
auswahlen
3

Erstellungstyp auswéhlen

‘Wie machien Sie eine virtuelle Maschine erstellen?

4 Lizenzvereinbarungen
5 Bereitstellungsoptionen
6 Weitere Einstellungen

T Bereit zum AbschlieRen

Mit dieser Option werden Sie durch den Vorgang zum
Erstellen einer virtuellen Maschine aus OVF- und VMDK-
Dateizn gefilhrt

Neue virluelle Maschine erstellen

Eine virtuelle Maschine aus einer OVF- oder OVA-Datei

Eine vorhandene virtuelle Maschine registrieren

Zuriick Beenden

Abbrechen
)

Abb. 4: VM aus einer OVF- oder OVA-Datei auswéhlen

4. Geben Sie Ihrer Nextcloud-VM einen Namen, z.B. {Kiirzel Ihrer Schule} Nextcloud.
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ﬁ:l Neue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswéhlen
Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fur die VM aus, die Sie bereitstellen mochten
auswahlen
3 Speicher auswiahlen
5 Bereitstellungsoptionen I
& Weitere Einstellungen Mamen von virfuellen Maschinen konnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

Geben Sie den Namen der virtuellen Maschine ein.
4 Lizenzvereinbarungen

7 Bereit zum AbschlieBe

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zurtick Weiter Beenden Abbrechen

)

Abb. 5: VM aus einer OVF- oder OVA-Datei auswéhlen

5. Klicken Sie auf die Schaltfliche Zum Auswahlen der Dateien klicken oder ziehen/ablegen..

ﬁ:l Neue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswéhlen
2 OVF- und VMDK-Dateien
auswahlen

Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fur die VM aus, die Sie bereitstellen mochten

LSRRI Geben Sie den Namen der virtuellen Maschine ein.

4 Lizenzvereinbarungen

MUS_Nextcloud
5 Bereitstellungsoptionen | -

& Weitere Einstellungen Mamen von virfuellen Maschinen konnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

7 Bereit zum Abschlief

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zurtick Weiter Beenden Abbrechen

4

Abb. 6: VM aus einer OVF- oder OVA-Datei auswéhlen
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6. Navigieren Sie im Datei-Explorer in den Ordner, in dem sich die VM-Vorlage befindet. Wahlen Sie die
Datei Nextcloud_v3.ova aus und klicken Sie auf Offnen|.

A [0 MName
| E4 0] Nextcloud v3.ova |
]
1 v £ >
Dateiname: | Nextcloud_v3.ova ~| | Alle Dateien () v|
[ Offnen ] | Abbrechen

Abb. 7: Bendétigte Dateien markieren und 6ffnen

7. Klicken Sie auf Weiterl.

+ 1 Erstellungstyp auswahlen
2 OVF- und VMDK-Dateien

auswihlen
3 Speicher auswahlen
4 Lizenzvereinbarungen
5 Berei

optionen

OVF- und VMDK-Dateien auswéhlen
Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVAfir die VM aus, die Sie bereitstellen mdchten

Geben Sie den Namen der virtuellen Maschine ein.

[ MUS_Nextcioud

6 Weitere Einstellungen
T Bereit zum Absc

Mamen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig
sein.

* @3 Nexicloud_v3.ova

Zuriick Beenden Abbrechen

4

Abb. 8: OVA-Datei auswahlen

8. Wahlen Sie den Datastore aus, in den Sie die Nextcloud kopieren wollen, und klicken Sie auf Weiter.

3 Speicher auswahlen

Speicher auswéhlen

Speichertyp und Datenspeicher auswahlen

Persistentar Arb

‘Wahlen Sie einen Datenspeicher fur die Konfigurationsdateien der virtuellen Maschine und alle ihre virtuellen
Festplatten aus.

MName ~ | Kapazi..~ | Frei ~ | Typ ~  ThinP...~ | Zugriff -

datastore1 575 GB 434GB VMFS6 Untersti... = Einzel

pasdML_VM 195TB 187TB VMFS6 Untersti...  Einzel

2 Elemente

l Zuriick “ Weiter I Beenden Abbrechen

Abb. 9: Speicher auswéhlen
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9. Ordnen Sie der VM das Netzwerk fiir DMZ zu. Wenn Sie unserem Namensvorschlag gefolgt sind,
dann lautet der Name des Netzwerks paedML_DMZ. Setzen Sie Festplattenbereitstellung auf Thick
und entfernen Sie das Hiakchen bei Automatisch einschalten|. Klicken Sie danach auf IWeitefI.

ﬁ:l Neue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswahlen Bereitstellungsoptionen
+ 2 OVF- und VMDK-Dateien
auswihlen

Bereitstellungsoptionen auswahlen

+ 3 Speicher auswiahlen

v N 573_LING5_Cloud_3 | paedML_DMZ >
5 Bereit zum Abschliefen
Festplattenbereitstellung ) Thin ® Thick
Automatisch einschalten O

Zurtick Beenden Abbrechen

4

Abb. 10: Bereitstellungsoptionen festlegen

10. Kontrollieren Sie nochmals die von lhnen gewahlten Einstellungen und starten Sie den Import der
VM aus der OVF-Vorlage mit Beenden..

ﬁ:l Neue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswahlen Bereit zum AbschlieRen
¥ 2 OVF-und VMDK-Dateien Uberprifen Sie Inre Auswahl der Einstellungen, bevor Sie den Assistenten beenden
auswihlen
+ 3 Speicher auswahlen
+ 4 Bereitstellungsoptionen [FTE] Nexicloud
v VM-Name MUS_Nextcloud
Dateien Nextcloud-1.vmdk

MNextcloud-2.nvram

Datenspeicher pasdML_VMs

Bereitstellungstyp Thick

Metzwerkzuordnungen 573_LINO5_Cloud_3: paedML_DMZ
Mame des Gastbetriebssystems Debian GMU/Linux 8 (64-bit)

i""\i Alktualisieren Sie lhren Browser nicht wahrend der Bereitstellung dieser VM.
-

Zurtick Weiter | Eeenden ” Abbrechen

Abb. 11: Bereit zum Abschlie8en
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Nach dem Beenden des Assistenten beginnt der eigentliche Importvorgang. Sie kénnen den Bearbei-
tungsfortschritt im Bereich |Aktuelle Aufgaben verfolgen.

[Z] Aktuelle Aufgaben

Aufgabe ~ | Zigl ~ | Initiator ~ InderWartesc... ~ Gestartet ~  [Ergebnis & -
Impart VApp Resources root 30.08.2021 13:04:00 30.08.2021 13:04:00 @
Festplatte hochladen - Mextcloud-1.v.. [3] MUS_Nextcloud root 30.08.2021 13:04:01 30.05.2021 12:04:01 @
Festplatte hochladen - Mextcloud-2.n... [3] MUS_Nextcloud root 30.08.2021 13:04:1 30.05.2021 12:04:01 @ Erfoigreich sbgeschiozzen

Abb. 12: Bearbeitung der aktuellen Aufgaben durch das System

2.2 [Optional] Einstellungen der Nextcloud-VM bearbeiten

Die Nextcloud-VM beansprucht standardmafig zwei vCPU und 8 GB RAM. Falls lhnen diese Einstellun-
gen fir lhre Schule ungeeignet erscheinen, bearbeiten Sie die VM, um die Anzahl der CPUs sowie die
Menge der Arbeitsspeicher Ihrem Bedarf entsprechend anzupassen.

2.3 Snapshot erstellen

Erstellen Sie ein Snapshot der Nextcloud-VM, am besten im ausgeschalteten Zustand. So konnen Sie
den Grundzustand ziigig wiederherstellen, falls es wahrend der Initialisierung der Nextcloud-VM zu einer
Fehlkonfiguration oder gar zu einem schwerwiegenden Fehler kommt.

Snapshots konnen signifikanten Einfluss auf die Leistungsfahigkeit lhrer virtuellen Maschi-
nen ausiben. Es ist deshalb ratsam, nach der erfolgreichen Initialisierung der Nextcloud-
VM, diese herunterzufahren und alle zur Installationszeit angelegten Snapshots der
Nextcloud-VM zu I6schen.

Weitere Details und Empfehlungen finden Sie u.a. hier: https://blogs.vmware.com/perfor-
mance/2021/06/performance-best-practices-for-vmware-snapshots.html.

2.4 Nextcloud-VM hochfahren

Fahren Sie die Nextcloud-VM hoch. In den nachfolgenden Kapiteln finden Kontrollschritte statt, die nur
dann ausgefiihrt werden kénnen, wenn die VM eingeschaltet ist.
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3 Firewall anpassen

Wenn Sie Sophos SG UTM nach unserer Anleitung installiert haben, haben Sie sehr wahr-
scheinlich einen vSwitch mit dem Namen paedML_DMZ eingerichtet, jedoch im deaktivier-
ten Zustand belassen.

In diesem Kapitel beschreiben wir, wie Sie den Netzwerkadapter fiir das Netz paedML_DMZ
aktivieren und Anpassungen an den Firewall-Regeln vornehmen.

3.1 Netzwerkadapter bearbeiten

Wenn beim Bearbeiten Ihrer Sophos SG UTM eine technische Stérung auftreten sollte, dann
finden Sie im Anhang B.1 Troubleshooting: Sophos SG UTM ab Seite 58 Tipps zur Behebung
einer Stoérung im Zusammenhang mit Sophos SG UTM.

1. Offnen Sie als Benutzer Administrator oder als Benutzer root den Webclient lhres ESXi-Hosts.

2. Wabhlen Sie die virtuelle Maschine jpaedML_Sophos| aus. Klicken Sie auf |Aktionen und anschliefend
auf Einstellungen bearbeiten.

'E' Navigator (1 localhost.localdomain - Virtuelle Maschinen
+ [ Host
Verwalten 1 VM erstellen/registrieren I Einschalten & Aktualisieren {} Aldionen I [ Q Suchen
— 51 paedML_Sophos
Uberwachen [} virtuelle Maschine ~  Status v Verwendeter S... v Gastbetriebssystem ~ | Hostname |~ it
= (s Stromversorgung
& Virtuelle Maschinen (5] |IERESRCERES V- Torl] @ No.. Unbekannt Microsoft Windows ... Unbekannt
" - Gastbetriebssystem
» 3 speicher L 51 paedML_SPO1 @ No Unbekannt Microsoft Windows .. Unbekannt
- 5 Snapshots
© Netzwerk . 51 paedML_OPSI01 @ No..  Unbekannt Ubuntu Linux (54 Bty Unbekannt | % P
. 51 paedML_Admin-PC @ No Unbekannt Microsoft Windows Unbekannt =7 Konsole
I., (51 paedML_Sophos | 0 No 0B SUSE Linux Enterpri. Unbekannt & Autostart
Schnelfilter. {53 Ungrade der VM-Kempatibilitat Y
= Exportieren
paedML_Sophos 4 Mit Images exportieren
Gastbetriebssystem  SUSE Linux Enferprise 11 (64 Bit) Einstel pearbeits
Kompatiiltst £ Einstellungen bearbeiten
VMware Tools Nein &, Berechtigungen
CPUs 4 _ ’
Arbeitsspeicher scE [Z Hinweise bearbeiten
@]] Umbenennen

Abb. 13: vSphere Webclient -> VM-Einstellungen bearbeiten

3. Stellen Sie den Netzwerkadapter 4 auf den vSwitch jpaedML_DMZ um. Setzen Sie ein Hakchen bei
Verbinden und schlieRen Sie den Vorgang mit Speichern| ab.

» B Netzwerkadapter 3

paedML_WLAN (J verbinden
+ MW Netzwerkadapter 4 paedML_DMZ Verbinden
v oy CO/DVD-Laufwerk 1 Hostgerat ] Verbinden

> B Grafikkarte Standardeinstellungen

I Speichern || Abbrechen

4

Abb. 14: Netzwerkadapter 4 anpassen und fiir den Boot-Vorgang aktivieren

4. Starten Sie lhre Sophos SG UTM, falls Sie sie vor dem Bearbeiten heruntergefahren haben.
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5. Offnen Sie in einem Browser den WebAdmin (https://10.1.1.3:4444 bzw. https://{Hostname der
UTM}:4444) Ihrer Sophos SG UTM und melden Sie sich als Benutzer admin an.

6. Klicken Sie auf das Meni Schnittstellen & Routing.

SOPHOS |

Definifionen & Benutzer

[¥p)

chnittstel

[4=]
0

n & Routing

Metzwerkdienste

Metwork Protection

Ssuchen Dashboard fiir Dien
Dashboard
T mli-00001
Verwaltung
Modell: A3

Lizenz-1D:: 15
Abonnements: B3

En
Mg
W
Vil
Wi

Abb. 15: Sophos WebAdmin -> Schnittstellen & Routing

7. Klicken Sie auf den Link Schnittstellen und anschlieBend auf den Button Bearbeiten bei pa-

Sortieren nach: | Name asc R

edML_DMZ.
Schnittstellen & Routing
Schnittstellen I () Aktion E~
Dienstgqualitat (QoS) ("] [ Bearbeiten
Uplink-Uberwachung % Loschen
IPvG
Statisches Routing I£) Klonen

Dynam. Roufing (OSPF)
Border Gateway Protocol

("] [#] Bearbeiten

Multicast Routing (PIM-SM) X Loschen
Netzwerkdienste [ Klonen
Network Protection (| [] Bearbeiten
Web Protection ¥ Laschen
Email Protection [ Klonen

Erweiterter Schutz

Endpoint Protection # Laschen

Wireless Protection [y Klonen

|| [¥] Bearbeiten

[ ] ¥ External (WAN) [An] on eth1  [193.197.156.117/24]
MTU 1500 - DEFAULT GW 193.197.156.254
paedhL Extern DHCF

[T ] K Internal [An] on eth0  [10.1.1.3/16]
MTU 1500

Aufo-created on installation

O [ MGMT [Aus] on eth2
MTU 1500
Verwaltungsnetz fiir Sophos Access Points

[lunaufgelst]]

© & paedML_DMZ [~us] on eth3  [[unaufgelost]]
MTU 1500

paedML_DMZ

Abb. 16: WebAdmin -> Schnittstellen -> paedML_DMZ bearbeiten
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8. Geben Sie als IPv4-Adresse 192.168.201.254 ein.
Stellen Sie IPv4-Netzmaske auf [/24 (255.255.255.0)| um. Klicken Sie auf Speichern, um den Vorgang
abzuschlielRen.

Schnittstelle bearbeiten

Mame: |paedML_DMZ

Art: | Ethernet w
Hardware: | eth3 Intel Corporation 825 w

Dynamisches IPvd [
IPv4-Adresse: |192.168.201.254
IPv4-Metzmaske: | /24 (255.255.255.0) w
IPv4-Standard-GW: [

Kommentar: |paedML_DMZ
Erweitert

«/ Speichern| 3 Abbrechen

Abb. 17:IP-Konfiguration von paedML_DMZ festlegen und speichern

9. Klicken Sie auf den Schiebeschalter bei paedML_DMZ, um die Netzwerkschnittstelle mit der oben
eingegebenen IP-Adresse zu aktivieren.

(| ] Bearbeiten m: |5 paedML_DMZ [Aus] on eth3  [192.168.201.254/24]

= MTU 1500
JL.Logchan paedML_DMZ

[ Klonen

Abb. 18: WebAdmin -> paedML_DMZ aktivieren
10. Klicken Sie auf das Icon Aktualisieren, um die Anderung anzeigen zu lassen.
Verwenden Sie niemals die Aktualisierungsfunktion des Browsers! Die Aktion fiihrt dazu,

dass Sie sofort aus WebAdmin abgemeldet werden. Anderungen, die noch nicht vollstan-
dig abgeschlossen sind, konnen dabei verlorengehen!

SOPHOS |1V L @TOIC

Abb. 19: WebAdmin -> Konfiguration aktualisieren und neu laden

e
e

11. Kontrollieren Sie den Status der Netzwerkschnittstelle: Der Status muss sich von [Aus] (siehe Abbil-
dung aus dem Schritt 9) auf [An] gedndert haben.

(] [ Bearbeiten  [[l_] [i{paedML_DMZ [4n] on efn3| [192.168.201.254/24]
MTU 1500
paedML_DMZ

o Laschen
[ Klonen

Abb. 20:Status von paedML_DMZ nach dem Refresh des WebAdmin
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12. Klicken Sie auf das Menii Support und anschlieend auf den Link [Tools|.

Femzugriif

Protokolle & Berichte

Support

Dolkumentation
Druckbare Konfiguration
Support kontaktieren
Support-Zugriff

| Tools |
Erweitert

Abmelden

Abb. 21: WebAdmin -> Support-Tools

13. Offnen Sie die Registerkarte Ping-Priifung und geben Sie die IP-Adresse der Netzwerkschnittstelle
paedML_DMZ 192.168.201.254 in das Eingabefeld Hostname/IP-Adresse ein. Klicken Sie auf
Ubernehmen|, um die Ping-Priifung zu starten.

Ping-Priifung Traceroute DNS-Lookup

Ping-Prufung

Fing-Host: | Benuizerdefinierte(r) Hos! »

Hostname/IP-Adresse:  [192.168.201.254] |

Uber Schnittstelle pingen: | Nachstiegende Verbindui v

+/ Ubernehmen

Abb. 22: Ping-Priifung gegen DMZ-Schnittstelle / 192.168.201.254

14. Priifen Sie das Ergebnis. Wenn die vorangegangenen Schritte erfolgreich bearbeitet wurden, dann
erhalten Sie eine ahnliche Riickmeldung wie nachfolgend dargestellt.

Ping-Prufungsergebnis

PING 192.168.201.254 (192.168.281.254) 56(B84) bytes of data.

&4 bytes from 192.168.2081.254: icmp_seg=1 ttl=64 time=9.0858 ms
&4 bytes from 192.168.201.254: icmp_seg=2 ttl=64 time=9.0408 ms
&4 bytes from 192.168.281.254: ilcmp_seg=3 ttl=64 time=9.836 ms
&4 bytes from 192.168.2081.254: icmp_seq=4 ttl=64 time=9.048 ms

&4 bytes from 192.168.261.254: icmp_seq=5 ttl=64 time=9.831 ms

--- 192.168.281.254 ping statistics ---
5 packets transmitted, 5 received, @% packet loss, time 4881lms

rtt min/favg/max/mdev = 8.831/0.839/8.850/0.008 ms

Abb. 23: Ping-Priifung -> Status
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15. Wiederholen Sie die Ping-Priifung gegen die IP-Adresse 192.168.201.7 der Nextcloud-VM.

Ping-Prifung

Ping-Host: | Benutzerdefinierie(r) Hosl v

HosinamefIP-Adresse:  [192.168.201.7 |

Uber Schnittstelle pingen: | Nachstliegende Verbindur v

+ Ubernehmen

Abb. 24: Ping-Priifung gegen Nextcloud-VM / 192.168.201.7

16. Kontrollieren Sie das Ergebnis.

Ping-Prifungsergebnis

PING 192.165.281.7 (192.168.281.7) 56(84) bytes of data.

64 bytes from 192.168.281.7: icmp_seg=1 ttl=64 time=8.294 ms
64 bytes from 192.168.201.7: icmp_seq=2 ttl=64 time=08.201 ms
64 bytes from 192.168.201.7: icmp_seg=3 ttl=64 time=0.179 ms
64 bytes from 192.168.281.7: icmp_seq=4 ttl=64 time=8.213 ms

64 bytes from 192.168.281.7: icmp_seq=5 ttl=64 time=8.204 ms

--- 192.1588.201.7 ping statistics ---
5 packets transmitted, 5 received, 8% packet loss, time 39%9ms

rtt min/avg/max/mdev = @.179/8.218/0.204/0.048 ms

Abb. 25: Ping-Priifung gegen Nextcloud-VM / 192.168.201.7

3.2 Firewall-Regeln aktivieren

1. Offnen Sie als Benutzer admin WebAdmin.
2. Klicken Sie auf das Meni [Network Protection.

Dashboard
% mli-00001
Verwaltung
Modell: £
Definitionen & Benutzer Lizenz-ID: 1

Schnittstellen & Routing Abonnements: E

E
Metzwerkdienste E
Metwork Protection t

Web Protection E

Abb. 26: WebAdmin -> Network Protection

3. Offnen Sie die Seite Firewall und setzen Sie den Ansichtsfilter auf Firewallgruppen | Nextcloud, um
nur diejenigen Firewall-Regeln auflisten zu lassen, welche die Nextcloud betreffen.
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Dashboard

Regeln € Country-Bloc. ..

Verwaltung == Neue Regel

Definitionen & Benutzer

Schnittstellen & Routing LhEbpiokalt Ciinen

Country-Blockin. ..

ICMP Erweitert

Von Benutzern erstelite Firawallre w |
Alle
Firewallregeln
WVon Benuizern erstellie Firewallregeln
Automatische Firewallregeln

[P S

Metzwerkdienste [ Aktion £ v | Sortieren nach: | Position asc v Firewallgruppen I
Network Protection L) [#] Bearbeiten ] 3 Lr:;e;glzt_(:llentcumputer
Firewall | % Loschen NexiCloud
NAT [ Klonen Gruppe: Moodle paedhL Guest (WLAN)
. . paedML_Internal (WLAN)
Intrusion Prevention
) D =1 Bearbeiten 4 paedML_Lehrer_BOYD (WLAN)
Server-Lastverteilung E ml Internal {  paedmL PC_Infernet |
VolP 5 aedML_PC_Kein_internet h
Ldschen b _PL_Kein_
Erveitert X paedML_Intemal (WLA|  paedML_Server_Regal

Abb. 27: Firewall-Regeln nach Nextcloud filtern

4. Durch den Ansichtsfilter sollten insgesamt sechs vordefinierte Firewall-Regeln zu sehen sein. Akti-
vieren Sie diese, indem Sie den jeweiligen Schiebeschalter| von deaktiviert auf aktiviert (Griin) umle-

gen.
[ Aktion =~ | Sortieren nach:| Position asc  w
(] [7] Bearbeiten m 6 Host_NexiCloud f ——— .  § pcot i
¥ Ldschen X LDAF
LDAP-55L
[ Klenen 4
Gruppe: NextCloud
LDAP-Kommunikation zw. Host_NextCloud und DC01
() 7] Bearbeiten I 7 Host_MextCloud § —0e—p & DCO1 o
¥ Ldschen X CIFS
A DNS
ELLEIE  KERBEROS
A METBIOS LS
A NETBICS SSN
A NTP
Gruppe: NextCloud
Erlaubte Protokolle zw. Host_MNextCloud und DCO01
[ [#] Bearbeiten m 8 Host_NextCloud § ——ev——p. & sPO1 [ )
¥ Loschen X CIFS
) Klonen Gruppe: NextCloud
Host_MNextCloud den Zugriff auf Windows Freigaben von SP01 erlauben
[ [7] Bearbeiten I o Host_NextCloud B ———— . & Intemet IPv4 o
3 Ldschen A HTTP §¥ Internet IPv6
HTTPS
[ Klonen 4
Gruppe: NextCloud
Host_MextCloud HTTR(S) erlauben
(] [#] Bearbeiten m 13 PC_Kein_Intemet 2, =———= § Host_NextCloud (]
¥ Loschen A HTTP
HTTP3
[ Klonen d
Gruppe: NextCloud
Hosts aus der Netzwerkgruppe PC_Kein_Intemet Zugriff auf Host_NextCloud ablehnen
(] [ Bearbeiten m 14 Ay S — . § Hosi_NexiCloud O
¥ Ldschen M HTTPS
[ Klonen Gruppe: NextCloud
Abb. 28: Standardregeln fiir Nextcloud aus der LMZ-Vorlage
paedML® Windows / Version: 5.x / Installationsanleitung / Stand 18.07.2023 Seite 24



paedML E2
3.3 Firewall-Regel fiir SSH

Das PowerShell-Skript LMZ-Nextcloud.ps1 aus dem Kapitel 6.1 Anpassungen in AD und DNS ab Seite
36 kopiert auf Ihren Wunsch das Zertifikat derjenigen Zertifizierungsstelle, die Inrem DC0O1 das Hostzerti-
fikat fiir LDAPS ausgestellt hat, in die Nextcloud-VM.

Das geht allerdings nur dann, wenn es eine Firewall-Regel gibt, die es SP01 gestattet, per SSH mit der
Nextcloud-VM zu kommunizieren.

1. Offnen Sie Sophos WebAdmin und navigieren Sie zur Konfigurationsseite [Network Protection | Fire-
wall, falls Sie WebAdmin zuvor geschlossen haben.

Klicken Sie auf Neue Regel.
Fligen Sie die neue Regel mit den folgenden Werten mit [Speichern| hinzu.

=  Gruppe : Nextcloud

= Quellen : SPO1

= Dienste : SSH

= Ziele : Host_Nextcloud
=  Aktion : Zulassen

Regel hinzufligen

Gruppe: | NextCloud o |
Puosition: | Unten w
Quellen: RN
O §srPo1
Dienste: R
D‘ A S5H
Fiele: R R

O & Host_MextCloud

Alkfion: | Zulassen L

Kommentar: | 55H von SP01 auf Mextcloud

Erweitert

»/ Speichern | 3 Abbrechen

Abb. 29: Neue Firewall-Regel fiir SSH SP01 - Host_Nextcloud

4. Aktivieren Sie die neu hinzugefiigte Regel.
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[ [ Bearbeiten N ]| 15 SP01 § ———=p @ Host_NexiCloud
¥ Loschen M 35H
= Klonen Gruppe: NextCloud
S5H von SPO1 auf Nextcloud erlauben

Abb. 30: Firewall-Regel fiir SSH SP0T = Host_Nextcloud aktivieren

Deaktivieren Sie diese Regel, wenn Sie sie nach der erfolgreichen Initialisierung der

Nextcloud-VM nicht mehr brauchen.

3.4 Maskierungsregel fiir Nextcloud aktivieren

Damit die Nextcloud-VM eine Verbindung ins Internet aufbauen kann, muss fiir sie eine entsprechende
Maskierungsregel festgelegt und aktiviert werden. Unsere Konfigurationsvorlage fiir Ihre Sophos SG

UTM enthalt bereits eine solche Regel, die Sie nun aktivieren miissen.

1. Offnen Sie die Konfigurationsseite NAT,.

Netzwerkdienste ' »

Metwork Protection

Firewall Verworfene Pakete insgesamt: 23
AT ] Quelinutzer/-hosts
o
Intrusion Prevention 1 — H 23.148.145.235
Server-Lastverteilung 2 EE @ 29370079.census.ipinfo.io
VolP 3 % [ | phelps. 344444 yz|
Erweitert 4 = N 4505 147 14
- [} = N S S,
Abb. 31: WebAdmin -> Konfigurationsseite NAT
2. Klicken Sie auf die Registerkarte Maskierung.
Maskierung MAT
<4 Neue Maskierungsregel... [ Msuchen Finden
Abb. 32: Maskierungsregeln
3. Aktivieren Sie die Maskierungsregel Host_Nextcloud = External (WAN).
[J [ Bearbeiten  [NF || § Host_NextCloud — & External (WAN)
¥ Ldschen
[ Klonen
Abb. 33: Maskierungsregel Host_Nextcloud = External (WAN) aktivieren
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3.5 NAT-Regeln bearbeiten (Optional)

Wenn Sie vorhaben, Ihre Nextcloud iiber eine o6ffentlich verfligbare Adresse aus dem Internet zuganglich
zu machen, dann gibt es zwei Moglichkeiten:

= Port-Umleitung
= Reverse-Proxy

In diesem Kapitel beschreiben wir den Losungsansatz auf Basis der Port-Umleitung. Im Anhang finden
Sie eine Beispielkonfiguration fiir einen Reverse-Proxy.

Fiir den Einsatz eines Reverse-Proxys muss das Modul Webserver Protection zusitzlich
kostenpflichtig lizenziert werden. Das Modul ist aus dem Grund weder in unserer Konfigu-
rationsvorlage noch in unseren Handbiichern beriicksichtigt. Sie erhalten demnach keinen
technischen Support durch unsere Hotline.

Wenn lhnen das Modul Webserver Protection zu Verfiigung steht und Sie Nextcloud iiber
einen Reverse-Proxy bereitstellen wollen, wenden Sie sich an lhren Dienstleister.

Unsere im Anhang beschriebene Beispielkonfiguration dient Ihnen bzw. lhrem Dienstleis-
ter lediglich als Orientierungshilfe.

1. Offnen Sie in WebAdmin die Seite NAT unter dem Menii Network Protection|.

Metzwerkdienste ' »

Metwork Protection

Eirewall Venworfene Pakete insgesamt: 23
[NAT ] Quelinutzer-hosts F
| =
Intrusion Prevention 1 — H 23.148.145.235
Server-Lastverteilung 2 EE W 29370079.census.ipinfo.io
VoIP 3 BB 1 phelps. 344444 yz|
Erweitert 4 = N 4505147 14
- [ ] [ | —edl mcem A LT e e

Abb. 34: WebAdmin -> Network Protection NAT

2. Klicken Sie auf die Registerkarte NAT und anschliefend auf den Button Neue NAT-Regel....

Msuchen NAT

Dashboard

Maskierung MNAT

Verwaltun

. < Neue NAT-Regel... | Alle hd
Definitionen & Benutzer msucm | Finden
Schnittstellen & Routing

) [ Aktion =~ | Sortieren nach:| Position asc
MNetzwerkdienste —

_ |_| [¥] Bearbeiten o 1 DNAT [Port-Umleitung auf Host_MNextCloud] &5 DMAT aufH

Network Protection % Loschen Verkehrskennzeichner € Any — #f HTTPS — [ Extemal (WAN) (A
RIS Zielibersetzung: § Host_NextCloud # HTTPS
NAT [ Klonen

Automatische Firawallregel: «f

Die Initiglisisrungspakete werden %
Server-Lastverteilung protokolliert:

Intrusion Prevention

Abb. 35: WebAdmin -> Neue NAT-Regel hinzufiigen
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Die nachfolgende DNAT-Regel fiir das HTTP-Protokoll ist fiir das Einbinden eines Let's En-

crypt-Zertifikats erforderlich.

3. Ubernehmen Sie die folgenden Werte fiir die neue NAT-Regel:

= (1) Gruppe :DNAT auf Host_Nextcloud
= (2) Regeltyp : DNAT (Ziel)

= (3) Datenverkehrsquelle : Any

=  (4) Datenverkehrsdienst :HTTP

= (5) Datenverkehrsziel : External (WAN) (Address)
= (6) Ziel andernin  : Host_Nextcloud

= (7) Dienst andernin : HTTP

= (8) Automatische Firewallregel: aktiviert

= (9) Kommentar: HTTP-Umleitung auf Host_Nextcloud
Fligen Sie die neue NAT-Regel mit 'Speichern hinzu.

MAT-Regel hinzufligen

o Gruppe: | DNAT auf Host_NextClou w |

Fuosition: | 2 L

e Regeltyp: | DNAT (Ziel) v

Bedingung fiir Ubereinstimmung

Datenverkehrsquelle: | TJ £ Any | +
Datenverkehrsdienst: |J o HTTP

Datenverkehrsziel: |[J & External (WAL +

Aktion
e.Ziel andemin:|[J & Host_NextCld
o Dienst andem in: | # HTTP m +

Automatische Firewallregel |e
o Kommentar: |H'I‘I'F‘-Um|eitu ng auf Host_Me

.-.'

Erweitert

»/ Speichern| 3 Abbrechen

Abb. 36: DNAT auf Host_Nextcloud fir HTTP

4. Aktivieren Sie nun die beiden abgebildeten DNAT-Regeln.
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[ Aktion =~ | Sortieren nach:| Position asc  w

] [#] Bearbeiten | ll:] | 1 DNAT [Pori-Umleitung auf Host_NexiCloud] &5 DMNAT auf Host_MextCloud i ]
Verkehrskennzeichner: £ Any — # HTTPS — [ External (WAN) (Address)
Zieluberseizung: E Host_MextCloud / HTTPS
Automatische Firewallregel: «f

Die Initiglisierungspakete werden »
protokolliert:

[ Klonen

[_| [1 Bearbeiten 2 DNAT [HTTP-Umileitung auf Nextcloud] &5 DNAT auf Host_NextCloud (i ]
® Verkehrskennzeichner. §) Any — #f HTTP — [ External (WAN) (Address)
Zielibersetzung: § Host_NextCloud # HTTP
Automatische Firewallregel: «f

Die Initialisierungspakate werden *®
protololliert:

[ Klonen

Abb. 37: Portgruppe hinzufiigen > Eigenschaften definieren

Die DNAT-Regel fiir die Umleitung des HTTPS-Dienstes ist bereits in unserer Konfigurations-

vorlage fiir Sophos SG UTM enthalten und muss deswegen nicht nachtréglich hinzugefiigt
werden.

3.6 Nextcloud fiir den Netzwerkdienst NTP zulassen

Es ist wichtig, dass die Uhrzeit der Nextcloud mit der Ihrer Doméane synchron gehalten wird, um etwaige
Anmeldstérungen zu vermeiden.

1. Offnen Sie Sophos WebAdmin und klicken Sie auf das Menii Netzwerkdienste| und anschlieRend auf

den Link NTF.
M suchen NTP
Dashboard
NTP-Server-Status
Verwaltung
Definitionen & Benutzer NTP-Cptionen

Schnittstellen & Routing

. Zugelassene Netzwerke i+
Metzwerkdienste
e O & pcot
DHCP
NTP
Metwork Protection

Abb. 38: WebAdmin -> Netzwerkdienst NTP

2. Fiigen Sie Host_Nextcloud in Zugelassene Netzwerke hinzu und speichern Sie die Anderung mit
Ubernehmen..
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NTP-Server-Status n:

MNTP-Optionen

+ Geben Sie in Zugelassene Netzwerke an, welche Metzwerke
Zugriff auf den NTP-Server haben sollen

O §oco ).
& Host_NextCloud |

[

Zugelassene Netzwerke

«/ Ubernehmen

Abb. 39: NTP fiir Host_Nextcloud erlauben
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4 Einrichten einer externen Domane

Um die Nextcloud von auRerhalb des Schulnetzes nutzen zu kénnen, muss sie aus dem Internet erreich-
bar sein. Eine statische IP-Adresse von lhrem Internetanbieter ist dafiir der verlasslichste Weg.

Es besteht auch die Moglichkeit den Server durch eine Dynamische DNS (DynDNS) Adresse erreichbar
zu machen. Es besteht jedoch das Risiko, dass die Adresse der Nextcloud nach einem IP-Wechsel zeit-
weise nicht erreichbar sein kann. Das Einrichten eines DynDNS Anbieters ist kein Gegenstand dieser An-
leitung.

Im Folgenden wird beispielhaft davon ausgegangen, dass die Homepage ihrer Schule unter www.meine-
schule.de erreichbar ist und die Nextcloud-VM unter der Adresse intranet.meine-schule.de erreichbar
sein soll. Die Benutzer greifen dann iiber https://intranet.meine-schule.de/nextcloud auf die Nextcloud
zu.

Zunachst sollten Sie die IP-Adresse bzw. DynDNS-Adresse lhrer Schule in Erfahrung bringen.

Bei Unklarheiten wenden Sie sich an lhren Schultrager bzw. Dienstleister.

Insbesondere hangt die zu verwendende IP-Adresse von der Netzstruktur ab.

Bei Ihrem Webseiten-Anbieter miissen Sie nun die Subdomane (in unserem Beispiel wére das intra-
net.meine-schule.de) beantragen bzw. selbst konfigurieren. Es sind auch andere Subdomanen denkbar.

AnschlieRend wird ein DNS-Eintrag gesetzt, der Aufrufe von intranet.meine-schule.de an die IP-Adresse
der Schule weiterleitet.

Wie der Eintrag gesetzt wird, hangt davon ab, durch wen lhre Schulwebseite angelegt
wurde.

Bei ,BelWii“ reicht eine E-Mail an hostmaster@belwue.de mit der Bitte um Setzen des Ein-
trages:

intranet.meine-schule.de IN ANAME 11.22.33.44

Wobei 11.22.33.44 durch ihre statische IP-Adresse oder ihr DynDNS Eintrag ersetzt wer-
den muss.

Fiir weitere Anbieter wenden Sie sich bitte an deren Support oder die dort hinterlegte Do-
kumentation. Der Name des Eintrages kann hier variieren.
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Die Nextcloud wird so eingerichtet, dass sich Ihre Benutzer mit ihrem eigenen Benutzerna-
men und Kennwort aus der schulischen paedML anmelden kdnnen. Dafiir miissen Sie im

= schule.schule.paedml exportieren.

Folgenden das CA-Zertifikat des Hostzertifikats flir den Host (Server) dcO1.muster-

Die LDAP-Kommunikation findet zwar nur zwischen dem Server DC01 und der Nextcloud
statt. Sie sollten dennoch die Kommunikation zwischen DC01 und Nextcloud iiber das
Netzwerkprotokoll LDAPS absichern, um den Transport des Benutzerkontos mit dem zu-

gehorigen Kennwort im Klartext iiber das Netzwerk zu vermeiden.

5.1 Kennwort des Benutzerkontos Idapnextcloud

1. Melden Sie sich als Domanen-Admin am Server DCO1 an.
2. Offnen Sie die Konsole |Active Directory-Benutzer und -Computer.

Abb. 40: Active Directory-Benutzer und -Computer

3. Das Benutzerkonto Idapnextcloud finden Sie in der OU _ServiceAccounts. Markieren Sie es und kli-
cken Sie mit der rechten Maustaste auf das Benutzerkonto [dapnextcloud. Wahlen Sie aus dem Kon-

textmendi die Option [Kennwort zurlicksetzen| aus.

w 3 musterschule.schule.paedml et YH
2| _Admins &, DNSUpdate Benutzer
;-_' _Ser\rers % dormjain Benutzer
&Idapbinduser Benutzer
2| Benutzer &Idapmoodle Benutzer
| Builtin Idapnextcloud :
3| Computer &0355_5}rncadm Kopieren...
| Computers %paedml—coreser\r Einer Gruppe hinzufdgen...
2| Domain Contraollers &, paedml-servicen MNamenszuordnungen...
:— Druclker o %- paedml-sysadm Konto deaktivieren
= Eoe;e;gnSecuntyPnnmpals %sqladmm I Kennwort zuriicksetzen... I

Abb. 41: Idapnextcloud

4. Geben Sie ein neues Kennwort ein und wiederholen Sie es zur Bestatigung.

Neues Kennwort: |....................... |

Kennwort bestatigen: |ooooooooooooooooooooooo| |

Benutzer muss Kennwort bei der nachsten Anmeldung andem
Der Benutzer muss sich ab- und dann wieder anmelden, damit die
Anderungen wirksam werden.

Spermstatus fur Konto auf folgendem Domanencontroller: " Spemre
aufgehoben™”

[] Speme des Benutzerkontos aufheben

Attrechen

Abb. 42: Idapnextcloud -> Kennwort zuriicksetzen
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5.2 CA-Zertifikat exportieren

1. Melden Sie sich am Server SP01 als Dom&anen-Admin an.

2. Driicken Sie auf die Tastenkombination Windows| + R, um das Dialogfenster zur Ausfiihrung eines
Programmes zu 6ffnen. Tippen Sie mmc . exe ein und driicken Sie auf die ENTER-Taste.

4 Ausfihren X

s Geben Sie den Mamen eines Programms, Ordners,
= Dokuments oder einer Internetressource an.

Offnen: I mmc.exe vI

) Der Task wird mit Administratorberechtigungen erstellt,

Abbrechen Durchsuchen...

Abb. 43: MMC.exe

3. Dricken Sie auf die Tastenkombination |Strg/ + M, um das Dialogfenster Snap-Ins hinzufiigen bzw.
entfernen zu 6ffnen. Scrollen Sie die Tabelle Verfiigbare Snap-Ins herunter. Wahlen Sie das Snap-In
Zertifikate aus und klicken Sie auf den Button Hinzufligen.

Snap-Ins hinzufigen bzw. entfernen X

Sie kiinnen fir diese Konsole Snap-Ins auswshlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kdnnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfugbare Snap-Ins: Ausgewahlte Snap-Ins:

Snap-In Anbieter £ [ konsolenstamm ‘rweiterungen bearbeiten...
| Qrdner Microsoft Cor... B
‘ZBRessourcen-Manage... Microsoft Cor...
'=/ Richtinienergebnissatz  Microsoft Car...
B Routing und RAS Microsoft Cor... Nach oben
T Sicherheitskonfigura... Microsoft Cor...
T Sicherheitsvorlagen Microsoft Cor. .. LT
‘QSQL Server Configur... Microsoft Cor...

Microsoft Car. ..

Microsoft Car... Erweitert...

Beschreibung:

Das Zertifikat-5nap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,

e

Abb. 44: Dialog Snap-Ins hinzufiigen bzw. entfernen

4. Wabhlen Sie die Option [Computerkonto| aus und klicken Sie auf Weiter.

Zertifikat-Snap-In *

Dieses Snap-In verwaltet die Zertffikate fr:
() Eigenes Benutzerkonto
() Dienstkonto

I {®) Computerkonto I

< Zurick Abbrechen

Abb. 45: Snap-In fiir Computerkonto laden
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5. Lassen Sie die Auswahl bei der Option Lokalen Computer (Computer, auf dem diese Konsole ausge-
flihrt werden soll)| und klicken Sie auf den Button Fertig stellen|.

Computer auswihlen *

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.
Dieses Snap-In verwaltet:

I (®) Lokalen Computer (Computer, auf dem diese Konsole ausgefihrt wird) I

(") Anderen Computer: Durchsuchen...

] Anderungen zulassen, wenn die Konsaole von der Befehlszeile aus aufgenden wird. Dies
gilt nur, wenn die Konsole zuvor gespeichert wurde.

< Zuriick Abbrechen

Abb. 46: Computer auswéhlen fiir das Snap-in

Klicken Sie auf |OK, um das Dialogfenster Snap-Ins hinzufiigen bzw. entfernen zu schlie3en.

Erweitern Sie den Ordner Vertrauenswirdige Stammzertifizierungsstellen. Markieren Sie im Unter-
ordner [Zertifikate das Zertifikat, das fiir paedML Windows Root CA ausgestellt wurde.

_| Konsolenstamm Ausgestellt far N Ausgestellt von
v Z_grtgikate ;_l'_ok:!:r Computer) = VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce...
v & Vlegr:r:ze:;:tiirzti;e Stammzertifizierungsstellen Sl Thawte Timestamping CA Thawte Timestamping CA
= Fertifikate =&/ Symantec Enterprise Mobile Ro... Symantec Enterprise Mobile Root ..,
= Starfield Class 2 Certification A...  Starfield Class 2 Certification Auth...

_ Urganisationsvertrauen

5 Zwischenzertifizierungsstellen paedML Windows Root CA paedML Windows Root CA

Zlnaedbdl Windrwes T4 racdbdl Windmae A

Abb. 47: Vertrauenswiirdige Stammzertifizierungsstelle

8. Klicken Sie auf das markierte Zertifikat mit der rechten Maustaste und wahlen Sie aus Alle Aufga-
ben| die Option [Exportieren| aus.

e I S L e e T T N L N T e Y T P TN P e T TR P e P A A T

15.07.2032
ol paedML Windows CA F 15.07.2032
! NO LIABILITY ACCEPTED, ()97 ... | Alle Aufgaben | Offnen
gl Microsoft Time Stamp Root Cer... b
= Microsoft Root Certificate Auth... I

..... [jﬂ:n &n

Ausschneiden Exportieren...

Abb. 48: Zertifikat exportieren

9. Uberspringen Sie das Willkommens-Fenster mit Weiter.
10. Wahlen Sie das Format Base-64-codiert X.509 (.CER) aus und klicken Sie auf Weiter.

Die Auswahl des Formats Base-64-codiert X.509 (.CER) ist zwingend!

Wenn Sie diesen Hinweis ignorieren, fiihrt es unweigerlich zu einem Fehler wahrend der
Initialisierung der Nextcloud und Sie konnen sich vorerst nicht in der Nextcloud anmelden,
bis das Zertifikat im korrekten Format ausgetauscht worden ist.
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& ¢ Zertifikatexport-Assistent
Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlnschte Format:

() DER -codiert-binar X.509 {.CER)

(®) Base-64-codiert X.509 {,CER)
() Syntaxstandard kryptografischer Meldungen - "PKCS £7"-Zertifikate {.P7B)

Wenn miglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 ((PFX)
Wenn miglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolareichem Export [6schen
Alle erweiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher ((S5T)

Abbrechen

Abb. 49: Zertifikat im Format Base-64-codiert exportieren
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11. Speichern Sie die Datei unter einem leicht zu merkenden Namen. Denn Sie miissen sie im Kapitel 6.1
Anpassungen in AD und DNS 6ffnen, um sie auf die Nextcloud libertragen zu konnen. Klicken Sie auf

Weiter.

€ L# Fertifikatexport-Assistent

Fu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
| C:\mplpaedML RootCA.cer | | Durch=uchen...

Abbrechen

Abb. 50: Zertifikat unter einem leicht zu merkenden Namen speichern

12. Beenden Sie den Zertifikatexport-Assistenten mit [Fertig stellen|.
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6 Initialisierung der Nextcloud

6.1 Anpassungen in AD und DNS

Das Skript LMZ-Nextcloud.ps1 fiigt unter anderem zwei neue Gruppenrichtlinienobjekte in
AD hinzu. Details dazu finden Sie im Anhang A Niitzliche Erganzungen ab Seite 51.

1. Offnen Sie auf dem Server SP01 den Datei-Explorer und navigieren Sie nach D: \Installa-
tion\paedML\Erweiterungen\Nextcloud-V3.
Fiihren Sie das PowerShell-Skript LMzZ-Nextcloud.ps1 mit PowerShell aus.
Geben Sie das Kennwort des Benutzers root der Nextcloud-VM ein. Wenn lhre Nextcloud zum ersten
Mal initialisiert wird, dann lautet das Kennwort ,NextCloud” (ohne Anfiihrungszeichen!).

Jeben Sie das Kennwort des Benutzers root (Mextcloud) ein: e
J1EO0EFND1EN b1€ 0AS KRENNWOFT OeS DENUTZErs IOOT SMEXTCLloud.:

Abb. 51: Kennwort fiir Benutzer root (Nextcloud)

4. Wiederholen Sie die Kennworteingabe.

irhen Rie daz Hennunwrt desz Benntzerz ront (Nextelond) pins  soesesesesesoee
Miederholen Sie dasz Hennuwort des Benutzers root (Nextcloud): oo

Abb. 52: Kennwort wiederholen fiir Benutzer root (Nextcloud)

5. Es wird nun ein Dialogfenster zur Dateiauswahl gedffnet. Wahlen Sie das zu kopierende Zertifikat
aus dem Kapitel 5.2 CA-Zertifikat exportieren aus und klicken Sie auf (Offnen|.

Wihlen Sie das CA-Zertifikat zum Kepieren aus. *
&« v <« System () > tmp v D trp" durchsuchen »
Organisieren v Meuer Ordner B - T e

|| Dokumente ~ Name - Typ Groke A
=] Bilder I_qJ paedML-Root-CA.cer I Sicherheitszertifikat IKB 2
[ Dieser PC
J 3D-Objekte
= Rilrler B *
Datenames | paedML-Root-CA.cer - \ Zertifikat (*.cer* crt:*.der) -
Abbrechen

Abb. 53: Zertifikat auswéahlen

6. Bestatigen Sie die Dateiauswahl mit Ja.

Sie haben die Datei CitmpipasdML-Root-CA.cer ausgewdhlt,
Ist das die richtige Zertifikatsdatei?

I la I Mein Abbrechen

Abb. 54: Dateiauswahl bestétigen
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7. Driicken Sie auf die ENTER-Taste, um das Skript zu beenden.

[Info]l Ihre Domdne ist nun fir die Initialisierung der Nextcloud vorbereitet.

Dricken Sie auf die ENTER-Taste, um das Skript zu beenden: _

Abb. 55: Skript LMZ-Nextcloud.ps1 beenden

6.2 Nextcloud-VM initialisieren

Falls Sie eine eigene Domane fiir die Nextcloud besitzen und die im Kapitel 3.5 NAT-Regeln
bearbeiten (Optional) beschriebenen Weiterleitungsregeln hinzugefiigt haben, miissen Sie
an zwei Stellen abweichende Eingaben tatigen.

Diese Stellen werden im Text kennzeichnen wir mithilfe einer Info-Box wie diese.

Zur Initialisierung der Nextcloud-VM missen Sie u.a. das Kennwort fiir das Benutzerkonto
nc_admin festlegen. Aufgrund der Art und Weise wie dieses Kennwort wahrend der Initiali-
sierungsphase gesetzt wird, kann es vorkommen, dass ein Sonderzeichen nicht akzeptiert
wird. Falls Ihr Kennwort Sonderzeichen enthalt, dann verwenden Sie fiir die Dauer der Initia-
lisierung ein Kennwort ohne Sonderzeichen. Sie kdnnen |hr Kennwort spater im Kapitel 7.7
Andern des Kennworts fiir das Benutzerkonto nc_admin iiber die Benutzeroberflache der
Nextcloud @ndern.

Nachdem Sie soeben die notwendigen Erganzungen im AD vorgenommen haben, geht es weiter mit der
Initialisierung der Nextcloud-VM.

Die Initialisierung kann dabei entweder direkt auf der Server-Konsole der VM Uber den ESXi-Host erfol-
gen oder Uber einen SSH-Client wie PUTTY oder den in Windows Server 2022 eingebauten SSH-Client.
Nachfolgend beschreiben wir die Initialisierung auf der Server-Konsole.

Wenn Sie das nachfolgend beschriebene Initialisierungsskript in PuTTY oder in dem SSH-
Client des Windows Server 2022 ausfiihren, dann miissen Sie es in einer gesonderten
Screen-Sitzung ausfiihren.

1. Melden Sie sich als Benutzer root auf der Server-Konsole der Nextcloud an. Sofern es nicht bereits
gedndert wurde, lautet das Kennwort ,NextCloud". Achten Sie bei der Eingabe des Kennworts auf
die GroB3- und Kleinschreibung.

2. Fhren Sie zuerst den folgenden Befehl aus.

ucr set lmz/paedml-version='windows'

Abb. 56: paedml-version setzen
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Wenn Sie eine eigene Domane fiir die Nextcloud nutzen, ersetzen Sie den nachfolgenden
Befehl durch

Imz-initial-setup -1 -w -c -t

3. Fihren Sie den folgenden Befehl aus, wenn Sie keine eigene Domane fiir die Nextcloud nutzen.
lmz-initial-setup -i -w -c

Wenn Sie eine eigene Domane fiir die Nextcloud besitzen, fiihren Sie den folgenden Befehl aus:
Ilmz-initial-setup -1 -w -c -t

4. Legen Sie ein hinreichend sicheres Kennwort (mindestens 8 Zeichen) fiir die beiden Benutzerkonten
Administrator und root fest. Wiederholen Sie das Kennwort zur Kontrolle (Confirm password).
Notieren Sie sich das Kennwort z. B. in einem Kennwortsafe.

Enter new p word for user Administrator/root:

Confirm password:

Abb. 57: Imz-initial-setup -> Kennwort fiir Administrator/root

Verwechseln Sie den Benutzer Administrator der Nextcloud-VM nicht mit dem Administra-
tor lhrer Doméane!

Hierbei handelt es sich um das Admin-Konto, das dazu genutzt wird, um Univention UCS zu
verwalten und zu warten. Aus diesem Grund empfehlen wir, ein separates Kennwort festzu-
legen. Das heil3t konkret: Das Kennwort des UCS-Administrators sollte sich vom Kennwort
des Domanen-Admins unterscheiden.

5. Geben Sie das Kennwort des Benutzerkontos Idapnextcloud ein. Das Kennwort haben Sie zuvor im
Kapitel 5.1 Kennwort des Benutzerkontos Idapnextcloud vergeben.

Nach der Eingabe des Kennworts fiir das Benutzerkonto Idapnextcloud erscheint sofort
eine weitere Eingabeaufforderung zur Eingabe lhrer externen Domane fiir lhre Nextcloud.

Da im Gegensatz zu der Kennworteingabe fiir den Benutzer root und Administrator keine
Kennwortiiberpriifung durch wiederholte Eingabe erfolgt, besteht hier die Gefahr, dass Sie
statt der externen Domane das Kennwort des Benutzerkontos Idapnextcloud eingeben.
Das kann dazu fiihren, dass lhre Nextcloud aus dem Internet so lange nicht erreichbar ist,
bis dieser Fehler korrigiert wurde. (vgl. FAQ B.5.3 Wie kann ich externe Domane korrigieren
und Let’'s Encrypt Zertifikat installieren?)

Active directory ldapnextcloud password: |j

Abb. 58: Imz-initial-setup -> Kennwort fiir [dapnextcloud
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Wenn Sie eine eigene Domane fiir die Nextcloud nutzen, ersetzen Sie im nachfolgenden
Schritt den Vorgabewert nextcloud.paedml . lokal durch lhre eigene Domane, zum Bei-

spiel: mycloud.meine-schule.de

6. LoOschen Sie den Eintrag nextcloud.paedml.lokal und geben Sie den vollstandigen Namen
(FQDN) lhrer externen Domane ein. Beim Einsatz der OctoGate als Firewall, ist es der FQDN lhrer
OctoGate, zum Beispiel abcdefgh.ozone.octogate.de.

fActive directory ldapnextcloud [:_I
External web address for this

A Tl'n'l-‘ |i]_r"|'T||r'IJ lli.—s[lﬂF' Tl Loud [E
External web address for this se

Abb. 59: Imz-initial-setup -> FQDN der OctoGate

7. Legen Sie ein hinreichend sicheres Kennwort (mindestens 10 Zeichen lang) fiir das Benutzerkonto
nc_admin fest. Notieren Sie das Kennwort z. B. in einem Kennwortsafe.

Das Benutzerkonto nc_admin gehdrt dem Administrator der Nextcloud. Das heilit: Alle An-
derungen fiir Nextcloud werden mithilfe dieses Benutzerkontos vorgenommen.

T\ru‘-" A _serure _nasswordl

Enter new password for user nc_admin: [j

Abb. 60: Imz-initial-setup -> Kennwort fiir nc_admin

8. Wiederholen Sie das Kennwort fiir das Benutzerkonto nc_admin.

Type a secure C
Er1ter_‘ new pasSsw ( LJ"EF" nc_admin:
Contirm pass .

Abb. 61: Imz-initial-setup -> Kennwort fiir nc_admin wiederholen

9. Geben Sie lhre MLI-Nummer ein.

Please enter \ omer id: MLI

Abb. 62: Imz-initial-setup -> Eingabe MLI-Nummer

10. Geben Sie das Kennwort fir lhre MLI-Nummer ein.

Please enter wvour customer dd: MIT-

Enter password for user MLI-C ~7: ]

Abb. 63: Imz-initial-setup -> Eingabe MLI-Nummer

11. Warten Sie, bis das Skript durchgelaufen ist. Das dauert einige Minuten (5 bis 10 Minuten).
Am Ende der Initialisierung werden Sie aufgefordert, den Server neu zu starten. Driicken Sie auf die
ENTER-Taste, um den Neustart anzustofRen.

12. Warten Sie, bis Nextcloud gestartet ist, bevor Sie weiterarbeiten.

paedML® Windows / Version: 5.x / Installationsanleitung / Stand 18.07.2023 Seite 39



paedML E2

Sollte es wahrend der Initialisierung zu Fehlern kommen, kopieren Sie die Log-Datei pa-
edml-initial-setup.log aus dem Ordner /var/log und fligen Sie sie dem Anhang
Ihrer E-Mail an windows-hotline@Imz-bw.de bei. Die Log-Datei konnen Sie mit einem geeig-
neten Tool — zum Beispiel WinSCP — auf Ihren Computer libertragen.

6.3 Initialisierung der Nextcloud abschlieRen

1. Melden Sie sich als Benutzer root in der Nextcloud an. Verwenden Sie dabei das im vorangegange-
nen Kapitel festgelegte Kennwort fiir den Benutzer root.

2. Fihren Sie den folgenden Befehl aus, um die Initialisierung lhrer Nextcloud fertigzustellen:

sh lmz-nextcloud-windows-finalize

# sh lmz-nextcloud-windows—finalize

Abb. 64: Imz-nextcloud-windows-finalize

6.4 UCS-Zertifikat importieren

Nach der Initialisierung der Nextcloud ist es notwendig, das CA-Zertifikat des UCS auf allen Geraten in
Ihrem Schulnetz zu kopieren, um Anmeldstorung aufgrund eines nicht validierten Serverzertifikats ver-
meiden zu konnen.

1. Melden Sie sich als Domanen-Admin am Server SP01 an.

2. Offnen Sie im Datei-Explorer den Ordner D: \Installation\paedML\Erweiterun-
gen\Nextcloud-V3.

Flhren Sie das PowerShell-Skript LMz-CopyUCSCert.psl aus.

Offnen Sie im Datei-Explorer den Ordner \\musterschule.schule.paedml \NETLOGON\pa-
edML\Nextcloud\CACert. Kontrollieren Sie, ob sich die Datei ucs-root-ca.crt darin befindet.

» Metzwerk » musterschuleschule.paedml » METLOGOMN » paedML » Mextcloud » CACert

s

3 -~ Mame Typ c
te (] importcert.cmd Windows-Befehlss...
I = ucs-root-ca.crt I Sicherheitszertifikat

Abb. 65: CA-Zertifikat ucs-root-ca.crt

Wahrend der Vorbereitung wurde unter anderem das GPO paedML_Computer_alle_Nextcloud_CA-
Cert_v1.0 importiert und mit der OU Computer verkniipft. Dieses GPO sorgt dafiir, dass alle Domanenge-
rate mit der Ausnahme von DCO1 das CA-Zertifikat des UCS (das ist der Host, der die Nextcloud als
Dienst bereitstellt) beim nachsten Neustart installieren. Damit das funktioniert muss die Zertifikatsdatei
wie oben beschrieben von UCS in das NETLOGON-Verzeichnis kopiert werden.
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7 Abschlussarbeiten

Fiir die nachfolgenden Abschlussarbeiten nutzen Sie wie im Kapitel 1.9 Webbrowser be-
schrieben am besten Google Chrome oder Mozilla Firefox, wobei Cookies zugelassen sein
miissen.

Denn: Sollte es wahrend der Aktualisierung einer App zu einer Warnmeldung kommen, die
Sie bestatigen miissen, dann ist es in Microsoft Edge (Stand 01.08.2022, Version
103.0.1264.77) aufgrund eines Darstellungsfehlers nicht moglich, die Warnmeldung zu
bestatigen, um die Aktualisierung fortzusetzen.

7.1  App Center App Let's Encrypt auf Aktualisierung priifen

1. Offnen Sie im Browser die Univention Management Console (UMC), indem Sie die URL
https://nextcloud.paedml.lokal 6ffnen.

2. Klicken Sie auf das Menii-lcon = und anschlieRend auf das Menii /Anmelden.

-

paeddl Willkommen auf der paedML Nextcloud

ANMELDEN

Abb. 66: Anmelden in UMC

3. Melden Sie sich als Benutzer Administrator. Das Kennwort haben Sie wahrend der Initialisierung der
Nextcloud-VM festgelegt. Achten Sie unbedingt auf die Schreibweise: Der Benutzername Administ-
rator muss mit dem Grobuchstaben , A" beginnen!

Anmelden bei paedml.lokal

ucs

Ben .
Administrator

Passwar
[T TT T PN I

Abb. 67: Anmelden bei paedml.lokal

4. Klicken Sie auf die Kachel |App Centerl unter der Rubrik Favoriten.

Favoriten

Benutzer Gruppen Rechner App Center

Abb. 68: Favoriten -> App Center
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5. Bestatigen Sie den Hinweis, indem Sie auf den Button FORTFAHREN klicken. Offnen Sie die Seite

Software.

Univention App Center x

Univention App Center dient der einfachen und komfortablen Verwaltung von
Apps. Es nutzt dabei von Univention bereit gestellte Online-Dienste,
beispielsweise fir das Herunterladen von Apps, von Beschreibungen oder
Grafiken oder fir die Suchfunktion.

Durch die Benutzung von Univention App Center erklaren Sie sich damit
einverstanden, dass entstehende Nutzungsdaten von Univention gespeichert und
zur Produktverbesserung sowie zu Marktforschungszwecken ausgewertet werden
konnen. Zu den Nutzungsdaten zahlen beispielsweise die
Installation/Deinstallation von Apps oder Suchanfragen. Diese werden zusammen
mit einer eindeutigen Identifikation des UCS-Systems an Univention Ubertragen

Bei Installation und Deinstallation einiger Apps wird auBerdem der Anbieter der
jeweiligen App Uber den Vorgang informiert. Dabei wird auch die E-Mail-Adresse
Ubermittelt, die zur Aktivierung des Systems verwendet wurde. Dariber hinaus
erfolgt keine Weitergabe personlicher oder individuell zuordenbarer Daten an
Dritte.

O biese Nachricht nicht wieder anzeigen

- 4

Abb. App Center Nutzungshinweis

6. Klicken Sie auf die Kachel Let's Encrypt|.

Installiert

UGS/ UCS

Backend Frontend

Admin Diary Admin Diary Let's Encrypt Nextcloud Hub

Abb. 69: App Center -> Installierte Apps

7. SchlieRen Sie auf den Button INSTALLATION VERWALTEN..

Ucs

Let's Encrypt

Zertifikate von Let's Encrypt in ihren UCS-Servern

Abb. 70: Let’s Encrypt Installation verwalten

Falls es eine aktuelle Version der App Let's Encrypt gibt, erscheint der Button AKTUALISIEREN zur Aus-

wabhl. Klicken Sie auf den Button, um die App zu aktualisieren.

Installation verwalten x

APP-EINSTELLUNGEN

DEINSTALLIEREN

Abb. 71: Let's Encrypt aktualisieren
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Falls bereits die aktuelle Version der Let's Encrypt App installiert wurde, fehlt der Button AKTUALISIE-
REN. Schlielen Sie das Dialogfenster, indem Sie auf das X-Icon klicken.

Installation verwalten

APP-EINSTELLUNGEN I

DEINSTALLIEREN

Abb. 72: Let's Encrypt keine Aktualisierung notwendig

7.2 Nextcloud aktualisieren

Priifen Sie analog zu Kapitel 7.1 App Center App Let's Encrypt auf Aktualisierung priifen nach, ob fiir die
App Nextcloud eine Aktualisierung verfligbar ist und installieren Sie die Aktualisierung gegebenenfalls.

7.3 App ONLYOFFICE aktualisieren

Priifen Sie analog zu Kapitel 7.1 App Center App Let's Encrypt auf Aktualisierung priifen nach, ob fiir die
App ONLYOFFICE eine Aktualisierung verfiigbar ist und installieren Sie die Aktualisierung gegebenen-
falls.

7.4 Quota fiir alle Benutzer kontrollieren

Es ist wichtig, dass Sie den in diesem Kapitel beschriebenen Befehl unbedingt ausfiihren,
bevor Sie lhre Nextcloud allen Benutzern zur Nutzung freigeben!

Wenn Sie keine Quota-Beschrankung definieren, dann laufen Sie die Gefahr, dass es auf
der Festplatte Ihrer Nextcloud-VM bald keine freie Speicherkapazitat mehr zur Verfiigung
steht. Im schlimmsten Fall kann das dazu fiihren, dass die Nextcloud nicht mehr genutzt
werden kann.

1. Melden Sie sich als Benutzer root in der Nextcloud-VM an.
2. Fihren Sie den folgenden Befehl in einer Zeile aus:

nccmd ldap:show-config s01

root@nextcloud: ™% ncomd ldap:show-contfig

Abb. 73: LDAP-Konfiguration auflisten

Suchen Sie in der Konfigurationstabelle nach der Option IdapQuotaDefault. Der Wert dieser Option sollte
0 sein.

ldapQuotafttribute

ldapQuotalbefault

Abb. 74: LDAP Default Quota
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Steht darin ein anderer Wert als 0, fiihren Sie den folgende Befehl aus, um ihn zu korrigieren.
nccmd ldap:set-config s01 ldapQuotaDefault "0

3. Fihren Sie den folgenden Befehl aus.

nccmd config:app:set files default quota --value="0 B"

# ncemd ldap:set—-config s81 ldapQuotaDefault "@"

# nccmd config:app:set files default_quota —--value="8 B"

Abb. 75: LDAP Default Quota
Falls Sie fiir den Benutzer nc_admin eine abweichende Quota-Regel definieren wollen, fin-

den Sie im Anhang B.4 Quota-Einschrankung fiir Benutzer nc_admin aufheben eine Be-
schreibung dazu.

7.5 Tauschlaufwerk fiir Projekte fiir Schiilerinnen und Schiiler freigeben

1. Offnen Sie in Inrem Browser die URL https://nextcloud.paedml.lokal/nextcloud.

2. Melden Sie sich als Benutzer nc_admin an.
3. Klicken Sie auf das /Admin-lcon und anschlieBend auf das Menii [Einstellungen.

#= Finstellungen

Abb. 76: Nextcloud -> Einstellungen

4. Klicken Sie im Menii-Bereich Verwaltung auf den Link Externe Speicher.

Verwaltung

Ubersicht

Grundeinstellungen

Teilen

& Sicherheit

|I'_.'l Externe Speicher I

- PANIAT ledmmentine

Abb. 77: Nextcloud -> Einstellungen -> Externe Speicher

5. Hier finden Sie den Tauschordner fiir Projekte T-Tausch-Projekte. StandardmaRig ist der Ordner
mit der Sicherheitsgruppe G_Lehrer verkniipft. Wenn Sie ihn Ihren Schiilern ebenfalls verfligbar ma-
chen wollen, dann fligen Sie die Sicherheitsgruppen lhrer Schiiler hinzu, zum Beispiel G_Schueler_RS.
Klicken Sie anschlieRend auf das Hakchen |v], um die Anderung zu speichern.
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10112

/midata/tausch/_projekte |

Entfernter Unterordner | G_Lehrer(group) x | G_Schueler_RS (group) x

SMB / CIFS Benutzer eingetr: ™

MUSTERSCHULE.SCHULE.PAEDML
() Versteckte Dateien anzeigen

[J Uberpruaft den ACL-Zugriff beim Auflisten von Dateien

Abb. 78: Tauschverzeichnis fiir Schiiler freigeben

Wenn mehrere Schularten in lhrer paedML® Windows abgebildet sind, fligen Sie die Sicher-
heitsgruppen der jeweiligen Schularten hinzu. Sie kdnnen sich auch Uberlegen, fiir jede
Schulart einen eigenen Tauschordner in Nextcloud bereitzustellen, z.B. T-Tausch-Pro-
jekte_RS, T-Tausch-Projekte_GYM usw.

7.6 Desktop-Verkniipfung fiir die Nextcloud anpassen

Wie zu Beginn des Kapitels 6.1 Anpassungen in AD und DNS beschrieben, fligt das Skript LMz -
Nextcloud.ps1 fligt unter anderem zwei neue Gruppenrichtlinienobjekte im AD hinzu. Eines davon,
paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 namlich, erstellt auf dem Desktop der Benutzer eine
Verknipfung zur Nextcloud Ihrer Schule.

Die URL, die in der Desktopverkniipfung enthalten ist, lautet standardmaRig: https://nextcloud.paedml.lo-
kal. Sie kann demnach nur aus dem Schulnetz benutzt werden, um die Nextcloud zu 6ffnen. Wenn Sie
mobile Endgerate — etwa schuleigene Notebooks — einsetzen, ist es deshalb sinnvoll, die Desktop-Ver-
knipfung durch die eigene, aus dem Internet erreichbare URL zu ersetzen. Wie das geht, finden Sie im
Anhang A.4 Desktopverkniipfung mit dem externen FQDN anlegen.

7.7 Andern des Kennworts fiir das Benutzerkonto nc_admin

Zu Beginn des Kapitels 6.2 Nextcloud-VM initialisieren haben wir Sie darauf hingewiesen,
dass fiir den Initialisierungsvorgang einige Sonder- sowie das Leerzeichen im Kennwort fiir
das Benutzerkonto nc_admin vermieden werden sollten.

Falls Sie aus dem Grund vorladufig ein simples Kennwort fiir das Benutzerkonto nc_admin
festgelegt haben, sollten Sie es jetzt dndern.

1. Offnen Sie in einem Browser die Nextcloud (https://nextcloud.paedml.lokal).

Melden Sie sich als Benutzer nc_admin an.
Klicken Sie auf das ADMIN-Icon im oberen rechten Bereich des Browserfensters.

Abb. 79: Benutzer nc_admin

4. Klicken Sie auf das Menii [Einstellungen.
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Q, s L 3 ADMIN

£= Einstellungen

+ Apps

& Benutzer

Abb. 80: Benutzer nc_admin > Einstellungen

5. Klicken Sie auf den Link [Sicherheit im Navigationsbereich Personlich.

psedMLdid I

& Persdnliche Informationen

Passwort

& Sicherheit Aktuslles Passwort

@ Externe Speicher

Abb. 81: Benutzer nc_admin > Einstellungen > Sicherheit

6. Geben Sie im ersten Eingabefeld (1) das aktuelle Kennwort ein. Tippen Sie im Eingabefeld (2)
Ihr neues Kennwort ein. Das neue Kennwort sollte dabei aus mindestens 8 Zeichen bestehen.
Nextcloud gibt ihnen durch eine Signalfarbe und einen Hinweistext an, ob |hr Kennwort hinreichend
stark ist.

Klicken Sie auf |Passwort dndern| (3), um den Vorgang abzuschlieRen.

Passwort

srrEsEEEEEIEEAEEARE SRS o q-ufuqouqu-fru-u.| F Passwort andern e

Starkes Passwort

Abb. 82: Benutzer nc_admin > Einstellungen > Sicherheit > Passwort dndern

7.8 Andern des Kennworts fiir die Benutzerkonten Administrator und root

Das Skript Imz-initial-setup nimmt sowohl fiir das Benutzerkonto root als auch fiir
das Benutzerkonto Administrator dasselbe Kennwort auf.

Aus Sicherheitsgriinden und im Sinne einer klaren Rollentrennung ist es jedoch sinnvoll,
fiir beide Konten je ein eigenes Kennwort festzulegen.
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7.8.1 Benutzer Administrator

1. Offnen Sie in lhrem Browser folgende URL: https://nextcloud.paedml.lokal.
2. Klicken Sie auf das Menii-Icon = und anschlieRend auf das Menii /Anmelden.

paedvt. Willkommen auf der paedML Nextcloud

ANMELDEN

Abb. 83: Anmelden in UMC

3. Melden Sie sich als Benutzer Administrator. Das Kennwort haben Sie wahrend der Initialisierung der
Nextcloud-VM festgelegt. Achten Sie unbedingt auf die Schreibweise: Der Benutzername Administ-
rator muss mit dem GroBbuchstaben ,A" beginnen!

Ucs

Benuzzername
Administrator

a5
i
9

Abb. 84: Anmelden bei paedml.lokal

4. Aktivieren Sie das Kontextmeni, indem auf das Menii-lcon E klicken (7). Klicken Sie auf den Link @
nutzereinstellungen (2).

.Nextcloud Q o =

Administrator
Abmelden

Benutzereinstellungen 2 >

Abb. 85: Benutzereinstellungen

5. Klicken Sie auf die Schaltflache Ihr Passwort dndern.

< BENUTZEREINSTELLUNGEN

Ihr Passwort andern

Abb. 86: Ihr Passwort dndern

6. Tippen Sie zunachst ihr aktuelles Kennwort, danach zweimal ihr neues Kennwort ein. Ubernehmen
Sie die Kennworténderung, indem Sie auf den Button PASSWORT ANDERN klicken.
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Altes Passwort

...............

....................

(Wiederholung)

) ‘

ABBRECHEN PASSWORT ANDERN |

Abb. 87: UMC (Univention Management Console) > Menii > Benutzereinstellungen -> Passwort dndern

7. Melden Sie sich von der UMC ab und wiederholen Sie die Anmeldung mit lhrem neuen Kennwort.

——
=] i =

H\\
'/. \) Administrator

Abmelden [ei——"

Abb. 88: UMC (Univention Management Console) > Passwort dndern

7.8.2 Benutzer root

Nachfolgend beschreiben wir, wie Sie an der Text-Console des Univention UCS Corporate
Server das Kennwort des Benutzerkontos root @ndern kénnen.

Sie brauchen dafiir die Web-Konsole oder vSphere Remote Console.

1. Melden Sie sich an der Text-Console der Nextcloud-VM als Benutzer root an.

2. Fihren Sie folgenden Befehl aus:

passwd

3. Geben Sie ein neues Passwort ein und wiederholen Sie es.

root@nextcloud :"# passwd
Geben Sie ein neues Passwort ein:
Geben Sie das neue Passwort erneut ein:

passud: Passwort erfolgreich geandert
root@nextcloud : "8 _

Abb. 89: Kennwort fiir root dndern
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7.9 Snapshot bereinigen, falls vorhanden
Falls Sie vor der Initialisierung der Nextcloud wie im Kapitel 2.3 Snapshot erstellen vorgeschlagen ein

Snapshot lhrer Nextcloud-VM erstellt haben, sollten Sie Ihre VM nun herunterfahren und das Snapshot
entfernen.
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8 Backup

Integrieren Sie Ihre Nextcloud-VM in lhre Backuplésung. Wir empfehlen spéatestens mit der Einfiihrung
der Nextcloud als private Cloud ein tagliches Backup, um Dateninkonsistenzen bei einem Ausfall einer
der VMs oder des Hosts zu minimieren.

Die Dateien lhrer Nextcloud-Benutzer liegen auf dem Server der paedML® Windows, ge-
nauer: In den personlichen Home- und den Tauschverzeichnissen der Benutzer.

Das heif}t: Ein Backup der Nextcloud-VM dient primar dazu, dass sowohl die Benutzer- als
auch die Konfigurationsdatenbank der Nextcloud gesichert und im Bedarfsfall ziigig wie-
derhergestellt werden konnen.
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A.1 Verkniipfung auf Client-Desktops

paedML E2

Durch das Ausfiihren des Skripts LMZ-Nextcloud.ps1 aus dem Kapitel 6.1 Anpassungen in AD und
DNS werden zwei neue Gruppenrichtlinienobjekte (GPO) in AD hinzugefigt:

= paedML_Computer_alle_Nextcloud_CACert_v1.0 (verkniipft mit der OU Computer)
Das GPO sorgt dafiir, dass das fiir den Aufruf der Nextcloud aus dem Schulnetz erforderliche
Stammzertifikat ucs-root-ca.crt auf alle Clientcomputer in lhrem Netz ausgerollt wird. Ohne
dieses Zertifikat erscheint beim Offnen der Nextcloud ein Warnhinweis dariiber, dass der Benutzer

im Begriff sei, eine nicht vertrauenswiirdige Website zu 6ffnen.

= paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 (verkniipft mit der OU Benutzer)

Das GPO sorgt dafiir, dass auf dem Desktop eines Benutzers eine Verkniipfung zu Ihrer Nextcloud
hinzugefiigt wird. Das heif3t: Nach der Anmeldung auf einem Clientcomputer im Schulnetz finden

Ihre Benutzer eine Desktop-Verkniipfung namens Nextcloud. Das ermdglicht das Offnen der

Nextcloud ohne die Eingabe der URL in lhrem Schulnetz.

A.2 Desktop-Verkniipfung deaktivieren

Falls Sie die durch das Skript LMZ-Nextcloud.ps1 automatisch hinzugefiigte Desktop-Verkniipfung

nicht fir sinnvoll halten, deaktivieren Sie das GPO wie folgt:

1. Offnen Sie als Domanen-Admin die Gruppenrichtlinienverwaltungs-Konsole auf dem Server DCO1.

2. Navigieren Sie zur OU Benutzer.

Z Gruppenrichtlinienverwaltung
v _f:._ Gesarntstruktur: musterschule.schule,paedml
v [£5 Doménen
v 3 musterschuleschulepaedml
5| Default Domain Policy
[ paedML_Computer_alle_AnmeldungFuerRollenbenutzerVerbieten_v1.0

i
2| _Admins
2| _Servers
o | ServiceAccounts
2| Benutzer
i pae _benutzer_alle_Datenschutz_v1.0

[ paedML_Benutzer_alle_Drucker_v1.0

Abb. 90: Gruppenrichtlinienverwaltung -> OU Benutzer

3. Klicken Sie mit der rechten Maustaste auf das GPO [paedML_Benutzer_alle_Nextcloud_Desktop-
Link_v1.0| und entfernen Sie das Hakchen bei Verkniipfung aktiviert|.

w 2| Benutzer
sz paedML_Benutzer_alle_Datenschutz_v1.0
: paedML_Benutzer_alle_Drucker_v1.0
57| paedML_Benutzer_alle_Einschraenkungen_v1.0
I paedML:Benuter:a||E_Nextclu:uud_Deslctu:upLinlc_ﬂ.'DI
sz paedML_Software_Benutzer_alle_|E_v1.0
| paedML_Software_Benutzer_alle_IntranetZonen_v1.0

Bearbeiten...

Erzwungen

,: paedML_Software_Benutzer_alle_StartlayoutKonfig

2| Benutzerselbstanmeldung

Verknipfung aktiviert

Abb. 91: Verkniipfung fiir paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 deaktivieren
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A.3 Externer Domanenname fiir Host_Nextcloud

Wenn Sie eine externe Domane fiir Ihre Nextcloud eingerichtet haben, dann hilft Ihnen die
hier beschriebene Ergdnzung, um eine bessere Antwortzeit zu erzielen, wenn der Zugriff auf
Ihre Nextcloud aus dem Schulnetz liber die externe Domane erfolgt, zum Beispiel
https://cloud.meine-schule.de/nextcloud.

Lost man aus dem Schulnetz heraus den FQDN lhrer Nextcloud, dann erhalten Sie als IP-Adresse die IP-
Adresse, die im DNS-Server |hres Providers hinterlegt wurde. (In der Regel diirfte sie die externe IP-Ad-
resse lhrer Firewall bzw. Ihres Routers sein)

PS5 C:~> Hesolve-DnsMame —MWame 'intran : T Te.de’

Tupe TTL Section IPAddress

A 133 Answer

Abb. 92: Externen FQDN der Nextcloud aufgeldst im Schulnetz

Viel besser ware es jedoch, wenn der Name aus dem Schulnetz heraus mit der im Schulnetz bekannten
IP-Adresse der Nextcloud, ndmlich 192.168.201.7, aufgelost wird.

Yintra schule .de”

ITL Section IPAddress

“-—-chule.de 6A Answer 1922.168.281.7

Abb. 93: Bevorzugte Auflésung des externen FQDN der Nextcloud im Schulnetz

1. Offnen Sie im Browser WebAdmin und melden Sie sich als Benutzer admin an.

2. Klicken Sie auf das Menii |Definitionen & Benutzer und anschlieBend auf den Link [Netzwerkdefinitio-
nen..

S suchen

Dashhoard

Venwaltung

Definitionen & Benutzer

Dienstaetnmonen
Zeitraumdefinitiongn
Benutzer & Gruppen

Abb. 94: WebAdmin -> Definitionen & Benutzer -> Netzwerkdefinitionen

3. Tippen Sie im Suchfeld host nextcloud ein und klicken Sie auf Finden (1). Offnen Sie die Eigen-
schaften der Netzwerkdefinition Host_Nextcloud mit Bearbeiten| (2).
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Metzwerkdefinitionen

Netzwerkdefini... MAC-Adressdefi. .

<= MNeue Netzwerkdefinition... Alle bl

eﬂhﬁun = w | Sortieren nach: | Mame asc W

(|1 Bearbeiten | § Host_NextCloud 192.168.201.7
¥ Ldschen Host fiir Mextcloud
[ Klonen

Abb. 95: Host_Nextcloud bearbeiten

4. Tragen Sie in das Eingabefeld Hostname den externen Domi&nennamen Ihrer Nextcloud ein
und klicken Sie auf [Speichern.

Netzwerkdefinition bearbeiten

Mame: Hosl_NextCIoud'
Typ: | Host “
|IPvd-Adresse: | 192.168.201.7
DHCP-Einstellungen

= DNS-Einstellungen

Hostname: |intrans ——
Reverse-DNS: [

Zusatzliche Hostnamen: + i

{1111}
4

Kommentar: |Host fiir Nextcloud

Erweitert

+f Speichern | 3 Abbrechen

Abb. 96: DNS-Einstellungen -> Hostname eintragen

5. Laden Sie die aktuelle Seite neu.

| & o | (31 Q[C] L)

Abb. 97: Seite neu laden

6. Melden Sie sich auf dem Server DCO1 als Domanen-Admin an.
7. Offnen Sie die Konsole DNS-Manager.
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8. Klicken Sie mit der rechten Maustaste auf das Serverobjekt DC01|und wahlen Sie Eigenschaften
aus dem Kontextmenii aus.

9

NS

]
=5
F]

3

b
B[] Ve
=
3

GI

H MName

“| Forward-Lookupzonen

DMS-5erver konfigurieren...

Standardanwendungs-Verzeichnispartitionen erstellen...

Meue Zone...

Alterung/Aufriumvorgang fir alle Zonen festlegen...
Veraltete Ressourceneintrage aufraumen
Serverdatendateien aktualisieren

Cache |5schen

nslookup starten
Alle Aufgaben
Ansicht

Laschen
Alktualisieren

Liste exportieren...

Eigenschaften

Hilfe

Abb. 98: DNS-Manager -> DC01 -> Eigenschaften

9. Offnen Sie die Registerkarte Weiterleitungen. Falls die IP-Adresse Ihrer Sophos darin nicht aufgelis-
tet wird, dann fligen Sie sie hinzu und setzen Sie sie in der Reihenfolge an die erste Stelle.

Eigenschaften von DCO1

(|

Debugprotokollierung | Ereignisprotokoliening | Oberwachen | Sicherheit

Schrittstellen | Weitereitungen | Erweitert I Stammhinweize

Bei Weitedeitungen handelt es sich um DN5-Server, die von diesem Server
zum Auflasen von DN5S-Abfragen nach Eintragen verwendet werden, die
von diesem Server nicht aufgelost werden konnen.

|P-Adresse

10.1.1.3

12914343

jof belwue de

Vollqualfizieter Domanennamef ...
I mli-00001 musterschule schule p...

Abb. 99: DNS-Manager -> DCO1 -> Weiterleitungen

10. Speichern Sie die Anderung mit OK.

Haben Sie Geduld. Es kann sein, dass es eine Weile dauert, bis eine erneute Namensauflo-

sung die gewiinschte IP-Adresse zurlickgibt.

A.4 Desktopverkniipfung mit dem externen FQDN anlegen

Das mitgelieferte GPO paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 fiigt auf dem Desktop der
Benutzer eine URL-Verkniipfung auf die Nextcloud mit der URL https://nextcloud.paedml.lokal hinzu.
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Wenn Sie stattdessen die URL mit dem externen Domanennamen lhrer Nextcloud als Desktopverknip-
fung bereitstellen wollen, bearbeiten Sie das GPO wie folgt.

Die gesuchte Einstellung finden Sie unter Benutzerkonfiguration - Einstellungen > Windows-Einstel-

lungen - Verkniipfungen.

_E‘j' paedML_Benutzer_alle_Mextcloud_Desktoplin
~ il Computerkonfiguration
5 || Richtlinien
» [ | Einstellungen
Iv #%, Benutzerkonfiguration I
» | Richthinien
~| | Einstellungen

~ || Windows-Einstellungen
=) Anwendungen
=2 Laufwerkzuordnungen
Umgebung
é’? Dateien
(% Ordner
INI-Dateien
3 ﬁ Registrierung
IIEl Verkndpfungen I

[ T - ) | PR ——

@Verknﬁ fungen
- prung

Verarbeitung

Bei Fehler das
Verarbeiten von

Elementen in =l
Erweiterung beenden:
I Benutzerkontext ]
ausfiihren: a
Entfernen, falls nicht .

Mein
angewendet:

W

Einrnal anwenden: Mein
Piral-t rmafiliark :

Beschreibung

Abb. 100: Benutzerkonfiguration -> Einstellungen -> Windows-Einstellungen -> Verkniipfungen

Offnen Sie das Objekt Nextcloud und dndern Sie das Ziel auf die URL |hrer externen Doméne, z.B.

https://cloud.meine-schule.de/nextcloud.

Mame: Mextdoud

Tieltyp: . LIRL w
Speicherort: Desktop ot
ZiglHJRL: I https: //doud meine-schule, delnextdoud I v

Abb. 101: Ziel-URL auf externen FQDN &ndern

A.5 Lizenzcode eingeben

Wie im Kapitel 1.7 Lizenzierung (ab 500 Benutzer) vermerkt benotigen Sie einen Lizenzcode, ab 500 Be-
nutzer. Kunden der paedML Windows erhalten einen kostenfreien Lizenzcode nach einer Anfrage an die
paedML Windows-Hotline. Nachfolgend finden Sie eine Anleitung, wie Sie den Lizenzcode eingeben kon-

nen.

1. Offnen Sie in einem Browser die Nextcloud (https://nextcloud.paedml.lokal).

Melden Sie sich als Benutzer nc_admin an.

Klicken Sie auf das ADMIN-Icon im oberen rechten Bereich des Browserfensters.

Abb. 102: Benutzer nc_admin
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4. Klicken Sie auf das Meni Apps.

£= Einstellungen

+ Apps

Abb. 103: Nextcloud Apps

5. Aktivieren Sie das Eingabefeld fiir die Suche und tippen Sie support ein.

suppor] x |

Abb. 104: Apps suchen

6. Klicken Sie bei der App Support auf den Button ]Aktvieren].

[# External storage support 1.16.1 + \orgestellt Deaktivieren

f[w Support 1.7.0 + Vargestellt Aktivieren

Abb. 105: Support App aktivieren

7. Die Aktivierung der Support App muss durch den Administrator nc_admin bestatigt werden, indem
Sie lhr Kennwort eintippen und auf den Button |Bestétigen| klicken.

X
Legitimierung benétigt

Dieser Vorgang bendtigt eine Passwortbestitigung von |hnen

Abb. 106: Aktivierung der Support App bestétigen

8. Offnen Sie anschlieRend die Seite [Einstellungen|.

£= Einstellungen

+ Apps

Abb. 107: Menii Einstellungen
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9. Klicken Sie auf den Link Support unter der Rubrik Verwaltung.

Verwaltung

i=  Ubersicht

® Support

{3 Grundeinstellungen

Abb. 108: Einstellungen -> Verwaltung -> Support

10. Tippen Sie lhren Lizenzcode ein und klicken Sie auf den Button /Abonnements-Schliissel eingeben|.

Abonnement-Schliissel

Wenn Sie Uber ein aktives Nextcloud-Abonnement verfligen, geben Sie bitte hier lhren Abonnements-5chliissel ein.
Erfahren Sie mehr iber das Enterprise-Abonnement.

OO OO0 JOOOO 0000 —X)(XJ-{)d Abonnements-Schliissel eingeben

Abb. 109: Abonnement-Schliissel
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Anhang BFAQ

B.1 Troubleshooting: Sophos SG UTM

B.1.1 Wie kann ich priifen, ob der Netzwerkadapter 4 meiner Nextcloud-VM tat-
séachlich als eth3 eingebunden wird?

Uber die Eigenschaften des Netzwerkadapter 4 kénnen Sie die MAC-Adresse des Netzwerkadapters ein-
sehen.

v MNetzwerkadapter 4

Adaptertyp WMXMET 3

MAC-Adresse 00-50:-56:B9:C4:97

Abb. 110: MAC-Adresse des Netzwerkadapter 4

Offnen Sie in WebAdmin die Seite Schnittstellen > Hardware und vergleichen Sie die MAC-Adresse der
Hardware eth3 mit der MAC-Adresse des Netzwerkadapters 4.

Schnittstellen | Zusatzliche Adr.__ Linkbundelung | @) Uplink-Ausgl__ Multipathregein
«
Anzeige: |25 W 1
Sortieren nach: | Name asc v
MII-fahig: MNo
HA-Link-Uberwachung: Yes
[#] Bearbeiten 5 eth2 ViMware VMXMNET3 Ethernet Controlier (i ]
Slot: n/a
Automatische Aushandlung: On
Unterstitzte Link-Modi:
MAC-Adresse: 00:50:56 b9:34:28
Interrupt (IRQ): 17
PCI-Gerate-1D: Ox7b0:0x7h0
MII-fahig: Mo
HA-Link-Uberwachung: Yes
[] Bearbeiten I |5 eth3 VMware VIMXNET3 Ethernet Controller I (]
Slot: n/a
Automatische Aushandlung: On
Unterstitzte Link-Modi:
MAC-Adresse: 00:50:56 b9:c4:97
Interrupt (IRQ): ]
PCIl-Gerate-1D: Ox7b0:0x7b0

Abb. 111: MAC-Adresse der Netzwerkhardware eth3

Falls sich die beiden MAC-Adressen voneinander unterscheiden, dann missen Sie die Schnittstellenzu-
ordnung entsprechend anpassen. Suchen Sie auf der Seite Hardware nach derjenigen Hardware , welche
die gesuchte MAC-Adresse besitzt. Notieren Sie den Hardwarenamen, z.B. eth4.

Wechseln Sie zur Registerkarte Schnittstellen und bearbeiten Sie die Schnittstelle paedML_DMZ. Andern
Sie die Hardware von eth3 auf die zuvor identifizierte Hardware und iibernehmen Sie die Anderung mit
Speichern.
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Schnittstelle bearbeiten

Mame: | pasdML_DMS

Art: | Ethernet w
Hardware: | eth4 Viware VMANET 3 £ |

Dynamisches IPvd [
IPvd-Adresse: | 192.1658.201.254
IPvd-Netzmaske: | /24 (255255 255.0) i
|Pv4-Standard-GW: [
Kommentar: | pasdML_DMZ

Erweitert

«/ Speichern| X Abbrechen

Abb. 112: Hardwarednderung der Schnittstelle paedML_DMZ

B.2 Reverse-Proxy fiir Nextcloud einrichten

paedML E2

Wie im Kapitel 3.5 NAT-Regeln bearbeiten (Optional) genannt, stellen wir an dieser Stelle

lediglich eine Beispielkonfiguration vor.

Sie kann funktionieren, muss aber nicht. Das gilt insbesondere dann, wenn der Zugriff auf
Nextcloud von Apps erfolgt beziehungsweise welche Nextcloud-Apps Sie zusatzlich in-
stalliert und aktiviert haben. Eine technische Unterstiitzung erhalten Sie deshalb fiir die-

ses Beispiel nicht.

Um die Nextcloud per Reverse-Proxy aus dem Internet erreichen zu konnen, miissen Sie
die beiden DNAT-Regeln aus dem Kapitel 3.5 NAT-Regeln bearbeiten (Optional) deaktivie-

ren.

Sie brauchen zunachst ein Zertifikat, bevor Sie den Reverse-Proxy fiir Nextcloud einrichten. Fiir dieses

Beispiel importieren wir ein Let's Encrypt Zertifikat.

Offnen Sie in WebAdmin die Seite Webserver Protection > [Zertifikatverwaltung.

I Webserver Protection I

Web Application Firewall
Firewall-Profile
Umkehrauthentifizierung
Anpassung

I Zertifikatverwaltung I

Abb. 113: WebAdmin -> Webserver Protection -> Zertifikatverwaltung
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,suchen Zertifikatverwaltung

Dashboard

Sperrlisten (CRLs)

Signierungs-CA neu erstellen

Zertifikate CA

Verwaltung

Definitionen & Benutzer

Schnittstellen & Routing Organisationsname: |LMZ BW

Cbmedbe | 1 el abm

Metmwarkriencta

Abb. 114: WAF -> Zertifikatverwaltung -> Erweitert

Aktivieren Sie die Option Let's Encrypt Zertifikat zulassen und speichern Sie sie mit Ubernehmen.

Let's Encrypt™ Zertifikate

Let's Encrypt Zertifikate zulassen

Aktivieren Sie die Verwendung und automatische Erneuerung von
Zertifikaten, die von Let's Encrypt ausgestelit werden.

Indem Sie dies aktivieren, stimmen Sie den Let's Encrypt

Nutzungsbedingungen zu.

+/ Ubernehmen

Abb. 115: Let’s Encrypt Zertifikate zulassen

Wechseln Sie auf die Registerkarte Zertifikate| und klicken Sie auf den Button Neues Zertifikat.

,.suchen Zerifikatverwaltung
Dashboard Zertifikate | CA | Speristen (CRLs) | Erweitert
Verwaltun

eng | + Neues Zertifikat.. | Al
Definitionen & Benutzer @

Abb. 116: WAF -> Zertifikatverwaltung -> Zertifikate

Geben Sie dem neuen Zertifikat einen aussagekraftigen Namen und ibernehmen Sie die Werte aus der
nachfolgenden Abbildung. Als Doméane miissen Sie lhre eigene externe Doméne hinzufiigen. SchlieRen

Sie den Vorgang mit Speichern| ab.

Zertifikat hinzufligen

Mame: |Lets_Encrypt_Mextcloud
Methode: | Let's Encrypt |
Schnittstelle: [External (WAN) (Address v

-

Doménen -

T i ——

Kommentar: |Let's Encrypt Zertifikat fur Nex

«/ Speichern | 3 Abbrechen

Abb. 117: Zertifikat hinzufiigen
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Nach dem Speichern wird das neue Zertifikat in der Tabelle aufgelistet. Es dauert eine Weile, bis das Zer-
tifikat erfolgreich generiert und importiert wurde.

[_] Aktion = » | Sortieren nach: Mame asc ~

[] % Loschen A, Lets_Encrypt_Nextcloud

Ein signiertes Zertifikat wurden von Let’s Encrypt angefordert und wird in Kiirze verfigbar sein.

Domanen: i —— - (]
Schnitistelle: External (WAMN) {Address)

[] % Léschen [#.] Local X509 Cert  Herunterladen

Abb. 118: Let's Encrypt Zertifikat

War der Vorgang insgesamt erfolgreich, andert sich der Status des Zertifikats wie folgt:

[] Aktion i= « | Sortieren nach: Mame asc A

]  Ldschen (%)) Lets_Encrypt_Nextcloud  Herunterladen Emeuermn
Domanen: in—
Schnitistelle: External (WAN) (Address)
Gultig von Nowv 3 11:36:15 2021 GMT bis Feb 1 11:36:14 2022 GMT
Fingerprint 34:66:28.C3:23.99.FD:27:5C2A15:4E:41.F1:80:43:2C 45:42:0F

Abb. 119: Let’s Encrypt Zertifikaterfolgreich importiert

Tipp: Falls der Vorgang nicht erfolgreich abgeschlossen werden kann, schauen Sie am bes-
ten in der Log-Datei Let’s Encrypt nach. Darin finden Sie Hinweise, weswegen die Aktion
fehlgeschlagen ist.

Das Protokoll finden Sie auf der Seite Protokolle & Berichte > Protokollansicht.

Als Nachstes miissen Sie einen echten und einen virtuellen Webserver mit dem Ziel Host_NextCloud
einrichten.

Offnen Sie in WebAdmin die Seite Webserver Protection > Web Application Firewall.

Wireless Protection

Webserver Protection
Web Application Firewall
Firewall-Profile
Umkehrauthentifizierung
Anpassung
Zertifikatverwaltung

Abb. 120: WebAdmin -> Webserver Protection -> Web Application Firewall (WAF)

Klicken Sie auf die Registerkarte Echte Webserver| und anschlieBend auf den Button Neuer echter Webs-
erver.
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afion Firewal
Virtuelle Webser. . Site-Path-Routing Anfra Erweitert
<= Meuer echter Webhserver... I ﬁsuchew Finden
A
[C] Aktion = ~ | Sortieren nach:| Name asc ~

Abb. 121: WAF -> Echte Webserver

Fligen Sie einen neuen echten Webserver wie folgt hinzu.

Echten Webserver hinzufiigen

Mame: INexchoud I

Host|TJ & Host NextCloud |55 +

Typ: | Verschlisselt (HTTPS) |

Port: [443 |
Komment... | ]
Erweitert

+/ Speichern | ¥ Abbrechen

Abb. 122: WAF -> Echten Webserver hinzufiigen
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Fligen Sie nun auf der Registerkarte |Virtuelle Webserver einen neuen virtuellen Webserver hinzu.

Neb Application Firewal

| Virtuelle Webs... | Echte Webserver

<= Meuer virtueller Webserver... ﬁsuchew

F

Abb. 123: WAF -> Virtuelle Webserver

Der neue virtuelle Webserver sollte wie folgt konfiguriert sein.
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Virtuellen Webserver hinzufligen

Mame: |nexicloud

Schnittstelle: | External (WAN) (Address) ~|
Typ: [Verschiisselt (H11PS) & Umieiter v |

Port: (443
Zertifikat: | Lets_Encrypt_Nextcloud M

Domane:

Echte Webserver fiir Pfad " -
| 1B nextoioud sidiviert |
Firewall-Profil: | ;- Kein Profl :- w
Design: | ;- Keine Anpassung = A4
Kommentar:
Erweitert

+/ Speichern | ¥ Abbrechen

Abb. 124: Virtuellen Webserver hinzufiigen

Zu diesem Zeitpunkt stehen nur bekannte Standard Firewall-Profile zur Auswahl zur Ver-
fiigung. Da sie bedingt fiir die Nextcloud geeignet sind, wird ein passendes Firewall-Profil
in den nachfolgenden Schritten erstellt.

Vorher fiigen Sie jedoch eine sog. Site-Path-Route hinzu. Klicken Sie dazu auf die Registerkarte Site-
Path-Routing. Sie sehen darin bereits eine Site-Path-Route fiir den virtuellen Webserver Nextcloud. Kli-
cken Sie auf Bearbeiten|.

Virtuelle Webser. Echte Webserver Site-Path-Routi... Anfrage-Umieitu. Erweitert

4 Neue Site-Path-Route... Alle v
|’5uche’1 Finden
Anzeige:

[ Aktion =+ | Sortieren nach:| Pfad asc v
|—E[_I’_' Bearbeiten [0 nextcloud: !

3 Loschen Dies ist eine Standard-Site-Path-Route. Sie wird verwendet, wenn keine andere Site-Path-

Anfragen an diesen virtuellen Webserver passt.
[£) Klonen

Virtuefier Webserver: nextcloud

Abb. 125: Site-Path-Route Nextcloud

Andern Sie den Pfad von / auf /nextcloud um und iibernehmen Sie die Anderung mit Speichern.
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Site-Path-Route bearbeiten

Mame: |/

Virtueller Webserver: | nextcloud w

Ffad: |/nextcloud

Limkehrauthentifizierung: | ;- Kein Profil w

Echte Webserver

1 Nextcloud akdfivier!

[ Zugriffiskontrolle
Kommentar:

Erweitert

«/ Speichern | ¢ Abbrechen

Abb. 126: Site-Path-Route bearbeiten

Wechseln Sie nun auf die Seite |Firewall-Profile..

Webserver Protection

Web Application Firewall
| Firewall-Profile |
Umkehrauthentifizierung

Abb. 127: Webserver Protection -> Firewall-Profile

Klicken Sie auf den Button Neues Firewall-Profil.

Firewall-Profile
Firewall-Profile Ausnahmen
I <= Neues Firewall-Profil... =uc

Abb. 128: Neues Firewall-Profil
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In der Nachfolgenden Abbildung finden Sie eine Beispielkonfiguration, die lhnen als Vorlage dient. Ob
und welche Optionen Sie aktivieren wollen, hangt malRgeblich von Ihrem eigenen Bediirfnis ab. Das gilt
insbesondere die Scan-Funktion der iber die Nextcloud transportierten Dateien (Down- und Upload).
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Firewall-Profil bearbeiten

Name: |Nexicloud

| Modus: | Ablehnen w|

Hardening & Signierung

= Filterung

Clients mit schlechtem Ruf blockieren

Keine Fern-Abfragen fur Clients mit schlechtem Ruf
Filter allgemeine Bedrohungen

[ strenge Filterung

Filterregein lubergehen +

it
1

Filterkategorien allgemeine Bedrohungen
Protokellverletzungen
Protokollanomalien
Grenzwerte anfragen
HTTP-Richtlinie
Schadiche Roboter
Generische Angriffe
[Tl saL-Injection-Angrifie
(] %s3-Angriffe

Hohe Sicherheit
Trojaner

Ausgehend

Scan

Anwendungsanpassung

Kommentar. |Firewall-Profil fur Mexicloud Reverse-Proxy

«/ Speichern ¥ Abbrechen

Abb. 129: Ein Beispiel fiir ein neues Firewall-Profil

Das Feld Filterregeln iibergehen ist in diesem Beispiel bewusst (noch) nicht befiillt worden. Denn Sie
miissen diese Ausnahmeregeln durch Analyse der Firewall-Berichte selbst herausfinden.

Speichern Sie das neue Firewall-Profil. Kehren Sie auf die Seite Virtuelle Webserver zuriick und bearbei-
ten Sie den virtuellen Webserver fiir die Nextcloud.
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== Meuer virtueller Webserver...
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] Aktion = | Sortieren nach:| Name asc w
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w1 Rerhan =

Abb. 130: Virtuellen Webserver Nextcloud bearbeiten

paedML E2

Wabhlen Sie als Firewall-Profil das oben hinzugefligte neue Profil aus und klicken Sie auf |Speichern.

Virtuellen Webserver bearbeiten

Mame: |nextcloud

Schnittstelle: | External (WAN) (Address)

Port: (443
Ferifikat: | Lets_Encrypt_Nextcloud

Domane:

Echte Webserver kinnen fir diesen virtuellzn
Wehserver nicht angezeigt werden, weil keine
funktionierende Site-Path-Route fur den Pfad 7
konfiguriert ist. Klicken Sie auf , um gine neue
Site-Path-Route fiir den Pfad 7 zu erstellen.

W

Typ: | Verschlisselt (HTTRS) & Umleiter »

IFirewaII-ProﬂI: Mexicloud

Design: | ;- Keine Anpassung
Kommentar:

Erweitert

»/ Speichern| 3 Abbrechen

Abb. 131: Firewall-Profil auswéhlen

Lassen Sie sich von dem Hinweis ,Echte Webserver konnen ... hier nicht angezeigt werden...”
nicht irritieren, da wir fiir dieses Beispiel bewusst die Site-Path-Route eingeschrankt haben.

Denn: Wenn der Pfad ,/“ aktiv ist, dann gelangen Sie aus dem Internet auf die Seite Univen-
tion Management Console (UMC) lhrer Nextcloud-VM. Da UMC mit Reverse-Proxy jedoch
nicht funktioniert, ist es besser, die UMC durch die Einschrankung der Site-Path-Route aus-

zublenden, um lhre Benutzer nicht zu verunsichern.

Offnen Sie Nextcloud iber lhre externe Domaéne, z.B. https://cloud.meine-schule.de/nextcloud, aus un-
terschiedlichen Apps — Browser, i0OS-App, Android-App usw. Melden Sie sich an und kontrollieren Sie, ob

sie funktioniert.
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Falls Sie WebAdmin bereits geschlossen haben, 6ffnen Sie ihn wieder und navigieren Sie auf die Seite
Protokolle & Berichte| > Webserver Protection|.

| Protokolle & Berichte |

Protokollansicht
Hardware
Metzwerknutzung
MWetwork Protection
Web Protection
Email Protection
Wireless Protection
Femzugnff

[Webserver Protection |

Abb. 132: Protokolle & Berichte -> Webserver Protection

Wechseln Sie auf die Registerkarte Details.

Nutzungsdiagra. .

Abb. 133: Protokolle & Berichte -> Webserver Protection

Andern Sie die Filtereinstellung wie in der nachfolgenden Abbildung dargestellt und klicken Sie auf |Aktu-
alisieren|.

MNutzungsdiagra. .. Details

| Haufigste Regeln ~|
Die letzten 7 Tage v
Failan nrn Saoita i

Abb. 134: Protokolle & Berichte -> Webserver Protection gefiltert nach hdufigsten Regeln

Sie erhalten nun eine Zusammenfassung der Regeln, die durch Firewall-Profil behandelt wurden. Notie-
ren Sie die Regel-IDs.

Haufigste I Regel-1D Regel Treffer
Reguest Missing an Accept
1 8960015 Hoader
Possible Remate File Inclusion
2 850120 (RFI) Attack: Off-Domain
Reference/Link
3 860032 |Method is not allowed by policy
4 870801 | The application is not available

Abb. 135: Zusammenfassung der von Firewall-Profil behandelten Regeln

Fiigen Sie diese Regel-IDs in Ihr fiir Nextcloud aktives Firewall-Profil hinzu und speichern Sie die Ande-
rung.
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=l Filterung

Clients mit schlechtem Ruf blockisren
K.eine Fem-Abfragen fur Clients mit schlechtem Ruf
Filter allgemeine Bedrohungen

(] strenge Filterung

Filterregeln libergehen -

i
4

T es001s
1] sso0z2
T es01z0
1 ovoso1

Filterkategorien allgemeine Bedrohungen

Frotokollverletzungen

Abb. 136: Zusammenfassung der von Firewall-Profil behandelten Regeln

Mit diesem Beispiel haben wir lhnen gezeigt, wie Sie einen Reverse-Proxy fiir die Nextcloud
selbst einrichten kdnnen.

Sollten Sie auf Stoérungen stol3en, lesen Sie zuerst in dem Firewall-Bericht nach, ob zusatzli-
che Regeln aufgelistet werden, die in der Liste Firewallregeln iibergehen noch fehlen. Falls
ja, nehmen Sie sie in die Liste auf.

AuRerdem gibt es weitere Protokolle und Berichte, die Sie zur Stérungsbehebung heranzie-
hen kdnnen. Welche es sind erfahren Sie zum Beispiel in der eingebauten Hilfe der Sophos
SG UTM.

L @[@]C £ k

B.3 Anmeldung in Nextcloud wird verzogert bzw. ist oft nicht moglich

Nextcloud hat eine Sicherheitsfunktion, die eine Anmeldung bis zu 30 Sekunden absichtlich verzégert.
Das passiert in der Regel dann, wenn ein Benutzer mehrere fehlgeschlagene Anmeldeversuche unter-
nommen hat. Dann erhélt der Benutzer auf der Anmeldeseite der Nextcloud zum Beispiel folgenden Hin-
weis:

Es wurden mehrere ungiiltige
Anmeldeversuche von lhrer IP-Adresse

festgestellt. Daher wird die nachste

Anmeldung um 30 Sekunden verzégert.

Abb. 137: Nextcloud Bruteforce Protection

Um dem betroffenen Benutzer helfen zu kdnnen, miissen Sie die IP-Adresse seines Gerates freigeben.
Melden Sie sich als Benutzer root an der Nextcloud-VM an.
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Sofern der betroffene Benutzer oder Sie die IP-Adresse des Gerates kennen, fiihren Sie den folgenden
Befehl in einer Zeile aus:

nccmd security:bruteforce:reset "{IP-Adresse}"
Der Platzhalter {IP-Adresse} steht fiir die tatsachliche IP-Adresse des Gerates.

Wenn die Blockade im Schulnetz stattfindet, dann ist es relativ einfach, die IP-Adresse des betroffenen
Gerates zu finden, z.B. mit dem Commando ipconfig. Fanden die fehlerhaften Anmeldeversuche je-

doch auflerhalb des Schulnetzes - z.B. von zuhause aus — statt, dann miissen Sie sehr wahrscheinlich
die offentliche IP-Adresse des Internet-Routers von lhrem Benutzer in Erfahrung bringen und diese frei-
geben. Sollte Ihr Benutzer nicht in der Lage sein, Ihnen diese IP-Adresse mitzuteilen, konnen Sie die In-
formation aus der Log-Datei der Nextcloud versuchen, zu ermitteln.

Fir die Untersuchung der Log-Datei ist ein Editor sehr hilfreich, der Dateien mit Zeilenende-
Sequenz LF — grob Ubersetzt Dateien aus Linux/Unix — darstellen kann. NotePad++ oder Vi-
sual Studio Code ware eine gute Alternative.

Beispiel: Benutzer Max Mustermann (Benutzername max.mustermann) hat von zuhause aus mehrmals
vergeblich versucht, sich in der Nextcloud der Schule anzumelden. Nun erhélt er den oben gezeigten Hin-
weis und kann sich nicht anmelden. Er bittet Sie um Hilfe.

Melden Sie sich in der Nextcloud als Benutzer nc_admin an. Offnen Sie Benutzerverwaltung iiber das
Admin-lcon.

#= FEinstellungen

+ Apps

& Benutzer

Abb. 138: Benutzer nc_admin > Benutzer

Klicken Sie auf das Suchsymbol (1) und tippen Sie den Benutzernamen ein.

Kontinge | maxmustermann e x |

Abb. 139: Nach Benutzernamen suchen

Kopieren Sie die 36-stellige ID des Benutzers. Falls es mehrere Benutzer mit demselben Vor- und Nach-
namen gibt, hilft Innen die Gruppenzugehdorigkeit, den gesuchten Benutzer zu identifizieren.

paedML® Windows / Version: 5.x / Installationsanleitung / Stand 18.07.2023 Seite 69



paedML E2

Benutzername
Anzeigename

Passwort E-Mail

5D7BBES4-95B2-4D84-AC59
-964E55D7047E

Max Mustermann

Gruppen

G_Lehrer, G_Lehrer_SPE

Abb. 140:

Zusammenfassung der von Firewall-Profil behandelten Regeln

Offnen Sie nun die Seite Einstellungen iiber das Admin-lcon.

ppenadministrator fa

£= Einstellungen

Abb. 141: Benutzer nc_admin > Einstellungen

Klicken Sie auf |Protokollierung.

»

Ablauf

Protokollierung

Abb. 142: Verwaltung -> Protokollierung

Klicken Sie auf das Meni-lcon OOOQO,.

Level

App Machricht

Abb. 143: Verwaltung -> Protokollierung

Laden Sie die Log-Datei iber Download logs herunter.

Load log file...

Download logs

Abb. 144: Verwaltung -> Protokollierung -> Download logs

Offnen Sie die heruntergeladene Log-Datei nextcloud. log in einem Editor, z.B. NotePad++.

Suchen Sie darin nach der oben kopierten Benutzer-ID. Sie sehen dann die gesuchte IP-Adresse des Be-

nutzers.
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0", {remoteAddr™: "05 Aumma—»55"] "user” : ['5D7B8EE4-99B2-4D84-AC59-964E55D7047E], "a)
0", "remoteAddr":"05 5%, "user":"5D/BAEBA-00B2-4DB4-AC50-064E55D7041E", "a|
0", "remoteaddr":"95 NS 5" , "user": "SD7BEEA4-99B2-4D84-AC59-964E5507047E", "a

Abb. 145: Zusammenfassung der von Firewall-Profil behandelten Regeln

Melden Sie sich als Benutzer root an der Nextcloud-VM an, entweder tiber die (Remote-)Console oder
Uber SSH und fiihren Sie den folgenden Befehl in einer Zeile aus:

nccmd security:bruteforce:reset "{IP-Adresse}"

B.4 Quota-Einschrankung fiir Benutzer nc_admin aufheben

Die Quota-Einschrankung aus dem Kapitel 7.4 Quota fiir alle Benutzer betrifft auch den Benutzer nc_ad-
min. Wenn Sie die Quota-Einschrankung 0 Bytes fiir den Benutzer nc_admin aufheben wollen, gehen Sie
wie folgt vor:

Melden Sie sich in der Nextcloud als Benutzer nc_admin an. Offnen Sie Benutzerverwaltung iiber das
ADMIN-Icon.

f= Einstellungen

+ Apps

& Benutzer

Abb. 146: Benutzer nc_admin > Benutzer

Klicken Sie auf den Link |Administratoren|.

Benutzername
Anzeigename

4+ Meuer Benutzer

+ Gruppe hinzufiigen e nc_admin
nc_admin

& Jeder

i Administratoren

Abb. 147: Benutzerverwaltung -> Administratoren

Diese Seite enthalt Spalten, die auf den ersten Blick nicht zu sehen sind, wenn lhre Monito-
rauflésung geringer als 1280 Punkte in der Breite betrdgt. Um sie bearbeiten zu kdnnen
miissen Sie die Seite nach rechts scrollen. Das geht entweder mit der Pfeil-Taste oder durch
das Verschieben des horizontalen Scroll-Balkens im Browserfenster.
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Klicken Sie auf das Stift-lcon, um Kontingent (Quota) bearbeiten zu kénnen.

Gruppen Gruppenadministrator far Kontingent

admin 0 B {0 B verwendet) Fa

Abb. 148: Benutzerverwaltung -> Administratoren -> Bearbeiten

Sie kdnnen entweder einen der Standardwerte aus der Abbildung auswahlen und tibernehmen oder ei-
nen eigenen Wert festlegen, indem Sie lhren gewiinschten Wert in das Eingabefeld Kontingent eintragen.
Von der Auswahl Unbegrenzt raten wir allerdings ab.

Gruppenadministrator fir Kontingent

Benutzer als Administrator setzen fir |39|‘|_.t:e-'kcrt'|“ge-r_ auswihlen o

Unbegrenzt

5GB

10 GE

Abb. 149: Benutzerverwaltung -> Administratoren -> Kontingent festlegen

Kontrollieren Sie den Wert und speichern Sie die Anderung, indem Sie auf das |v-Symbol klicken.

Gruppenadministrator far Kontingent

e
<

Benutzer als Administrator setzen fir 16

Abb. 150: Benutzerverwaltung -> Administratoren -> Bearbeiten

B.5 Nextcloud-Provisioning

B.5.1 Warum muss ein PING-Check gegen die IP-Adresse meiner Firewall ge-
macht werden?

Der Univention Corporate Server (UCS) der Nextcloud-VM priift die Verfligbarkeit der Internetverbindung
u.a. durch einen PING-Check an die IP-Adresse des Gateways. Ist lhre Firewall aus Sicherheitsgriinden
so konfiguriert, dass sie nicht Ping-sichtbar ist, dann meldet das Diagnose-Modul des UCS eine kritische
Warnmeldung. Auf der Univention Management Console (UMC) sehen Sie in diesem Fall die folgende
Diagnose:
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Kritisch: Gateway ist nicht erreichbar ®

Das gateway '192.168.201.254" konnte nicht erreicht werden. Bitte durch Benutzung des Modul "Netzwerk-
Einstellungen’ sicherstellen, dass Gateway- und zusammengehdrige Netzwerkeinstellungen korrekt konfiguriert
sind.

Wenn diese Einstellungen richtig sind liegt das Problem im Gateway selbst:

Stellen Sie sicher, dass die Hardware des Gateway-Gerats korrekt funktioniert.

PING 192.168.201.254 (192.168.201.254) 56(84) bytes of data.
—192.168.201.254 ping statistics —

4 packets transmitted, 0 received, 100% packet loss, time 3058ms

ERNEUT TESTEN

Abb. 151: Zertifikate (Lokaler Computer) -> Eigene Zertifikate -> Vertrauenswiirdige Stammzertifizierungsstelle

Aus diesem Grund fiihrt das Initialisierungsskript 1mz-initial-setup einen PING-Check aus und
bricht ab, wenn es keine Antwort auf seine Ping-Anfrage erhalt.

B.5.2 Warum muss eine Port-Umleitung auf HTTP eingerichtet werden?

Eine Port-Umleitung fiir das Protokoll HTTP ist dann notwendig, wenn Sie lhre Nextcloud mit einem von
Let's Encrypt ausgestellten Zertifikat einrichten wollen. Das Skript von UCS verwendet dabei die sog.
,HTTP-01 Challenge“-Methode, um die Domanenkonfiguration erfolgreich zu priifen. Diese Priifung kann
bei dieser Methode nur auf dem Port 80 gelingen. (Siehe auch https://letsencrypt.org/docs/challenge-

types/)

B.5.3 Wie kann ich externe Domane korrigieren und Let's Encrypt Zertifikat instal-
lieren?

Sie miissen sich entweder per SSH oder direkt auf der Serverkonsole der Nextcloud-VM als Benutzer
root anmelden.

Offnen Sie die Datei /etc/1lmz-base.config mit dem Editor mecedit.

mcedit /etc/lmz-base.config

root@nextcloud: "% mocedit_setcslmz-base.config

Abb. 152: /etc/Imz-base.config in einem Editor éffnen.
Die Wahl des Editors ist selbstverstandlich Ihnen iiberlassen. Wir haben uns fiir dieses Bei-

spiel deswegen fiir mcedit entschieden, da er den meisten Windows-Benutzern eher ver-
traut erscheinen diirfte.

Auf UCS finden Sie u.a. nano, pico, vi(m) und sogar emacs.

Korrigieren Sie lhre externe Doméane und speichern Sie die Datei mit der F2-Taste.
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hule.pasdml

ule.de

Abb. 153: Korrektur von external_fqdn

Beenden Sie mcedit mit |F10-Taste.
Fiihren Sie anschlieRBend den nachfolgenden Befehl auf der Konsole in einer Zeile aus:
nccmd config:system:get trusted domains

Priifen Sie die Ausgabe nach einem Tippfehler 0.a. bzgl. lhrer externen Domane.

cloud sudo -u www-data SRt mly

Abb. 154: Fehlerhafter Wert in trusted_domains gefunden

Falls Sie einen fehlerhaften Wert wie in der obigen Abbildung dargestellt gefunden haben, korrigieren Sie
ihn mit:

nccmd config:system:delete trusted domains 3

Mit dem Befehl I6schen Sie zundchst den fehlerhaften Eintrag. Die Ziffer 3 aus dem Beispiel bedeutet,
dass Sie die vierte Zeile aus der Konsolenausgabe - die Zahlung beginnt namlich bei 0 - I16schen moch-
ten.

AnschlieRend miissen Sie noch mit dem nachfolgenden Befehl den korrekten Wert fiir die geloschte
Zeile eintragen (den Platzhalter mycloud.meine-schule.de miissen Sie durch Ihre eigene Doméne erset-
zen):

nccmd config:system:set trusted domains 3 -value="mycloud.meine-schule.de"
Kontrollieren Sie das Ergebnis mit dem Befehl:

nccmd config:system:get trusted domains
Wenn die Korrektur erfolgreich war, dann aktualisieren Sie das Let's Encrypt Zertifikat mit:

Ilmz-initial-setup -t
B.5.4 Meine externe Domane wurde geandert. Was muss ich tun?

Fiihren Sie alle Schritte, die im Anhang B.5.3 beschrieben werden, durch.
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Anhang CUbersicht der Firewall-Regeln am Beispiel von So-
phos SG UTM

Hier finden Sie eine Ubersicht aller Firewall-Regeln, die fiir einen stérungsfreien Betrieb der Nextcloud
sorgen.

= Host_NextCloud - DC01 - LDAP(S)

m Host_NextCloud §l ————— [§ DCO1

A LDAP
A LDAP-SSL

Gruppe: NextCloud
LDAP-Kommunikation zw. Host_NextCloud und DCO1

Abb. 155: Gruppe: NextCloud, LDAP zwischen Host_NextCloud und DCO1

LDAP(S) wird von einem Nextcloud-Host zwingend bend&tigt, um Benutzer in AD finden und
authentifizieren zu konnen. Es handelt sich demnach um eine verbindliche Firewall-Regel,
die aktiviert sein muss, sobald ein Nextcloud-Host im Netzwerk DMZ in Betrieb genom-
men wird.

= Host_NextCloud > DC01 - weitere Protokolle

] ¢ Host_NexiCloud § —= @ DC01

# CIFS

A DNS

# KERBEROS
A NETEIOS LS
A NETBIOS SSN
# NTP

A ping
Gruppe: NextCloud
Erlaubte Protokolle 2w. Host_MextCloud und DCO1

Abb. 156: Gruppe: NextCloud, weitere Protokolle zwischen Host_NextCloud und DC0O1

Diese Regel beinhaltet weitere erlaubte Protokolle, iber Host_NextCloud mit DCO1 kommu-
nizieren darf. Es muss zusatzlich wie im Kapitel 3.2 Firewall-Regeln aktivieren ab Seite 23
beschrieben der Dienst PING hinzugefiigt werden.

= Host_NextCloud > SP01

WM s Host_MexiCloud § ——p [§ SP01
A CIFS

Gruppe: NextCloud
Host_MextCloud den Zugriff auf Windows Freigaben von SP01 erlauben

Abb. 157: Gruppe: NextCloud, CIFS (Windows Freigabe) zwischen Host_NextCloud und Sp01
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Das Design der Nextcloud fiir paedML® sieht vor, dass er selbst keinen Datenspeicher hos-
tet, sondern die Windows-Freigaben auf dem Server SP01 durchleitet.

Diese Regel fiir das CIFS-Protokoll ist demnach eine verbindliche Regel, die bei Inbetrieb-
nahme des Nextcloud-Hosts zwingend aktiviert sein muss.

= Host_NextCloud - Internet IPv4 / IPv6

] & Host_NexiCloud § ———p &% Internet IPv4
o HTTP &% Internet IPv6
M HTTPS

Gruppe: NextCloud
Host_NextCloud HTTP(S) erlauben

Abb. 158: Gruppe: NextCloud, HTTP ins Internet

Diese Regel sorgt dafiir, dass der Nextcloud-Host aus einem Update-Server im Internet Pa-
kete herunterladen und installieren kann.

= PC_Kein_Internet > Host_Nextcloud (Reject/Zuriickweisen)

] 1w PC_Kein_Intemnet [f; =23 @ Host_NexiCloud
# HTTP
# HTTPS

Gruppe: NextCloud
Hosts aus der Netzwerkgruppe PC_Kein_Internet Zugriff auf Host_MextCloud ablehnen

Abb. 159: Gruppe: NextCloud, Kein Zugriff von PC_Kein_Internet auf Host_NextCloud

Es muss gewahrleistet werden, dass KA-Teilnehmern der Zugriff auf Nextcloud-Host verwei-
gert wird, um einen Betrugsversuch unterbinden zu kdnnen. Das wird normalerweise durch
den in der Nextcloud hinterlegten Anmeldefilter kontrolliert und durch den Einsatz des Web-
proxy (Web Protection) zusétzlich abgesichert.

Falls eine Webproxy-basierte Losung nicht realisiert werden kann, dann dient diese Regel in
Kombination mit der IP-basierten Internetsperre als ,Notlosung”.

= Any - Host_NextCloud

m n Ay ® e [§ Host_NexiCloud
o HTTPS

Gruppe: NextCloud

Abb. 160: Gruppe: NextCloud, Erlaube einen Verbindungsaufbau aus dem Internet zu Host_NextCloud iiber HTTPS

Erlaubt den Zugriff auf die Nextcloud aus beliebigem Netz.
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= Maskierung (Masquerading)

I ] & Host_NextCloud — [EI External (WAN)

Abb. 161: Maskierungs-Regel fiir die Nextcloud-VM aus der LMZ-Konfigurationsvorlage

Fir das Netzwerk paedML_DMZ gibt es keine Maskierung. Sie ist nur auf Host_NextCloud
begrenzt.

= Portweiterleitung fiir HTTP

o 1 DNAT [HTTP-Umleitung auf Host_MextCloud] &= DMAT auf Host_MextCloud
Verkenrskennzeichner: £ Any — # HTTP — & External (WAN) (Address)
Zielibersetzung: [ Host_NextCloud o HTTP
Automatische Firewallregel:

Die Initialisierungspakete werden X
protokolliert:

Abb. 162: Port-Umleitung von External (WAN) (Address) auf Host_NextCloud

Fiir die Anmeldung in lhrer Nextcloud aus dem Internet ist diese Regel nicht erforderlich. Sie
sollte dann aktiviert sein, wenn ein Let's Encrypt Zertifikat importiert bzw. erneuert werden
muss.

=  Portweiterleitung fiir HTTPS

o 1 DNAT [Fort-Umleitung auf Host_MextCloud] &5 DNAT auf Host_NextCloud
Verkenrskennzeichner: fﬁ Any — @ HTTPS — & External (WAN) (Address)
Zieliibersetzung: § Host_NextCloud o HTTPS
Automatische Firewallregel: «f

Die Initialisisrungspakete werden %
protokolliert:

Abb. 163: Port-Umleitung von External (WAN) (Address) auf Host_NextCloud

Diese Regel muss aktiviert sein, damit eine Anmeldung in Ihrer Nextcloud aus dem Internet
moglich ist.
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Anhang D Known-Issues

D.1 OnlyOffice kann nur im Schulnetz benutzt werden.

Falls Sie die Nextcloud-App OnlyOffice aktiviert haben, den Zugriff auf die Nextcloud aus dem Internet
jedoch liber einen Reverse-Proxy kontrollieren, dann funktioniert OnlyOffice im Browser bzw. in einer App
derzeit nicht.

Stellen Sie die Zugriffmethode auf die Nextcloud aus dem Internet von Reverse-Proxy auf DNAT um.
Dann funktioniert OnlyOffice ebenfalls, wenn man sich aus dem Internet angemeldet hat.

D.2 Systemdiagnose gibt eine Warnmeldung fiir Dateiberechtigungen aus

UMC Systemdiagnose gibt folgende Warnung aus:

Uberpriife Datei Berechtigungen

Datei 'fetc/univention/ssl' hat Datei-Modus 775, 755 war erwartet.

ERNEUT TESTEN

Abb. 164: UMC Systemdiagnose -> Datei Berechtigung (iberpriifen

Fiihren Sie auf der Konsole der Nextcloud-VM folgenden Befehl aus:

Lésung/Workaround: Es handelt sich hierbei um einen Fehlalarm. Ignorieren Sie diese Warnmeldung.
D.3 UCS Systemdiagnose meldet einen kritischen Fehler bzgl. SAML-Zertifikate

Die Systemdiagnose in der UMC meldet folgenden kritischen Fehler.

Kritisch: Uberpriifung der SAML-Zertifikate fehlgeschlagen!

Das Zertifikat des SAML Service Providers stimmt nicht tberein.

ERMNEUT TESTEN

Abb. 165: UMC Systemdiagnose -> Uberpriifung der SAML-Zertifikate fehlgeschlagen

Diese vermeintlich kritische Fehlermeldung konnen Sie ignorieren, da unsere Nextcloud-VM mit keiner
UCS-Domane verbunden ist.
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Anhang E Standardeinstellung fiir das Teilen der der Dateien

Durch das Ausfiihren des Skripts 1mz-nextcloud-windows-finalize wird eine neue Nextcloud-App

namens paedML Standardeinstellung fiir das Teilen installiert und aktiviert.

{:} paedML Standardeinstellung fur das Teilen

Deaktivieren

Abb. 166: Nextcloud-App paedML Standardeinstellungen fiir das Teilen

Diese App setzt die Standardberechtigungen fiir das Teilen der Dateien und Ordner so, wie wir sie fiir den
Einsatz der Nextcloud an Schulen fiir niitzlich und sinnvoll halten. So werden das Erstellen, das Andern,
das Loschen und das Weiterteilen einer geteilten Datei oder eines geteilten Ordners standardmaRig ver-

boten.

Die Standardeinstellungen der Nextcloud-App File sharing erlaubt das Erstellen, das Andern,
das Loschen und das Weiterleiten von geteilten Inhalten, sobald Sie die App File sharing ak-
tivieren. Das kann zu ungewollten Fehlbedienungen fiihren, etwa das unabsichtliche L&-
schen der Inhalte eines geteilten Ordners oder das versehentliche Weiterleiten einer Datei

an fremde Personen.

Aus dem Grund deaktivieren wir mithilfe unserer neuen App die genannten vier Funktionen

beim Teilen von Dateien und Ordnern.

Wenn Sie stattdessen lhre individuellen Einstellungen verwenden wollen, dann fiihren Sie auf der
Nextcloud-VM als Benutzer root den folgenden Befehl aus und bearbeiten die Standardberechtigungen

fiir das Teilen in der Benutzeroberflache der Nextcloud als Benutzer nc_admin:

ucr set nextcloud/apps/antishare='disabled'
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9 Anderungsdokumentation

Trotz sorgfiltiger Uberpriifung kdnnen in der vorliegenden Update-Anleitung zur paedML® Windows 4.1
Fehler auftreten. Wir bemiihen uns, Anregungen und Hinweise aus dem Kundenkreis, die einem besseren
Verstandnis der Anleitung dienen, fortlaufend zu beriicksichtigen. Auf dieser Seite finden Sie eine kurze
Zusammenfassung aller fiir die konkrete Arbeit relevanten Korrekturen und inhaltlichen Uberarbeitungen.

Version Geidnderte oder erganzte Kapitel

Stand 18.11.2021 Initialversion

Version 1.0.0

Stand 10.08.2022  Angepasst fiir die Bereitstellung der Nextcloud unter paedML® Windows 5.0
Version 1.1.0

Stand 18.07.2023 Angepasst fiir die Bereitstellung der Nextcloud auf der Basis von Univention
Version 1.1.1 UCS 5.0 und Nextcloud 24.0.7
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