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Vorwort

Seit Filr 4.3.x kdnnen manche Benutzer ihr Homeverzeichnis und andere berechtigte Verzeichnisse auf
dem GServer03 der paedML-Novell 4.5 in Filr nicht sehen. Ein solcher Benutzer kann sich zwar
anmelden, sieht aber entweder gar kein Symbol fiir das Homeverzeichnis oder bekommt beim Aufruf
eines der genannten Verzeichnisse die Meldung

Dieser Ordner kann nicht geladen werden. Weitere Informationen erhalten Sie vom
Administrator

SCHLIESSEN

Abb. 1

Dies passiert aber wohl nur bei Benutzern, deren Account schon vor etlichen Jahren angelegt wurde.

Der Grund dafiir liegt in einer eDirectory-Anderung in OES 2018 SP3. Ein Service-Request schon vor
Monaten bei Microfocus zeigte, dass der Fehler dort nicht realisiert und auch keine Lésung prasentiert
wurde. Erst, als der Fehler vor Kurzem in einigen Schulen auffiel und von dort weitere Service-Requests
eroffnet wurden, wurde von Microfocus eine Lésung beschrieben. Aufgrund dieser neuerlichen Service-
Requests unter der Mithilfe von Herrn Klaus Beckstette und Herrn Andreas Stock (CTL Computertechnik
Lang), bei denen wir uns ganz herzlich bedanken, kénnen wir nun hier die Losung beschreiben, die auch
schon in der nwmuster-Liste im Zusammenhang mit Universal Passwords skizziert wurde.

Der Fehler kann auch in Umgebungen ohne Universal Passwords auftreten, auch auf diesen Fall lasst
sich die Losung erweitern.

Egal, ob Universal Passwords verwendet wurden oder nur einmal an- und wieder abgewahlt wurden,
spielen einige User-Attribute, wie

= «nspmPassword

= +nspmPasswordKey

= +nspmbDistributionPassword
= +nspmPasswordHistory

= +nspmPreviousDistributionPassword

eine Rolle. Mit einem Reparaturlauf kénnen diese jedoch bereinigt werden. Dazu wird ein spezielles Tool
(rmupwd) aus dem Microfocus-Customer-Center (MCC) benétigt.
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1. rmupwd beschaffen und installieren

paedML I

Melden Sie sich auf http://sld.microfocus.com/ mit lhren Daten im MCC an, wahlen ggf. Ihr Konto und

gehen zu Downloads:

Bitte wahlen Sie ein Konto aus: Q

Nutzungsrechte verwalten

Downloads

a

Support Portal

Abb. 2
Wahlen Sie —wie im Bild gezeigt- aus:

Software-Downloads

Kontoname: Landesmedienzentrum Ba ‘Wiirttemberg Standort Stuttgart

Produkt:

eDirectory
Produktname: eDirectory per User Sub SW E-LTU
Version: 9.2

[ oioni g

Zugriff verwalten

[zurtcksatzen |9

Lizenzen abrufen

@ Durch Herunterladen der unten aufgefihrten Software stimmen Sie im Namen von oder als Lizenznehmer dieser Software zu, dass Sie, soweit nicht anderweitig schriftlich mit Micro
Focus vereinbart, den Endbenutzer-Lizenzvertrag und etwaige damit verbundene weitere Lizenzberechtigungen gelesen haben und diesen hiermit zustimmen. Diese befinden sich

und gelten far bzw. ersetzen etwaige, anders lautende Lizenzbedingungen, die moglicherweise in dieser Software enthalten sind.

L] EEETCImE + Kategorie + Plattform

[ identity Console linux 1.4.0.0100 Linux
Referenzmaterial

[Jidentity Console container 1.4.0.0100 Linux

Abb. 3

und scrollen Sie weit nach unten bis:

[ Universal Password Remaval Utility 5 Linux English
Referenzmaterial

[ Universal Password Removal Utility 5 readme Linux English
Referenzmaterial —

[ Universal Passwerd Diagnastic Utility 5.0 Linux English
Referenzmaterial

[ Universal Password Diagnostic Utility 5.0 readme Linux English

Referenzmaterial

Abb. 4
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Fihren Sie den Download aus (ggf. bei Bedarf auch das readme). Melden Sie sich nun am GServer03 als
root an, am besten per Putty und per WinSCP. Legen sie das Unterverzeichnis RemoveUnivPW unter
/root an, kopieren Sie per WinSCP die Datei rmupwd-5.0.zip dorthin uns fiihren folgende Befehle aus:

cd /root

mkdir RemoveUnivPW dorthin die Datei rmupwd-5.0.zip
cd /root/RemoveUnivPW

unzip rmupwd-5.0.zip

ggf.:

chmod 755 libnmasext.so
chmod 755 rmupwd
cp —a libnmasext.so /usr/lib64

/opt/novell/eDirectory/bin/ndspath (zwischen . und /istein Leerzeichen!)
export LD LIBRARY PATH=/opt/novell/eDirectory/lib64:SLD LIBRARY PATH
cp -a /etc/opt/novell/certs/SSCert.der /root/RemoveUnivPW

Damit ist das Tool rmupwd installiert und ausfihrbar.

2. Losung bei verwendeten Universal Passwords

Vermutlich haben Sie Universal Passwords bzw. die Passwort-Richtlinie fiir z.B. die OU Lehrer oder/und
flir die OU Schiiler gesetzt. Dann sollten Sie das Tool auch fiir die betreffenden OUs anwenden. Fiir die
OU Lehrer und die Schule S01 sieht dies so aus:

cd /root/RemoveUnivPW

Folgenden Befehl in einer Zeile:

./rmupwd -all 10.1.1.32 636 /root/RemoveUnivPW/SSCert.der
ou=Lehrer, ou=Benutzer, ou=S01, ou=Schulen, o=ml3 sub
cn=admin, ou=server,ou=dienste, o=ml3

Ersetzen Sie ggf. S01 durch lhr Schulkiirzel. Nach dem Aufruf werden Sie nach dem admin-Passwort
gefragt.

Wollen Sie nur einen einzelnen Benutzer ,behandeln”, z.B. SpechtB, dann lautet der Aufruf:

./rmupwd -all 10.1.1.32 636 /root/RemoveUnivPW/SSCert.der cn=SpechtB-
S01, ou=Lehrer, ou=Benutzer,ou=S01, ou=Schulen, o=ml3 sub
cn=admin, ou=server,ou=dienste, o=ml3

Im letzten Fall sieht die Ein- und Ausgabe etwa so aus:

gserver03:~/RemoveUnivPW # ./rmupwd -all 10.1.1.32 636
/root/RemoveUnivPW/SSCert.der cn=SpechtB-

S01, ou=Lehrer, ou=Benutzer, ou=DBS, ou=Schulen, o=ml3 sub

cn=admin, ou=server,ou=dienste, o=ml3

Password: <€ hier admin-Passwort eingeben

cn=SpechtB-S01, ou=Lehrer, ou=Benutzer, ou=DBS, ou=SCHULEN, o=ml13: password
deleted

Danach konnen Sie sofort mit dem Filr den Erfolg priifen.

3. Losung, wenn keine Universal Password verwendet werden

Verwenden Sie bislang keine Universal Passwords, so wiirde bei obigem Befehlt fiir SpechtB Folgendes
ausgegeben:
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cn= SpechtB-S01, ou=Lehrer, ou=Benutzer, ou=DBS, ou=SCHULEN, o=ml13: password
policy not enabled

Dies bedeutet, dass Sie nun (zumindest fiir betroffene Benutzer) Universal Passwords (zumindest
voriibergehend) benutzen miissen. Da Sie aber diese Einstellung z.B. fiir die mobile Schulkonsole
sowieso brauchen, empfehlen wir, dies nun global zu tun.

Danach konnen Sie, wie in Kap.1 beschrieben, das Tool rmupwd benutzen.

Hier eine kurze Anleitung zu Universal Passwords:

Offnen Sie iManager als admin und navigieren Sie zu Passworte / Passwortrichtlinien / Neu:

Micro Focus iManager admin (SCHULBAUMOS)

Rollen und Aufgaben | Objekts  Konfigurieren  Favoriten  Einstsllungen eAil
o2
[Alle Kategorien] v

> & Passwortrichtlinien

~
NetlQ-Zertifikatszugriff v der Passwortrichtlinien kénnen Sie die Sicherheit erhéhen, indem Sie festlegen, wie Benutzer ihre Passworter erstellan. AuBerdsm
kénnen Sie durch Bersitstellung von Selbsthilfeoptionen bei vergessenen Passwortern die Helpdesk-Kosten senken
NMAS v Nach Passwortrichtlinien im folgenden Container suchen:
Password Policies.Security Q ¢ » [ untercontainer durchsuchen
Partitionen und Reproduktionen a0
| Loschen
_ 0O Name = Beschreibung Zuweisungen Container
Passworier
[J AFF_User_Passwortnchiinie Giltig fir benutzer, die sich iber AFP anmelden Keine Password Policies Securi
Heruslordsningssitze O Commen_Proxy_Policy  Default policy for common proxy users OESCommenProxy_gserver08. Server DIENSTE.mi8 Passwerd Policies. Securi

Richtlinisnzuwsisungen anzeigen

Abb. 5

und erzeugen eine neue Passwortrichtlinie, z.B. fir die Lehrer:

Assiatent fiir Passwortrichtlinien

Schritt 1 von 8: Passwortrichtlinie benennen und beschrsiben

Geben Sie einen Richtliniennamen ein und eine Beschreibung der Richtlinie, die Sie erstellen

Container, in dem die Passwortrichtlinis arstelit wardsn soll:
Password Policies.Security Qo

(Bsp.: Technikabteilung)

Assistent fir Passwortrichtlinien
Beschraibung: Sohritt 8 von 8: Zusammentassung der Passwortrichtinio

Die R

tinie hat che folgenden Eins

Zuletzt geandert:

Name Lehrer-Passwortrichtlinie
A Benohreibung
) Universelies Passwort
Passwortanderungsmeldung: Optionen Universslles Passwort aktivisrsn wahr
Erwaiterts Passwortregeln aktvisran wahr
NDS-Passwort bel Auswahl des universslien Passworts synchronisieren wahr
Einfaches Passwort bel Auswahi des univercellen Passworts synohronisieren talsoh
Benutzer darf Passwort abrufen wahr
Administrator darf Passworter abrufen falsch
y Foigenden das Abruten von Passwortern ermoglichen falsoh
A bei Auswahl des Paseworts wahr
Uberprafen, ob Passworter der (erfolgt bel  falsch
sus Passwortrichtlinis auf der Basis der Standardsinstellungen srstellen der Anmeldung)
(Mit 'Weiter' Zusammenfassung anzeigen) Regeln Passwortanderung durch Banutzer zulassen waht
. Das Pasewort des Benutzers nicht ablaufen laseen, wenn der Administrator das talsoh
[J Cache loschen

Passwort festiegt

Anzahl der Zsichen. die vom aktusllen Passwort und frisheren Passwortem abweichen 0
Anzahl der frohsren Passworter, die fr den Aussohiuss von Zeichen berGoksichtigt 0
werden mussen

Eindsutige Passworter anfordem falech
Mindestzahl der Zeichen im Passwort 4
Hochstzahl der Zeichen im Passwort 12
Numensche Zsichen in Passwortern zulassen ‘wahr
Erstas Zeichen darf nicht nummerisch sein falsch
Letztes Zeiohen darf nicht nummerisch sein falsoh
<< Zuriick Schlisben | Fertia stellen sz | e | schtosen[[Fovnncion’ ]

Ordnungsgema durchgefuhrt

@ Fertig: Ihra Passwortrichtlinie wurda ordnungsgemas arstallt

Kiickan Sie aul ‘Schiieen’, um zur Liste der Passworlrichtinien zurickzukehren.

Abb. 6
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Klicken Sie anschlieBend auf die neue Richtlinie:

Passwortrichtlinien
Mit Hilfe der Passwortrichtlinien kénnen Sie die Sicherhsit erhéhen, indem Sie festlegen, wie Benutzer ihre Passwdérter erstsllen. AuBsrdem
kénnen Sie durch Bersitstsllung von Selbsthilfeoptionen bei vergessenen Passwortern die Helpdesk-Kosten senken.

Mach Passwortrichtlinien im folgenden Container suchen:

Password Policies.Security Q CD » [O Untercontainer durchsuchen
Neu... 1 Léschen
D MName = Beschreibung Zuweisungen Container

[0 AFP_User_Passwortrichtiinie Gultig fiir benutzer, die sich tber AFP anmelden Kaine Password Policies.Securi

D Common_Proxy_Policy Default policy for common proxy users QOESCommonProxy_gserverd3. Server DIENSTE.mI3 Password Policies. Securi

Keine Password Pelicies. Securi

Abb. 7

dort auf den Reiter Universelles Passwort und konfigurieren Sie die lange Liste nach lhren Wiinschen:

Passwortrichtlinie: Lehrer-Passwortrichtlinie. Password Policies. Security
Richtlinienzusammenfassung || Universelles Passwort || Passwort vergessen  Richtlinienzuweisung

Erweiterte Passwortregeln | Konfigurationsoptionen

Erweiterte Passwortregeln
Passwort-Syntax
QO Microsoft-Komplexitatsrichtlinia verwendsn

() Passwortrichtlinis von Microsoft Server 2008 verwenden

I@ Novsll-Syntax verwendsn I

Passwort @ndern
Passwortanderung durch Benutzer zulassen

D Das Passwort des Benutzers nicht ablaufen lassen, wenn der Administrator das Passwort festlegt
[[] Eindeutige Passwérter anfordern
(O Passwort aus der Veraufsliste entfernen nach: Tage (0-365)

GroBe der Verlaufsliste Passworter {1-255)

(O Passwort aus der Verlaufsliste entfernen, wenn die Liste voll ist.

GroRe der Verlaufsliste: Passworter (1-255)
Anzahl der Zeichen, die vom aktuellen Passwort und friiheren Passwirtern
abweichen (0-6) 0 Zeichen
Anzahl der friheren Passworler, die fir den Ausschluss von Zeichen berlicksichtigt i} Passworter

werden missen (0-10)

Abbrechen  Anwenden Aktualisieran
—

Abb. 8

AnschlieBend weisen Sie diese Richtlinie tiber den Reiter Richtlinienzuweisung den gewiinschten
Benutzern oder der gewiinschten OU (hier Lehrer) zu:
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Passwortrichtlinie: Lehrer-Passwortrichtlinie.Password Policies.Security

Richtlinienzusammenfassung  Universelles Passwort  Passwort vergessen | Richtli zuweisung

Sie kdnnen diese Richtlinie mehreren Personen, Organisationen oder dem gesamten Untemehmen zuweisen. Um eine Richtlinie
zuzuweisen, geben Sie einen Wert ein und driicken Sie die EINGABETASTE oder suchen Sie das Objekt im Baum. Um eine
Zuweisung zu entfernen, wahlen Sie einen Listensintrag aus und driicken Sie die ENTF-Taste auf Inrer Tastatur oder klicken Sie
unterhalb der Liste auf die Schaltflache "Entfernen’ .

Epe

Zuweisen zu:

LehrarBenutzar.501. 5CHULEN.mI3 ~
v
Entfernen
Abbrechen ~ Anwenden Aktualisieren

Passwortrichtlinien

Mit Hilfe der Passwortrichtlinien kénnen Sie dis Sicherhsit erhéhen, indem Sie festlegen, wie Benutzar ihre Passworter erstsellen. AuBerdem
kénnen Sie durch Bereitstellung von Selbsthilfeoptionen bei vergessenen Passwortern die Helpdesk-Kosten senken.

MNach Passwortrichtlinien im folgenden Container suchen:

Password Policies.Security O\ c‘_‘) » [0 Untercontainer durchsuchen
Neu... | Loschen
D Mame = Beschreibung Zuweisungen Container
D AFP_User_Passwortrichilinie Galtig fur benutzer, die sich iber AFP anmelden Ksine Password Policies.Security
D Common_Proxy_Policy Default policy for commeon proxy users QESCommonProxy_gserverd3.Server. DIENSTE.mI3 Password Policies. Security
O Lehrer-Passwortrichtlinie Lehrer.Benutzer. 501 . SCHULEN.ml3 Password Policies.Security
Abb. 9

4. Schluss

Damit ist die missliche Lage ausgebligelt. Viel Erfolg weiterhin mit der paedML-Novell.

lhre ZEN-Novell.
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