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Vorwort

Zielgruppe Schwierigkeitsgrad

Handler, Dienstleister, Administratoren Fir fortgeschrittene Anwender

Das Landesmedienzentrum Baden-Wiirttemberg stellt ab sofort allen Schulen, die paedML® Windows

erworben haben und als padagogische Musterl6sung einsetzen, die Nextcloud als eine Erweiterung zur
paedML® Windows bereit. Sie wird als eine vorkonfigurierte VM-Vorlage zum Download angeboten, die
Sie als eine virtuelle Maschine (kurz VM) auf Inrem bestehenden vSphere ESXi-Host installieren kénnen.

Die Erweiterung durch Nextcloud in der paedML® Windows ermdglicht einen komfortablen Zugriff auf
die in der Schule bekannten Verzeichnisse (Laufwerke H:\, T:\ und fiir Lehrer zusétzlich S:\) von auRer-
halb des padagogischen Netzwerks. So kdnnen z. B. Dateien, die spater im Unterricht gebraucht werden,
bereits von zu Hause aus in das eigene Home-Verzeichnis oder in den Tauschordner auf dem Schulser-
ver hinterlegt werden.

Mit Geraten, die nicht oder nicht vollstandig in die paedML® Windows integriert sind, kann somit leichter
auf die Laufwerke der paedML zugegriffen werden. Daten kdnnen heruntergeladen, verarbeitet und hoch-
geladen werden. Damit ist eine Be- und Verarbeitung von Daten mit schuleigenen und privaten Geréten in
und aulerhalb der Schule mdoglich.

Da diese Nextcloud im eigenen padagogischen Netz der Schule bzw. des Schultragers betrieben wird,
hat die Schule die alleinige Kontrolle (iber die in der Nextcloud gespeicherten Daten.

Benutzername und Kennwort sind in der Nextcloud identisch mit denen in der paddagogischen Umge-
bung der Schule. Es werden keine separaten Benutzerkonten fiir die Anmeldung und Nutzung des
Nextcloud angelegt.

Wie bei jeder Cloudlosung kann eine langsame Internetverbindung das Arbeiten mit Nextcloud massiv
beeintrachtigen. Das gilt bei einem Zugriff von zu Hause fiir die private Internetverbindung, vor allem
aber fiir die Internetverbindung des Schulservers.

Aufgrund der besseren Lesbarkeit wird in diesem Handbuch meist nur die mannliche Form
(generisches Maskulinum) verwendet. Die weibliche Form ist selbstverstandlich immer mit-
eingeschlossen.
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1 Einfiihrung

1.1 Zweck des Handbuchs

Die Nextcloud der paedML® Windows ist eine vom Landesmedienzentrum Baden-Wiirttemberg (kurz
LMZ) vorkonfigurierte Nextcloud. Diese kann mit geringem Aufwand fiir die Administratoren installiert
und betrieben werden. Es sind nur diejenigen Nextcloud-Apps aktiviert, die wir fiir den Einsatz in Kombi-
nation mit einer paedML® fiir sinnvoll halten.

Im vorliegenden Handbuch beschreiben wir, wie Sie unsere VM-Vorlage bereitstellen und konfigurieren.
Das umfasst:

Anpassung der Firewall
LDAP-SSL (LDAPS) einrichten
Import der VM-Vorlage

Hw N =

Initialisierung der Nextcloud

1.2 Zielgruppe

Das vorliegende Handbuch ist geeignet fiir:

= Dienstleister
=  Erfahrene Administratoren

Kenntnisse Uiber die Funktionsweise und die Administration mit VMware vSphere setzen wir voraus. Dar-
ber hinaus sind Kenntnisse Uber Linux sehr hilfreich, da unsere VM-Vorlage auf der Linux-Distribution
Univention Corporate Server (kurz UCS) basiert, die auch die Basis unseres Schwesterprodukts pa-
edML® Linux bildet.

1.3 Typografische Konventionen

Zur besseren Lesbarkeit werden in unseren Handbiichern bestimmte Elemente typografisch vom Rest
des Textes abgehoben.

= Hervorhebungen und Eigennamen in diesem Dokument sind kursiv gekennzeichnet.
= Hervorhebungen sind fett ausgezeichnet.
= Ausgaben oder Abfragen von Programmen, sowie Zitate sind fett und kursiv gekennzeichnet.

= Ausfiihrbare Dateien und vom Benutzer auszufiihrende Tastatureingaben an Konsolen (wie Lo-
gin-Daten, Befehle sowie Programm-Code) werden durch die Darstellung in Courier New vom Rest
des Textes abgesetzt.

= Dateinamen und Laufwerkspfade werden ebenfalls durch die Darstellung in Courier New vom
Rest des Textes abgesetzt.

= |Schaltflachen und Tastenbeschriftungen werden durch Rahmen hervorgehoben.

= Internet-Links und Querverweise in diesem Dokument sind blau formatiert. Durch Anklicken kénnen
Sie an das dort hinterlegte Ziel springen.
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Rahmen in Abbildungen:

Magenta/Rot: Hervorheben der im Anleitungstext benannten Stellen

GRUN: Hinweis auf verwendete Filter in der Schulkonsole ODER weitere Hervorhebung in einer Abbil-
dung

Hinweise und Tipps werden durch besondere Symbole gekennzeichnet und grafisch vom Text abgeho-
ben:

Durch Hinweisfelder werden Sie auf bestimmte Gegebenheiten hingewiesen, deren Miss-
achtung Probleme verursachen kénnen. Die Nutzung eines Programms kann dadurch beein-
trachtigt werden.

Dieses Feld kennzeichnet Inhalte, die nicht von der Hotline unterstiitzt werden.

Es handelt sich um Funktionen und Programme, die nicht Bestandteil der Entwicklung der
paedML® Windows sind. Diese Programme sind in der Regel zu komplex und zu umfang-
w reich, umin lhrer Tiefe durch die Hotline unterstiitzt werden zu kbnnen.

Andererseits bewirken Anderungen in den beschriebenen Funktionen Abweichungen von
Standardeinstellungen der paedML® Windows.

Das Tipp-Feld gibt Hinweise, die nicht zwingend notwendig, aber hilfreich sind.

1.4 Systemvoraussetzungen

Fir die Inbetriebnahme der Nextcloud-VM gelten folgende Systemvoraussetzungen:

vSphere ESXi 6.5 oder hoher

Unsere VM-Vorlage ist kompatibel zur VM-Version 13. Die VM-Version 13 wird ab VMware vSphere
ESXi 6.5 oder hoher unterstitzt.

Ein dedizierter virtueller Switch fiir das Netzwerk DMZ (192.168.201.0/24)

Die Nextcloud-VM wird in einem eigenen Netzwerksegment betrieben. Weitere Details dazu entneh-
men Sie aus dem Kapitel 2 DMZ einrichten.

paedML® Windows 3.1.1 oder paedML® Windows 4.x

OctoGate 3.0.51 oder hoher

Die Firmware-Version 3.0.51 unseres Kooperationspartners, OctoGate IT Security Systems GmbH,
enthalt alle fir den Betrieb der Nextcloud-VM notwendigen Firewall-Regeln. Sie miissen jedoch die
Konfigurationsanpassungen aus den beiden Kapiteln 2 DMZ einrichten und 4 OctoGate anpassen
vornehmen und vor allem die Netzwerkschnittstelle DMZ lhrer OctoGate-Firewall durch den techni-
schen Support der Firma OctoGate IT Security Systems GmbH aktivieren lassen.

Serverzertifikat fiir LDAPS

Wir empfehlen dringend, fiir die Benutzerauthentifizierung auf LDAPS (verschliisselte Ubertragung
der Benutzerdaten) umzustellen. Dafiir wird ein Serverzertifikat benotigt. Weitere Details finden Sie
im Kapitel 5 LDAPS-Zertifikat.
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= MLI-Nummer und das zur MLI-Nummer zugeh6rige Kennwort
Wahrend der Initialisierung der Nextcloud-VM miissen Sie lhre MLI-Nummer und das zugehorige
Kennwort hinterlegen. Diese Informationen sind zwingend erforderlich, damit lhre Nextcloud-VM Up-
dates aus dem Univention-Repository beziehen und installieren kann.

Die Nextcloud-VM hat die statische IP-Adresse 192.168.201.7/24. Diese darf nicht geadn-
dert werden.

Aus dem Grund muss die Adresse des Netzwerks DMZ 192.168.201.0/24 festgelegt sein.

1.5 Hinweise zum technischen Support

Trotz sorgféltiger Testreihen konnen wir Stérungen wahrend der Installation der Nextcloud nicht ganz-
lich ausschlieRen. Wir bieten Ihnen daher:

= Hilfestellung zum Inhalt des Handbuchs
= Unterstiitzung beim Umsetzen der im Handbuch beschriebenen Arbeitsschritte

= Unterstiitzung zur Behebung von Stérungen, die wahrend der Bereitstellung der VM-Vorlage auftre-
ten, zum Beispiel durch defekte Download-Dateien

= Unterstiitzung zur Behebung von Stérungen, die durch Missverstandnisse beziiglich der Firewall-
Konfiguration entstehen

= Unterstiitzung der LDAPS-Konfiguration
= Unterstiitzung zur Behebung von Stérungen, die wahrend der Initialisierung der Nextcloud auftreten

Wir weisen Sie an einigen Stellen im Handbuch daraufhin, dass fiir ein bestimmtes Feature
beziehungsweise fiir eine Konfigurationsdnderung kein technischer Support moglich ist.

Im Allgemeinen gilt: Fiir Storungen, die durch lhre individuellen Anderungen oder durch
das Missachten der von uns genannten Voraussetzungen auftreten, konnen wir keinen
technischen Support bieten!

Dazu gehdren zum Beispiel:

w = Konvertieren der VM-Vorlage fiir eine ESXi-Version, die alter ist als die in diesem Ka-
pitel genannte Minimalversion

= Konvertieren und Bereitstellen unserer VM-Vorlage auf einem alternativen Hypervisor
= Andern der IP-Adresse der Nextcloud-VM

=  Storungen, die durch die Installation einer Nextcloud-App aus nicht gepriifter Quelle
verursacht werden

=  Storungen, die durch eine von uns nicht unterstiitzte Firewall auftreten

1.6 LMZ-Nextcloud-Helferskript.zip herunterladen

Laden Sie zunachst die Datei LMZ-Nextcloud-Helferskripte.zip aus unserem Download-Portal herunter.

paedML® Windows / Version: 4.x / Installationsanleitung / Stand 24.11.2021/V 1.0.0 Seite 9



Falls Sie die Datei direkt auf dem Server SP01 herunterladen, sollten Sie die Datei zur Aus-
fiihrung zulassen. Sonst wird die Ausfiihrung des PowerShell-Skripts zunachst unterbun-
den und Sie werden aufgefordert, der Ausfiihrung des aus dem Internet heruntergelade-
nen Skripts ausdriicklich zuzustimmen.

Offnen Sie die Eigenschaften der Datei LMzZ-Nextcloud-Helferskript.zip und setzen Sie ein Hak-
chen bei Zulassen.

Eigenschaften von LMZ-MNextcloud-Helferskript.zip x

Algemein  Sicherheit Detals Vorgangerversionen

i

‘ |Lmz-Nemmud-Herferskﬁpt.zip
Dateityp: ZIP4comprimierter Ordner (.zip)
Adtribaste: [ Schreibgeschiitzt Erweitert...
[] Versteckt

Sicherheit : Die Datei stammt von einem
anderen Computer. Der Zugriff
wurde aus Sicherheitsgrinden
eventuell blockiert.

Abbrechen bemehmen

Abb. 1: Portgruppe hinzufiigen > Eigenschaften definieren

Zulassen

Entpacken Sie die Datei und kopieren Sie anschlieRend die ausfiihrbare Datei LMZ-Nextlcoud.exe
nach SP01 und entpacken Sie das Archiv mit einem Doppelklick auf LMZ-Nextcloud.exe.

Die so entpackten Dateien befinden sich im Ordner D:\Installation\paedML\Erweiterun-
gen\Nextcloud und kommen in den Kapiteln 5 LDAPS-Zertifikat und 6 Initialisierung der Nextcloud
zum Einsatz.

1.7 Weiterfiihrende Dokumentationen

= Handbuch fiir Administratoren — Nextcloud in der paedML® Windows
= Benutzerhandbuch — Nextcloud in der paedML® Windows
= Hersteller-Doku zu Nextcloud
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2 DMZ einrichten

2.1 Einen virtuellen Switch (vSwitch) Hinzufiigen

Es wird nur das Hinzufligen eines virtuellen Standard-Switches beschrieben. Falls Sie sich
fiir das Einrichten eines Distributed Switches interessieren, wenden Sie sich an lhren Dienst-
leister oder lesen Sie in der Herstellerdokumentation nach.

Wenn Sie bereits einen vSwitch fiir DMZ eingerichtet haben, dann kénnen Sie dieses Kapitel
Uberspringen.

Es gibt zwei Moglichkeiten einen virtuellen Standard-Switch hinzuzufiigen:

=  Der Switch wird mit einer Netzwerkschnittstelle gekoppelt.

In diesem Fall weisen Sie dem virtuellen Switch eine physische Netzwerkschnittstelle zu. Dadurch kon-
nen Sie weitere Gerate — physische wie auch virtuelle — an diesem Switch anschlielRen. Wenn Sie bei-
spielsweise beabsichtigen, weitere Hosts — eigener Webserver, NAS usw. — ebenfalls in lhrem DMZ zu
betreiben, sollten Sie sich fiir diese Moglichkeit entscheiden.

=  Der Switch besitzt keine Netzwerkschnittstelle.

Wenn die Nextcloud-VM der einzige Dienst ist, den Sie in lhrem DMZ bereitstellen wollen, dann muss der
virtuelle Switch (ber keine physische Netzwerkschnittstelle verfiigen. Bei Bedarf ldsst sich diese spater
noch hinzufligen.

1. Offnen Sie den Webclient lhres ESXi-Hosts in einem Browser und melden Sie sich als Administrator
bzw. als Benutzer root an.

2. Klicken Sie auf den Link [Netzwerk.

ﬂ Virtuelle Maschine pasdML_Admin-PC wurde erstelit

) vCenter Server abrufen | ¥

Verwalten
[berwachen = localhost.loca
\ersion:
3 Virtuelle Maschinen Zustand:
E speicher Betrichszeit
€3 Netzwerk

Abb. 2: vSphere Webclient > Netzwerk

3. Klicken Sie auf die Registerkarte Virtuelle Switches und anschlieRend auf den Button Virtuellen
Standard-Switch hinzufiigen.
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“I% Navigater 1 || €2 localhost.localdomain — Netzwerk
- @ Host Porigruppen Virtuelle Switches Physische Netzwerk. .. v
Verwalten
I fi= Virtuellen Standard-Switch hinzufigen
{Z1 Virtuelle Maschinen Name ~  Portgruppen
£ speicher =8 vSwitch0 2
2 Netzwerk ) = pacam_intem 1
=8 paedML_extern 1

Abb. 3: vSphere Webclient > Netzwerk > Virtuelle Switches > Standard-Switch hinzufiigen

2.1.1 Standard-Switch ohne Uplink

Entfernen Sie das Auswa_h_l_feld Uplink, falls es wie in der folgenden Abbildung dargestellt zu sehen ist.
Klicken Sie dazu auf das X-Symbol.

En Virtuellen Standard-Switch hinzufiigen - paedML_DMZ

&4 Uplink hinzufigen

vSwitch-Name | paedML_DMZ|

Upink vmnics - Betriebsbereit, 1000 mbps —_—
+ Verbindungserkennung Klicken Sie zum Erweitern
+ Sicherheit Klicken Sie zum Erweitern

Hinzuflgen | | Abbrechen

Abb. 4: Virtueller Standard-Switch ohne Uplink

Geben Sie dem virtuellen Switch einen aussagekraftigen Namen, zum Beispiel paedML_DMZ. Klicken Sie
auf ]Hinzufl'jgen, um den Vorgang abzuschlieBen.

En Virtuellen Standard-Switch hinzufiigen - paedML_DMZ

28 Uplink hinzufiigen

vSwitch-Mame | paedML_DMZ

MTU 1500
¥ Verbindungserkennung Klicken Sie zum Erweitern
+ Sicherheit Klicken Sie zum Erweitern

Hinzufligen | | Abbrechen

Abb. 5: Virtueller Standard-Switch ohne Uplink
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2.1.2 Standard-Switch mit Uplink

Geben Sie dem virtuellen Switch einen aussagekraftigen Namen, zum Beispiel paedML_DMZ. Wahlen Sie
aullerdem fiir Uplink 1 diejenige Netzwerkschnittstelle aus, die Sie fiir ihn vorgesehen haben. Klicken Sie
auf Hinzufiigen, um den Vorgang abzuschlielBen.

Das Auswahlfeld Uplink 1 erscheint nur dann, wenn lhr ESXi-Host iiber mindestens eine
freiverfiigbare Netzwerkschnittstelle verfiigt.

Um einen virtuellen Standard-Switch mit Uplink — d.h. einer Netzwerkschnittstelle — hin-
zufiigen zu konnen, miissen Sie demnach vorher fiir eine frei verfiighare Netzwerkschnitt-
stelle gesorgt haben.

E} Virtuellen Standard-Switch hinzufiigen - paedML_DMZ

=4 Uplink hinzuflgen

vSwitch-Name | paedML_DMZ| |
MTU 1500
Uplink 1

| vmnich - Betriebsbereit, 1000 mbps  ~ |

» Verbindungserkennung Klicken Sie zum Erweitern

» Sicherheit Klicken Sie zum Erweitern

Hinzufigen | | Abbrechen

Abb. 6: Virtueller Standard-Switch mit Uplink

2.2 Portgruppe hinzufiigen

Der im Kapitel 2.1 Einen virtuellen Switch (vSwitch) Hinzufligen hinzugefiigte Switch muss mit einer
Portgruppe verkniipft werden, damit Sie die Nextcloud-VM mit diesem Switch verbinden kénnen.

1. Wechseln Sie zur Registerkarte Portgruppen und klicken Sie auf den Button Portgruppe hinzufiigen,.

°I% Navigator €3 localhostlocaldomain — Netzwerk
~ [g Host Portgruppen Virtuelle Switches Physische Netzwerk..
Verwalten
s 3 Portgruppe hinzufiigen | &
{Z1 Virtuelle Maschinen Name ~ | Aktive Ports ~ | VLAN
] Speicher €3 VM Network ] ]
&= paedML_intern €3 pasdML_intern 0 0
Mehr Netzwerke... €3 paedML_extern 0 0

Abb. 7: vSphere Webclient > Netzwerk > Portgruppe hinzufiigen
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2. Geben Sie der Portgruppe eine aussagekraftige Bezeichnung und weisen Sie ihr den im Kapitel 2.1

hinzugefiigten Switch zu.

%3 Portgruppe hinzufiigen -paedML_DMZ

Name [ paedamL_omz
Virtueller Switch paedML DMZ
¥ Sicherheit Klicken Sie zum Erweitern

Hinzufiigen || Abbrechen

£

Abb. 8: Portgruppe hinzufiigen > Eigenschaften definieren

3. Klicken Sie auf |Hinzufiigen, um den Vorgang abzuschliel3en.
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3 Import der Nextcloud-VM

Die nachfolgenden Schritte beschreiben den Import der Nextcloud-VM aus der OVF-Vorlage
und das Bearbeiten der VM-Einstellungen unter Verwendung des Webclient des vSphere
ESXi Hypervisors ab Version 6.5.

Die Darstellung sowie die Bedienung der Oberflache unterscheidet sich deshalb von einem
vCenter Webclient. Inhaltliche Unterschiede sollte es jedoch nicht geben.

3.1 Nextcloud-VM importieren

1. Offnen Sie den Webclient Ihres ESXI-Hosts und melden Sie sich als Benutzer Administrator oder als
Benutzer root an.

2. Klicken Sie auf den Link Virtuelle Maschinen und anschlieBend auf VM erstellen/registrieren.

vmware ESXi

“T.'; Navigator 11 || =1 localhost.localdomain - Virtuelle Maschinen
~ [g Host
Verwalten a ﬁfl VI erstellen/registrieren
Uberwachen (.| virtuelle Maschine ~

1 Virtuelle Maschinen 1 ‘
EH Speicher

€3 Netzwerk

(). &1 paedML_DCO1
.| &1 paedML_SPO1
(). &1 paedML_OPSI01

Abb. 9: Virtuelle Maschine erstellen

3. Wihlen Sie die Aktion Eine virtuelle Maschine aus einer OVF- oder OVA-Datei... aus und klicken Sie

auf Weiter.

71 Neue virtuelle Maschine

kd 1 Erstellungstyp auswahlen

2 OVF- und VMDK-Dateien
auswahlen
3

Erstellungstyp auswéhlen

‘Wie mochten Sie eine virtuelle Maschine erstellen?

4 Lizenzvereinbarungen
5 Bereitstellungsoptionen
6 Weitere Einstellungen

7 Bereit zum AbschlieBen

Neue virtuelle Maschine erstellen

Eine virtuelle Maschine aus einer OVF- oder OVA-Datei ..

Eine vorhandene virtuelle Maschine registrieren

Mit dieser Option werden Sie durch den Vorgang zum
Erstellen einer virfuellen Masching aus OVF- und VMDK-
Dateien gefiihrt

Zuriick Beenden

Abbrechen

4

Abb. 10: VM aus einer OVF-

oder OVA-Datei auswéhlen
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4. Geben Sie Ihrer Nextcloud-VM einen Namen, zum Beispiel {Kiirzel Ihrer Schule}_Nextcloud.

¥ Neue virtuelle Maschine - MUS_Nextcloud

OVF- und VMDK-Dateien auswéhlen
Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fur die VM aus, die Sie bereitstellen mochten

+ 1 Erstellungstyp auswahlen

2 OVF- und VMDK-Dateien
3 Speicher auswiahlen
4 Lizenzvereinbarungen

Geben Sie den Namen der virtuellen Maschine ein.

| Mus Nextcloud |

5 Bereitstellungsoptionen
6 Weitere Einstellungen

Mamen von virtuellen Maschinen kénnen bis zu 80 Zeichen enthalten und missen fiir jede ESXi-Instanz eindeutig sein.

7 Bereit zum AbschlieBe

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zuriick Weiter Beenden Abbrechen

4

Abb. 11: VM aus einer OVF- oder OVA-Datei auswéhlen

5. Klicken Sie auf die Schaltfliche Zum Auswahlen der Dateien klicken oder ziehen/ablegen.

ﬁ Meue virtuelle Maschine - MUS_Nextcloud

+ 1 Erstellungstyp auswahlen

2 OVF- und VMDK-Dateien
auswahlen

3 Speicher auswiahlen

4 Lizenzvereinbarungen
5 Bereitstellungsoptionen

& Weitere Einstellungen

7 Bereit zum Absc

OVF- und VMDK-Dateien auswéhlen
Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fur die VM aus, die Sie bereitstellen mochten

Geben Sie den Namen der virtuellen Maschine ein.

| MUS_Nexicloud

Mamen von virfuellen Maschinen konnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

Zum Auswahlen der Dateien klicken oder ziehen/ablegen

Zurtick Weiter Beenden Abbrechen

4

Abb. 12: VM aus einer OVF- oder OVA-Datei auswéhlen
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6. Navigieren Sie im Datei-Explorer in den Ordner, in dem sich die entpackten Dateien der VM-Vorlage

befinden. Wahlen Sie alle Dateien aus und klicken Sie auf Offnen.

€ Offnen X
« v <« _work » MNextcloud » MNextcloud mit Windows - VM ~ [V "MNextcloud mit Windows - V... 2
Organisieren v MNeuer Ordner f== ~ [H o
o MName Typ
7t Schnellzugriff
B Deskt . | ] Nextcloud.mf MF-Datei
esktol
P [ ] Nextcloud.ovf OVF-Datei
¥ Downloads ¢ [ Nextcloud-1.vmdk VMDK-Datei
Dokurnente | ] Nextcloud-2.nvram MVRAM-Datei
[&] Bilder -
v < >
Dateiname: | "Nextcloud-2.nvram" "Nextcloud. mf" "Nextcloud.ovf" "Nextcloud-1.vmdk" V| Alle Dateien (**) ~

Abb. 13: Benétigte Dateien markieren und 6ffnen

7. Kontrollieren Sie, ob alle Dateien auBer Nextcloud.mf aufgelistet werden und klicken Sie auf Weiter.

ﬁ Meue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswahlen OVF- und VMDK-Dateien auswéhlen

2 OVF- und VMDK-Datei Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fiir die VM aus, die Sie bereitstellen machten
auswahlen

3 Speicher auswiahlen

Geben Sie den Namen der virtuellen Maschine ein.

4 Lizenzvereinbarungen
[ MUS_Nextcloud

5 Bereitstellungsoptionen

6 Weitere Einstellungen Namen von virtuellen Maschinen konnen bis zu 80 Zeichen enthalten und missen fir jede ESXi-Instanz eindeutig sein.

7 Bereit zum Absc

* @ Nextcloud.ovf
X __ Nextcloud-1.vmdk

® _ Nextcloud-2.nvram

Zurtick | Beenden Abbrechen

Abb. 14: Name der VM festlegen
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8. Wahlen Sie den Datastore aus, in den Sie die Nextcloud kopieren wollen, und klicken Sie auf Weiter{.

¥ Neue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswanhlen Speicher auswahlen
¥ 2 OVF- und VMDK-Dateien Speichertyp und Datenspeicher auswahlen
auswahlen

b 3 Speicher auswahlen - -
ersistenter Arbeitsspeicher

4 Lizenzvereinbarungen
5 Bereitstellungsoptionen
6 Weitere Einstellungen
7 Bereit zum AbschlieBe

Wahlen Sie einen Datenzpeicher fur die Konfigurationsdateien der virtuellen Maschine und alle ihre virtuellen
Festplatten aus.

MName ~  [Kapazitdt ~ Frei ~  Typ ~ | Thin Pr... ~ | Zugriff w
datastore1 1925 GB 191.09 GB VIMFSE Unterstiitzt Einzel
paedML_VMs iNTB 39TB VMFS6 Unterstiitzt ~ Einzel

2 Elemente

Zuriick Beenden Abbrechen

4

Abb. 15: Speicher auswéhlen

9. Ordnen Sie der VM das Netzwerk fiir DMZ zu. Wenn Sie unserem Namensvorschlag gefolgt sind,
dann lautet der Name des Netzwerks paedML_DMZ. Setzen Sie Festplattenbereitstellung auf Thick

und entfernen Sie das Hakchen bei Automatisch einschalten. Klicken Sie danach auf Weiter|.

ﬁ Meue virtuelle Maschine - MUS_Nextcloud

v 1 Erstellungstyp auswahlen Bereitstellungsoptionen
v 2 OVF- und VMDK-Dateien Bereitstellungsoptionen auswahlen
auswihlen

+ 3 Speicher auswahlen

4 4 Berecitstellungsoptionen Netzwerlzuordnungen 573_LINOS_Cloud_3 | paedML_DMZ

5 Bereit zum Abschliefen
Festplattenbereitstellung ) Thin @ Thick

Automatisch einschalten O

Zurtick Beenden Abbrechen

Abb. 16: Bereitstellungsoptionen festlegen
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10. Kontrollieren Sie nochmals die von Ihnen gewahlten Einstellungen und starten Sie den Import der
VM aus der OVF-Vorlage mit Beenden.

ﬁ:l Neue virtuelle Maschine - MUS_Nextcloud

¥ 1 Erstellungstyp auswahlen Bereit zum AbschlieRen
¥ 2 OVF- und VMDK-Dateien Uberprifen Sie Inre Auswahl der Einstellungen, bevor Sie den Assistenten beenden
auswihlen
+ 3 Speicher auswahlen
+ 4 Bereitstellungsoptionen [FTE] Nexicloud
v VIM-Name WMUS_Nextcloud
Dateien Nextcloud-1.vmdk

MNextcloud-2.nvram

Datenspeicher paedML_VMs

Bereitstellungstyp Thick

Metzwerkzuordnungen 573_LINO5_Cloud_3: paedML_DMZ
Mame des Gastbetriebssystems Debian GMU/Linux 8 (64-bit)

' Altualisieren Sie Ihren Browser nicht wahrend der Bereitstellung dieser VM.
L.

Zurtick Weiter | Eeenden || Abbrechen

Abb. 17: Bereit zum Abschlie3en

Nach dem Beenden des Assistenten beginnt der eigentliche Importvorgang. Sie kdnnen den Bearbei-
tungsfortschritt im Bereich Aktuelle Aufgaben verfolgen.

Aktuelle Aufgaben m

Aufgabe ~ Ziel ~ | Initiator ~ InderWartesc... ~ Gestartet ~ | Ergebnis a w
Import VApp Resources root 30.08.2021 13:04:00 30.08.2021 12:04:00 | | @
Festplatte hochladen - Mextcloud-1v... C'J MUS_Mextcloud root 30.08.2021 13:04:1 30.08.2021 12:04:01 | | @
Fesiplatte hochladen - Nextcloud-Z.n... t;] MUS_Mextcloud root 30.08.2021 13:04:01 30.08.2021 12:04:01 o Erfoigreich sbgezchlozzen

Abb. 18: Bearbeitung der aktuellen Aufgaben durch das System

3.2 [Optional] Einstellungen der Nextcloud-VM bearbeiten

Die Nextcloud-VM beansprucht standardmaRig zwei vCPU und 8 GB RAM. Falls Ihnen diese Einstellun-
gen fiir lhre Schule ungeeignet erscheinen, bearbeiten Sie die VM, um die Anzahl der CPUs sowie die
Menge der Arbeitsspeicher lhrem Bedarf entsprechend anzupassen.

3.3 Snapshot erstellen
Erstellen Sie ein Snapshot der Nextcloud-VM, am besten im ausgeschalteten Zustand. So kénnen Sie
den Grundzustand ziigig wiederherstellen, falls es wahrend der Initialisierung der Nextcloud-VM zu einer

Fehlkonfiguration oder gar zu einem schwerwiegenden Fehler kommt.
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Snapshots kdnnen signifikanten Einfluss auf die Leistungsfahigkeit Ihrer virtuellen Maschi-
nen ausiiben. Es ist deshalb ratsam, nach der erfolgreichen Initialisierung der Nextcloud-
VM, diese herunterzufahren und alle zur Installationszeit angelegten Snapshots der
Nextcloud-VM zu l6schen.

Weitere Details und Empfehlungen finden Sie u.a. hier: https://blogs.vmware.com/perfor-
mance/2021/06/performance-best-practices-for-vmware-snapshots.html.

3.4 Nextcloud-VM hochfahren

Fahren Sie die Nextcloud-VM hoch. In den nachfolgenden Kapiteln finden Kontrollschritte statt, die nur
dann ausgefiihrt werden kdnnen, wenn die VM eingeschaltet ist.
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4 OctoGate anpassen

4.1 Firmware kontrollieren und ggf. aktualisieren

1. Offnen Sie in einem Browser die WebGUI Ihrer OctoGate.
2. Uberpriifen Sie die Versionsnummer OctoGate Version.

OctoGate

EINFACH. SICHER. GESCHUTZT.

LMZ-BW
E Kunde [ octoGate
Firmenname LMZ-BW Modell Virtuelle Machine
Geschifisfiihrer _ IOctoGate Version 3.0.51
Adresse Letztes System Update 28.04.2021 13:25:26
Letzte Virensignatur 30.08.2021 18:45:04

Abb. 19: Version der OctoGate priifen

Sollte die Versionsnummer der Firmware niedriger sein als 3.0.51, wenden Sie sich an den technischen
Support der Fa. OctoGate, um lhre OctoGate auf die Version 3.0.51 oder hoher aktualisieren zu lassen.

4.2 OctoGate an DMZ-Netz anschlieen

Ihre OctoGate muss mit dem im Kapitel 2 DMZ einrichten hinzugefiigten virtuellen Switch (kurz vSwitch)
fir DMZ verbunden werden. StandardméRig sehen wir dafiir den Netzwerkadapter 2 (eth1) vor.

Falls Sie den Netzwerkadapter 2 (eth1) bereits fiir ein eigenes Netz nutzen und lhre Octo-
Gate deshalb mit einem anderen frei verfiigbaren vSwitch verbinden miissen, dann bedarf
es einer individuell angepassten Firewall-Konfiguration.

Wenden Sie sich dazu an den Support des Herstellers.

Fahren Sie OctoGate herunter.
Offnen Sie als Benutzer Administrator bzw. root den Webclient lhres ESXi-Hosts.
Setzen Sie ein Hakchen bei der virtuellen Maschine paedML_OctoGate.

HwDnd -

Klicken Sie auf |Aktionen und anschlieRend auf Einstellungen bearbeiten|.
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(=1 localhost.localdomain - Virtuelle Maschinen

VM erstellen/registrieren | b Einschalten | @ axtualisieren || £} Amionenl (Q suchen
) ) ) 51 paedML_OctoGate
(.| Virtuelle Maschine ~  Status ~  Verwendeter Sp... ~ Gastbetriebssystem -~ | Hostnam
[ Stromversorgung
O, 51 paedML_DC01 @ Mo Unbekannt Microsoft Windows S...  Unbekan
_ @ Gastbetriebssystem
L. &1 pasdML_SPO1 @ No.. | Unbekannt Microsoft Windows 5...  Unbekan
s Snapshots
. 3 paedML_OPSI01 Q Mo...  Unbekannt Ubuntu Linux (64 Bit) Unbekan ip P
_. 51 paedML_OctoGate I 0 No...  Unbekannt Anderes 2.6.x Linux-...  Unbekan I_ﬁ Konzole
. 51 paedML_Admin-PC Q Mo...  Unbekannt Microsoft Windows 1...  Unbekan -H_l Autostart
Schnelffilter... . 5 Upgrade der VM-Kompatibilitat

[~ Exportieren

paedML_OctoGate [z Mitimages exportieren
Gastbetriebssystem Anderes 2.6.x Linux-System (64 Bit)

@ Einstellungen bearbeiten

Kompatibilitat

VMware Tools Mein &, Berechtigungen
CPUs 4 ) ) .
Arbeitsspeicher 3 GE E@ Hinweize bearbeiten

il Ilmhanannan

Abb. 20: OctoGate-Einstellungen im ESXi-Host bearbeiten

5. Stellen Sie den Netzwerkadapter 2 auf den im Kapitel 2.1 Einen virtuellen Switch (vSwitch) Hinzufi-
gen hinzugefiigten vSwitch — zum Beispiel paedML_DMZ — um. Setzen Sie ein Hakchen bei |Verbin-
den und schlieBen Sie den Vorgang mit Speichern| ab.

(%1 Einstellungen bearbeiten - paedML_OctoGate (Virtuelle ESXi 6.7-Maschine)

P oy FESTPIATIE 1 16 GB .
+ & SCsi-Controller 0 LS! Logic Parallel .

EZD SATA-Controller 0

USB-Controller 1 "
» MM Netzwerkadapter 1 pacdML_intern - Verbinden
» MM Netzwerkadapter 2 paedML_DMZ " Verbinden
» MM Netzwerkadapter 3 Testnetz + | [J Verbinden
» M Netzwerkadapler 4 paedML_extern . Verbinden
b 5 CO/DVD-Laufwerk 1 Hostgerat + | [ verbinden
» @ Grafikkarte Standardeinstellungen v’

| Speichern | | Abbrechen
4

Abb. 21: OctoGate mit der DMZ verbinden

6. Schalten Sie OctoGate wieder ein und 6ffnen Sie im Browser die WebGUI der OctoGate.
7. Klicken Sie auf Anmelden und melden Sie sich als Benutzer admin an.
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P Authentifizieren

— Benutzer-Daten

Kennung: | admin

Passwort: EEEEEEE R R

Abb. 22: Anmeldemaske fiir OctoGate WebGUI

8. Klappen Sie (1) auf. Klicken Sie anschlieBend auf den Link |P-Adressen |(2).

B ibersicht
® Status & 1P-Konfiguration
Administration ﬂ Meuwer Eintrag Bearbeiten Lischen @ Verwer
WAN e
AP _INSTALLATION
Webfilter
AP_pool
Firewall AP
] Netzwerk o AP
AP
I' IP-Adressen I e AP
@ DHCP
® Routing —L iibersicht JL Anderungen 'J
& DNS
® VLAN Hier konnen Sie die IP-Konfiguration der verschiedenen Ne
@ Traffic kinnen jedem Interface beliebig viele IP-Adressen zuordne
Adreccan errsichhar Klirken Sie auif Manere Finfram:

Abb. 23: IP-Kofiguration in der OctoGate

9. Kontrollieren Sie ob im Inhaltsbereich eine IP-Konfiguration gibt, die mit dem IP-Bereich der neuen
paedML_DMZ in Konflikt steht. Also eine IP 192.168.201.x (Stimmt das bei einem 24er Netz?)
Falls eine IP-Adresse 192.168.201.x vorhanden ist, kontaktieren Sie den Support der Fa. OctoGate,
um eine Konfigurationsanpassung beziiglich der DMZ-Schnittstelle fiir Nextcloud durchfiihren zu
lassen.
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[E IP-Konfiguration

@ Neuer Eintrag 2 Verwerfen |'1.‘ Mame - ‘
Name IP-Adresse | Interface | Subnetz
AP_INSTALLATIOM 192.168.1.3 WLAN 24
AP_pool 192.168.7.2 VLAN_INT... 24
AP 192.168.32.1 VLAN_APZ .. 20
AP 192.168.48.1 VLAN_&APZ.. 20
AP 192.168.64.1 VLAN_APZ .. 20
AP 192.168.80.1 VLAN_&APZ.. 20
—L Obersicht J | | teh Export

Abb. 24: Ubersicht der IP-Konfiguration

10. Wenn kein storender Eintrag vorhanden ist, klicken Sie auf Neuer Eintrag.
11. Tragen Sie folgende Werte ein und speichern Sie sie mit |OK:

Name : Nextcloud
IP-Adresse :192.168.201.254
Interface : DMZ

Subnetz 124
Subnetzmaske : Bit

IP-Konfiguration

Meuer Eintrag

Mame : | Mextcloud

IP-Adresse : 192 . 168 - 201 . 254

Interface : | DMZ =

Subnetz : |24 [:u

k%) Bit | Dezima

0K Abbrechen ]

Abb. 25: Neue IP-Konfiguration

12. Klicken Sie im Meniibereich der WebGUI-Oberflache auf |Speichern.

@Hilfe Downloads ¥ | Speichern | Abmelden

Abb. 26: Anderungen speichern
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13. Klicken Sie auf [Ubernehmen, um das Speichern der neuen IP-Konfiguration zu bestétigen.

1= .
= J Anderungen iibernehmen

IP-Konfiguration

I Ubernehmen I | Abbrechen

Abb. 27: Neue IP-Konfiguration iibernehmen

14. Kehren Sie zuriick zum WebClient des ESXi-Hosts und melden Sie sich ggf. wieder an.

15. Offnen Sie die Konsolenansicht der OctoGate.

16. Driicken Sie auf die Tastenkombination ALT+F5, um auf Login-Prompt zu gelangen.

17. Sie sehen das folgende Login-Prompt. Driicken Sie nun auf die Tastenkombination ALT+F2.

= Starting add ...

This iz &lpmeaso.ozone.octogate.de (Linux x86_64 4.4.39-gentoo—xB86_64) 12:35:59

g login:

Abb. 28: OctoGate Login-Prompt

18. Navigieren Sie mit den Pfeil-Tasten auf die Zeile Shell : Viewer-User und driicken Sie auf ENTER.

Octo Setup

OctoGate Version 3.0.51
Confdeploy Version LMZ-uvZ8
Maschinen—-Name T )

Sprache: [ Deutsch 1
Konf iguration
Netzuerk-Diagnose
Shell : Root-User
Neustarten

Abb. 29: Octo Setup -> Shell: Viewer-User

19. Fiihren Sie den Befehl ping -c 4 192.168.201.254 aus.

Sehr geehrter Mutzer,
Sie befinden =ich auf der OctoGate-3hell in einem Mur-Lezenden Modus.

Zurick ins Meni gelangen Sie durch Eingabe von “exit". Simuolle Kommandos

sind beispielsweise "htop" oder “ping".

ping —c 4 192.168.201.254

Abb. 30: Den Netzwerkadapter 2 anpingen
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Der Befehl sendet genau viermal eine PING-Anfrage an die Netzwerkadresse 192.168.201.254. Das ist
die IP-Adresse des zuvor angepassten Netzwerkadapters 2.

Wenn der Netzwerkadapter korrekt angepasst und erfolgreich eingebunden wurde, dann erhalten Sie
eine Erfolgsmeldung &@hnlich wie nachfolgend dargestellt:

; h ping —c 4 192.168.201.254

PING 192.168.201.254 (192.168.201.254) 56(84) bytes of data.
64 bytes from 192.168.201.254: icmp_seq=1 tt1-64 time=0.050 ms
64 bytes from 192.168.201.254: icmp_seq=2 ttl1-64 time=0.049 ms
64 bytes from 192.168.201.254: icmp_seq=3 ttl1-64 time=0.038 m=s
64 bytes from 192.168.201.254: icmp_seq=4 t11-64 time=0.050 ms

——— 192 168 201 254 ninx _=statiztics ———

4 packetz transmitted, 4 received, 0 packet loss, time £2997ms
rtt minsavgsnaxsndew = 0.038..0.046..0.050.0.009 ns

Abb. 31: Riickmeldung des Ping-Befehls

War der Test erfolgreich, dann fiihren Sie nacheinander folgende Befehle aus:

ping -c 4 192.168.201.7
ping -¢ 4 10.1.1.1
ping -¢ 4 10.1.1.2

Der Befehl ping -c 4 192.168.201.7 funktioniert nur dann, wenn die Nextcloud-VM
eingeschaltet ist.

\ Sollten die oben genannten PING-Befehle Fehlermeldungen zuriickgeben, dann finden Sie
@ im Anhang B.2 Trouble-Shooting: Octogate, ab Seite 58 Tipps zur Behebung einer Stérung
im Zusammenhang mit OctoGate.

4.3 Kontrolle der Firewall-Regeln

1. Wechseln Sie zur VM Nextcloud im WebClient des ESXi-Hosts.

2. Melden Sie sich als Benutzer root mit dem Kennwort NextCloud an. Achten Sie bei der Eingabe
des Kennworts unbedingt auf die GroR3- und Kleinschreibung.

Univention DC Master 4.4-8:

The UCS management system is available at https://nextcloud.paedml. lokals (192.168.201.7)

Abb. 32: Erste Anmeldung am Host Nextcloud

3. Fihren Sie die folgenden Befehle nacheinander aus und kontrollieren Sie das Ergebnis.
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ping -¢ 4 10.1.1.3
ping -c 4 192.168.201.254
ping -¢ 4 10.1.1.1

Das Ausfiihren der oben genannten Befehle sendet je vier PING-Anfragen an die genann-
ten IP-Adressen.

Falls eine der IP-Adressen und insbesondere die IP-Adresse 10.1.1.3 keine Antwort zu-
riicksendet, nehmen Sie Kontakt mit der Hotline der Firma OctoGate IT Security Systems
GmbH.

Im Anhang B.1 finden Sie weitere Informationen dariiber, welche Angaben Sie in einer E-
Mail nennen miissen.

Sie konnen mit den Anpassungen in AD und DNS sowie mit der Initialisierung der
Nextcloud erst dann fortfahren, wenn diese Storung behoben wurde.

paedML® Windows / Version: 4.x / Installationsanleitung / Stand 24.11.2021/V 1.0.0 Seite 27


https://www.octogate.de/
https://www.octogate.de/

5 LDAPS-Zertifikat

Ihre Benutzer melden sich in Nextcloud mit ihrem Account der schulischen paedML, das
heil3t mit ihrem Benutzernamen und dem eigenen Kennwort aus dem padagogischen Netz,
an.

Technisch betrachtet erfolgt die Benutzerauthentifizierung jedoch nicht direkt in Nextcloud.
Stattdessen leitet Nextcloud das Tupel bestehend aus dem Benutzernamen und dessen
Kennwort tiber das Netzwerkprotokoll LDAP (Lightweight Directory Access Protocol) an
DCO1 weiter. Das bedeutet: In Wirklichkeit werden Ihre Benutzer gegen den Active Directory
Service von lhrem DCO1 authentifiziert (Kennwortpriifung) und autorisiert (Rollenpriifung:
Lehrer, Schiler usw.).

Die LDAP-Kommunikation findet zwar nur zwischen DCO1 und Nextcloud, also auf lhrem
physikalischen Server, statt. Sie sollten dennoch die Kommunikation zwischen DC01 und
Nextcloud iiber das Netzwerkprotokoll LDAPS absichern, um den Transport des Benutzer-
kontos mit dem zugehérigen Kennwort im Klartext iiber das Netzwerk zu vermeiden.

5.1 LDAPS-Zertifikat ermitteln

Um die Ubertragung der Benutzerdaten zwischen dem AD und der Nextcloud absichern zu kénnen, muss
das Zertifikat der Zertifizierungsstelle (CA-Zertifikat) spater auf die Nextcloud tibertragen werden (siehe
Kapitel 6.1 Anpassungen in AD und DNS). Dabei handelt es sich um dasjenige Zertifikat, mit dem das
Hostzertifikat fiir DCO1 generiert und signiert wurde.

Wir stellen ein PowerShell-Skript zur Verfiigung, um lhnen das Auffinden des CA-Zertifikats zu erleich-
tern.

1. Offnen Sie auf dem Server SP01 den Datei-Explorer und navigieren Sie nach D: \Installa-
tion\paedML\Erweiterungen\Nextcloud.

2. Fhren Sie das PowerShell-Skript Get-LDAPSCertificate.psl aus.

.+ |nstallation » paedML » Erweiterungen » MNextCloud v & MextCle
Mame Anderungsdatum Typ

ext 17.10.,2021 17:50 Dateic

Files 17.10.2021 17:52 Dateic

ht GPO 24.09.2021 162535 Dateic

Ié' Get-LDAPSCertificate,ps e —

& LMZ-CopyUCSCert.ps1 Offnen

& LMZ-MNextcloud.ps]

Mit Powershell ausfihren

| | MLog.config Bearbeiten

%] MLog.dll 7-Zip

Abb. 33: Get-LDAPSCertificate.ps1 ausfiihren
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Das Skript untersucht, ob auf dem Server DCO1 LDAPS bereits eingerichtet wurde. Es gibt demnach zwei
mogliche Riickmeldungen:

= Eine LDAPS-Konfiguration wurde nicht gefunden.
= Es werden Informationen Uber die fiir LDAPS importierten Zertifikate angezeigt.

Wenn LDAPS auf DCO1 nicht eingerichtet wurde, fahren Sie mit dem nachsten Kapitel 5.2 LDAPS einrich-
ten fort. Wurde ein LDAPS-Zertifikat gefunden, dann miissen Sie noch folgende Schritte bearbeiten, be-
vor Sie mit dem Kapitel 6.1 Anpassungen in AD und DNS fortfahren.

Scrollen Sie das Ausgabefenster nach unten bzw. nach oben, bis die Zeile
————— END CERTIFICATE-----

zu sehen ist. Suchen Sie darunter nach der Zeile, die mit i ssuer= beginnt.

Notieren Sie den Namen CN = {Name der Zertifizierungsstelle}.

%] Administrator: Windows PowerShell \;Ii-

QYDURBOBBYEFHque4gXﬂen6K/159I7DNpuchJHHBGCSqGSIh3DQEBCuUHH4GB
'GG/uEZH+m1Bt9ean+g7Yl1"m1Be1/3GZUHeGNanﬂ99DHUymk1J/URHuUthUy
¥F. !q6UJUE°19Y913UﬂupJCemyu23

- ST Baden—Wuerttemberg, L = Stuttgart, 0 = LMZ-BUY,. OU = LDAPS. CN = dcBl.musterschule.schule.paedml. en
.uppult@uctugate de
ST MRY,. L Paderborn, 0 = OctoGate IT Security Systems GmbH. CH = OctoGate. emailAddress = supportloc:

o client certificate CA names sent

lient Cewtificate Types: RSA sign, DSA sign. ECDSA =sign
Requested Signature Algorithms: RSR+SH9512 EGDSA+SHAS12 :RSA+SHAZ56 = RSA+5HA3E4: ECDSA+5SHA256 : ECDSA+SHA384
mhared Requested Signatu;gsﬂlgollthn“' RSA+5HAS512 :ECDSA+SHAS12 :RSA+SHAZ56 = RSA+SHA3E84: ECDSA+SHAZ256 : ECDSA +5HA384

read 2089 bytes and written 491 bytes
erification ew unahle to verify the first certificate
B TLSul.Z Gipher is ECgHE—RSR—RESZSG—SHR3B4
it

o RLPN negntiated
BSL-Session:
Protocol : TLSuwl.2
Cipher = ECDHE-RSA—AES256—SHA384
?4BBBBBDDFBSCB7F7F54251BB066975553C9F3F6D973FECB?124BD532E23EBZ

939BE485DBB35692F01H4E1354CHBSEC?F456188C5B9982FF52D5EFCBBB4872CB?HElHBDDZC462539ECEFDBE71D27FB
one
identity hint: Mone
usernamne:> Mone
Start Time: 1634542805
Timeout : 7288 (sec)
Uerify return code: 21 <{unable to verify the first certificatel
Extended master secret: yes

Driicken Sie auf eine beliebige Taste, um das Skript =zu heenden:

Abb. 34: Issuer ermitteln

Wenn das gesuchte Zertifikat, wie in der obigen Abbildung dargestellt, von OctoGate
stammt, ignorieren Sie die nachfolgenden Schritte und fahren Sie mit dem Kapitel 5.3 Kon-
trolle fort.

Die nachfolgenden Schritte sind dann notwendig, wenn Sie LDAPS mit lhren eigenen Zerti-
fikaten eingerichtet haben. In diesem miissen Sie das CA-Zertifikat in eine Datei exportie-
ren, um es spater im Kapitel 6.1 Anpassungen in AD und DNS auf die Nextcloud kopieren
zu konnen.
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3. Tippen Sie auf die Windows-Taste und tippen Sie mmc . exe, um MMC zu 6ffnen.

Suchen

A p pS Ergebnisse fur ,mmc.exe” Apps

mmc.exe

Apps

Abb. 35: mmc.exe ausfiihren

4. Klicken Sie auf Datei und wahlen Sie anschlieRend [Snap-In hinzufiigen/entfernen... aus.

=
_“H Datei | Aktion Ansicht Favoriten  Fenster 7
43 Meu Strg+N
I Offnen... Strg+ O
Speichern Strg+5
Speichern unter...
Snap-In hinzufigen/entfernen... Strg+ M
Optionen...

Abb. 36: MMC > Snap-In hinzufiigen

5. Als Snap-In wahlen Sie Zertifikate aus und klicken auf Hinzufligen.
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Snap-Ins hinzufiigen bzw. entfernen .
Sie kénnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfligbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.
Verflighare Snap-Ins: Ausgewahlte Snap-Ins:
Snap-In Anbieter -~ | Konsolenstamm Erweiterungen bearbeiten...
2= | MAP-Clientkonfigura... Microsoft Cor...
| Ordner Micrasoft Cor... Entfernen
szessnurcenManage. .. Microsoft Cor...
\=[ Richtlinienergebrissatz  Microsoft Cor... EenTre
ERouﬁng und RAS Microsoft Car... =
Ef_;, Sicherheitskonfigura... Microsoft Cor... ach unten
T Sicherheitsvorlagen Microsoft Cor...
%Telefonie Microsoft Cor...
ﬂ TPM-Verwaltung Microsoft Cor...
':ﬁ_-@,,"\’u'indo':\'s Server-5ic,.. Microsoft Cor...
ﬁ'\*:'indov\'s-Firewall mi... Microsoft Cor... |=
£ WML-Steuerung Micresoft Cor...
Eﬁ] Microsoft Cor...
w Erweitert...
Beschreibung:
Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,
oK | | Abbrechen

Abb. 37: MMC > Snap-In hinzufiigen > Zertifikate

6. Wahlen Sie Computerkonto aus und klicken Sie auf Weiter,.

Dieses Snap-In verwaltet die Zedifilkkate fur:

(") Eigenes Benutzerconto

Zertifikat-Snap-In

—
= 4

urick I Weiter = I |.ﬁbbred1&n

Abb. 38: MMC > Snap-In hinzufiigen > Zertifikate -> Computerkonto

7. Wabhlen Sie die Option Anderen Computer aus und geben Sie als Computernamen DCO01 ein. Klicken

Sie anschlieBend auf Fertig stellen.
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Computer auswahlen -

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

Dieses Snap-In verwaltet:

() Lokalen Computer (Computer, auf dem diese Konsole ausgefihrt wird)

(®) Anderen Computer: Do | Durchsuchen. ..

[ ] Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgensfen wird. Dies
gilt nur, wenn die Konsole zuvor gespeichert wurde.

< Zurick || Fettig steflen | [ Abbrechen

Abb. 39: MMC > Snap-In hinzufiigen > Fertig stellen

8. Schlielen Sie das Dialogfenster Snap-Ins hinzufiigen bzw. entfernen mit OK.
9. Navigieren Sie zu \\DCO1\Vertrauenswiirdige Stammzertifizierungsstellen > [Zertifikate.

= Konsole1 - [Konsolenstamm,

Datei Aktion Ansicht Favoriten Fenster 7

«= 725 8| &= HE

| Konsolenstamm Ausgestellt fir
a [l Zertifikate (\\DCO1) sl AddTrust External CA F
D0 Eigene Zertifikate =5/ Baltimore CyberTrust F
4 [ \WAWDCOTWertrauenswirdige Stammzertifizierungsstellen =l Class 3 Public Primary
| Zertifikate ] Copyright (c) 1997 Mic
b MDCUTUTganTEatonsverraten ] DigiCert Assured ID Ro
B WADCOTZwischenzertifizierungsstellen =IDigiCert Global Root C.

Abb. 40: Zertifikatspeicher \\DCO1\Vertrauenswiirdige Stammzertifizierungsstellen

10. Suchen Sie nach dem Zertifikat, das in der Spalte Ausgestellt von den Namen der Zertifizierungs-
stelle tragt, den Sie im Schritt 2 weiter oben ermittelt haben.

Ausgestellt far 7 I Ausgestellt von IAhIaufdatum
sl VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 17.07.2036
5l Thawte Timestamping CA Thawte Timestarnping CA 01.01.2021
(Sl thawte Primary Root CA thawte Primary Root CA 17.07.2036
=] OctoGate |OctoGate | 12.10.2025
Zx/NO LIABILITY ACCEPTED, ()97 ... MO LIABILITY ACCEPTED, (c)97 V...  08.01.2004
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file://///DC01/Vertrauenswürdige

Abb. 41: Zertifikatspeicher

11. Markieren Sie das Zertifikat mit der rechten Maustaste und wahlen Sie Alle Aufgaben| > [Exportieren
aus.

[Slthawte Primary Root CA thawte Primary Root CA 17.07.2036
54 OctoGate 12.10.2025

[ NO LIABILITY ACC CCEPTED, ()47 V... 08.01.2004
I Microsoft Root Ced Alle Aufgaben v Offnen 036

Sl Microsoft Root Cer I Exportieren... I{EE

I Microsoft Root Cer 021
I Microsoft Root Aut Authority 31.12.2020

Offnen

Ausschneiden

Kopieren

Abb. 42: Zertifikatspeicher -> Zertifikat exportieren

12. Klicken Sie auf Weiter.

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten
und -sperrlisten vom Zertifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitétsbestatigung,
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifkate
gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

Abbrechen

Abb. 43: Zertifikatspeicher -> Zertifikat exportieren

13. Wahlen Sie als Exportformat Base-64-codiert X.509 (.CER) aus und klicken Sie auf Weiter.

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewinschte Format:

(O DER-codiert-hinar X. 509 (.CER)

I (®) Base-54-codiert ¥.509 (.CER) I

(O Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 (\PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolgreichem Export léschen
Alle erweiterten Eigenschaften exportieren

Microsoft Serieller Zertifikatspeicher {.55T)

Weitere Informationen Gber Zertifikatdateiformate

I Weiter || Abbrechen |

Abb. 44: Zertifikatspeicher -> Zertifikat exportieren -> Format auswéhlen

14. Geben Sie der Datei einen Namen samt Ordnerpfad, z.B. C: \tmp\Meine-CA. cer, ein und klicken
Sie auf Weiter,.
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Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.
Dateiname:
I C:\tmp'Meine-CA.cer I | |Durd’15ud'1en. =
I Weiter I | Abbrechen |

Abb. 45: Zertifikatspeicher -> Zertifikat exportieren -> Dateiname eingeben

Notieren Sie sich den Speicherpfad. Das Zertifikat miissen Sie im Kapitel 6.1 Anpassun-
gen in AD und DNS angeben, damit es auf Ihre Nextcloud iibertragen werden kann.

15. Kontrollieren Sie die Zusammenfassung und klicken Sie auf [Fertig stellen|.

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen.

Sie haben folgende Einstellungen ausgewahit:

C:\tmp\OctoGate-CA.cer

Dateiname
Exportschiissel Nein

Alle Zertifikate im Zertifizierungspfad einbeziehen Nein

Dateiformat Baset4-codiertes X.509 (*.CER)

I Fertig stellen || Abbrechen |

Abb. 46: Zertifikatspeicher -> Zertifikat exportieren -> Dateiname eingeben

16. Schlielen Sie den Zertifikatexport-Assistenten mit |OK..
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Zertifikatexport-Assistent

Der Exportvargang wurde erfolgreich abgeschlossen,

OK

Abb. 47: Zertifikatexport-Assistent beenden

17. Schlielen Sie MMC und das PowerShell-Fenster, sofern sie noch gedffnet sind.

5.2 LDAPS einrichten

Sie konnen dieses Kapitel iiberspringen, wenn die Kontrolle nach LDAPS aus dem voran-

gegangenen Kapitel erfolgreich war.

Wenn auf Ihrem Server DCO1 noch kein LDAPS eingerichtet wurde, dann 6ffnen Sie im Datei-Explorer den

Ordner D:\Installation\paedML\Erweiterungen\Nextcloud.

Fiihren Sie das PowerShell-Skript New-paedMLCAONDC.ps1 aus.

| &y Get-LDAPSCertificate.ps]

Windows Powers...
Windows Powers...
Windows Power5...

ErSs

I|-.-.

Bearbeiten

| LMZ-CopyUCSCert.ps1 24.09.2021 1657

| LMZ-Mextcloud,ps 07.10.2021 11:33

|4y New-paedMLCAORDC.ps1 - T
Offnen

|| MLog.config -

: I Mit PowerShell ausfahren

|%| MLog.dll

WE,

Abb. 48: New-paedMLCAONnDC.ps1

Das Skript erzeugt mit dem Open-Source Tool OpenSSL alle fiir LDAPS notwendigen Zertifikate und im-
portiert sie automatisch in den passenden Zertifikatsspeicher. Wir verwenden dabei eine speziell fiir den

Einsatz unter dem Windows-Betriebssystem kompilierte

Source Tools curl zum Download bereitgestellt wird.
Die mithilfe des OpenSSL generierten Zertifikate sind:

= DCO1.musterschule.schule.paedml

Version, die von den Entwicklern des Open-

Das ist das Host-Zertifikat fiir den Server DCO1. Mit diesem Zertifikat verschliisselt der Server DCO1
die Ubertragenen Benutzerdaten. Die Giiltigkeitsdauer des Host-Zertifikats betragt fiinf Jahre.

= CA.crt

Das ist das Zertifikat der Zertifizierungsstelle mit dem CN paedML Windows Root CA. Durch das
Skript wird es sowohl auf DCO1 als auch auf SP01 in der Zertifikatspeicher Vertrauenswiirdige
Stammazertifizierungsstellen importiert. Die Giiltigkeitsdauer des CA-Zertifikats betragt zehn Jahre.
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Sie finden auf dem Server DCO1 alle Konfigurations- und Zertifikatsdateien, die wahrend
der Ausfiihrung des PowerShell-Skripts generiert wurden, und zwar im Ordner: D:\pa-
edML\_certs.

Wenn Sie vorhaben, mit OpenSSL weitere Zertifikate selbst zu erzeugen, dann empfehlen
wir lhnen diesen Ordner zu archivieren — am besten als mit einem Kennwort gesichertes
ZIP-Archiv — und das Archiv an einem hinreichend sicheren Ort (zum Beispiel NAS mit ei-
nem gesicherten Zugang) zu bewahren. Loschen Sie am besten den Ordner, nachdem Sie
das Archiv auf einen externen Datentréager gesichert haben.

Ein Export der CA-Zertifikats wie im Kapitel 5.1 LDAPS-Zertifikat ermitteln beschrieben ist
nicht erforderlich. Das CA-Zertifikat wird fiir die Initialisierung der Nextcloud automatisch
kopiert.

5.3 Kontrolle

1. Offnen Sie in einem Browser die WebGUI Ihrer OctoGate.
2. Melden Sie sich als Benutzer admin an.
3. Klicken Sie auf Downloads und laden Sie die ZIP-Datei OctoGate CA Importer herunter.

(7] 7

QOctoGate Scan

OctoRemote

OctoGate CA Importer EJ

OctoGate S5L-Zertifikat (d{ OctoGate CA Importer 1.0
OctoGate

OctoGate S5L-Zertifikat (ort) B
wdell

Viewer User S5H-Key
toGate Versior

Benutzerhandbuch (PDF)

nfDeploy Vers

Abb. 49: OctoGate CA Importer

4. Entpacken Sie die ZIP-Datei OctoimportCA. zip und fiihren Sie durch Doppelklick die Datei Oc-
toimportCA.exe aus.

Sie erhalten eine Erfolgsmeldung.
Wechseln Sie auf DCO1 und melden Sie sich ggf. als Administrator an.

Driicken Sie auf die Tastenkombination Windows-Taste und R. Tippen Sie 1dp . exe ein und driicken
Sie auf ENTER.
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lef

Ausfiihren -

Geben Sie den Mamen eines Prograrmms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: v

'5' Der Task wird mit Administratorberechtigungen erstellt.

=]

QK Abbrechen Durchsuchen...

Abb. 50: LDP 6ffnen

8. Klicken Sie auf das Menii |Verbindung und auf |Verbinden....

£ Ldp
mﬂ[]urchsuchen Ansicht  Opticnen  Hilfsprogramme 7
I Yerbinden... ]

Binden... Strg+B

Trennen

Meu Strg+M

Abb. 51: LDP -> Verbindung

9. Geben Sie folgende Werte ein und klicken Sie auf OK::

Server : dc01.musterschule.schule.paedml
Port 1636
SSL : Aktiviert

Verbinden -

Server:

Port: 636 | | Ohne Yerbindung
e

Abb. 52: LDP -> Verbindungsoptionen

5
:
_;%

10. Driicken Sie im Programm die Tastenkombination [Strg+B.

11. Setzen Sie den Bindungstyp auf Bindung als aktuell angemeldeter Benutzer und klicken Sie auf |OK.
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Benutzer:

Kennwart:

Domane:
Bindungstyp
(®) Bindung als aktuell angemeldeter Benutzer
() Bindung mit Anmeldeinformationen

_ Einfache Bindung

() Erweitert (DIGEST)

Datenverkehr nach Bindung verschilisseln

Bindung Iil

Erweitert | Abbrechen QK

Abb. 53: LDP -> Verbindung

Wenn der Import bzw. die Erstellung des Serverzertifikats aus dem vorangegangenen Kapitel erfolgreich

war, erscheint neben der RootDSE-Info der erfolgreiche Anmeldestatus.

0 = Idap_set_option(id, LDAP_OPT_ENCRYPFT, 1)

Authenticated as: "MUSTERSCHULE\Administrator’.

res = ldap_bind_s(ld, NULL, &NtAuthidentity, NEGOTIATE (1138)); # v.3
NtAauthldentity: User="NULL"; Pwd=<unavailable>; domain = "MULL}

Abb. 54: LDP -> Verbindung erfolgreich hergestellt

Schlielen Sie das Fenster Idaps.
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6 Initialisierung der Nextcloud

Wenn lhre OctoGate Firewall hinter einem weiteren Router oder einem weiteren Firewall-
Produkt betrieben wird, miissen Sie dafiir sorgen, dass der fiir LDAP Authentifizierung
vorgesehene Port auf dem Router bzw. auf der vorgeschalteten Firewall ebenfalls ge6ff-
net und an Octogate/Sophos weitergeleitet werden.

6.1 Anpassungen in AD und DNS

Bevor die Initialisierungsskripte auf der Nextcloud-VM ausgefiihrt werden, miissen Sie zundchst einen
sogenannten Binduser fiir LDAP-Kommunikation einrichten. Auerdem sollten Sie das Serverzertifikat
fir LDAPS in den Ordner /usr/local/share/ca-certificates auf der Nextcloud-VM kopieren.
Dariiber hinaus miissen zusatzliche Eintrédge in DNS hinterlegt werden, damit Ihre Nextcloud mit einem
Klartextnamen statt der IP-Adresse 192.168.201.7 aufgerufen werden kann.

Das Skript LMZ-Nextcloud.ps1 fligt unter anderem zwei neue Gruppenrichtlinienobjekte im
AD hinzu. Details dazu finden Sie im Anhang A Niitzliche Erganzungen.

1. Offnen Sie auf dem Server SP01 den Datei-Explorer und navigieren Sie nach D: \Installa-
tion\paedML\Erweiterungen\Nextcloud.

Flihren Sie das PowerShell-Skript LMZ-Nextcloud.ps1 mit PowerShell aus.
Legen Sie das Kennwort des LDAP-Bindusers Idapnextcloud fest.
Notieren Sie sich das Kennwort z. B. in lhrem Kennwortsafe.

Das Benutze;iantu wird angelegt...

[Infé] Der LDHP—Bin&user "iéapnéxtcluud" exiétiert ﬁicht:

Fehen Sie das Kennuwort des LDAP-Bindusers ein: e

Abb. 55: Kennwort LDAP-Binduser Idapnextcloud

5. Wiederholen Sie das Kennwort.

LDAP-Bindusers @ s e seseseseee s
LDAP-Bindusers @ SEse s s s s

ehen S5ie das Hennwort des
liederholen Sie das Hennwort des

Abb. 56: Kennwortwiederholen fiir den LDAP-Binduser Idapnextcloud

Bevor Sie die nachfolgende Kontrollabfrage bejahen, sollten Sie kurz innehalten und prii-
fen, ob LDAPS tatsachlich konfiguriert wurde.

Bejahen Sie sie, obwohl Sie Kapitel 5 LDAPS-Zertifikat nicht bearbeitet und damit LDAPS
nicht konfiguriert haben, sorgen Sie selbst dafiir, dass sich kein Benutzer in Nextcloud an-
melden kann, bis die LDAP-Konfiguration manuell korrigiert wurde.
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Als Nachstes miissen Sie entscheiden, ob Sie LDAPS fiir die Nextcloud konfigurieren wollen, um die
Ubertragung der Benutzeranmeldedaten — d.h. Benutzername und Kennwort — abzusichern. Dafiir gibt
es grundsatzlich folgende vier Fallunterscheidungen:

=  LDAPS wird nicht konfiguriert. > Kapitel 6.1.1

= LDAPS war nicht konfiguriert und wurde mit Hilfe des PowerShell-Skripts New-paedMLCAONDC.ps1
eingerichtet > Kapitel 6.1.2

=  LDAPS wird mit lhrem eigenen Hostzertifikat eingerichtet. > Kapitel 6.1.3
= LDAPS wird mit dem Zertifikat der OctoGate eingerichtet. > Kapitel 6.1.4

Fir ein besseres Verstandnis gliedern wir diese vier Fallunterscheidungen jeweils in einem in sich abge-
schlossenen Unterkapitel.

6.1.1 Keine LDAPS-Konfiguration

6. Verneinen Sie die Frage ,Mdchten Sie LDAPS konfigurieren?”, indem Sie auf die Taste |N driicken.

ebhen Sie das Kennwort des LDAP-Bindusers ein: EeEsssseeessss
Jiederholen Sie das Kennwort des LDAP-Bindusers s e s s

Michten Sie LDAPS konfigurieren? [J-/H1: H

Abb. 57: Soll LDAPS fiir Nextcloud konfiguriert werden?

7. Die nachste Frage wird ebenfalls verneint.

dchten S5ie LDAPE konfigurieren? [J-/N]1: n
pahen Sie mit New—paedMLCAONDC.ps1l ein newes LDAPS-Zertifikat importiert? [J-H]1: H

Abb. 58: Wurden LDAPS-Zertifikate mit New-paedMLCAOnDC.ps1 generiert?

8. Driicken Sie auf eine beliebige Taste, um das Skript zu beenden.

[Infol Ihre Domdne ist nun fiir die Initialisierunyg der Nextcloud vorbereitet.

Driicken Sie auf eine beliebige Taste, um das Skript zu beenden:

Abb. 59: Skript LMZ-Nextcloud.ps1 beenden

6.1.2 LDAPS mit dem PowerShell-Skript New-paedMLCAONDC.ps1 eingerichtet

6. Driicken Sie auf die Taste |J, falls Sie wie im Kapitel 5.2 LDAPS einrichten beschrieben mithilfe des
PowerShell-Skripts New-paedMLCAOnDC .ps1 neue LDAPS-Zertifikate generiert und importiert ha-
ben.

eben Sie das Kennwort des LDAP-Bindusers ein:
Jiederholen Sie das Kennwort des LDAP-Bindusems s Sessssssss s

hi:ic}lten Sie LDAPS konfigurieren? L[J-/N1: j

Abb. 60: Soll LDAPS fiir Nextcloud konfiguriert werden?

7. Beantworten Sie die darauffolgende Frage ebenfalls mit Ja, indem Sie auf die Taste J driicken.
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dchten Sie LDAPS konfigurieren? [J-/N1: j

Haben Sie mit Mew—paedMLCAONDC.pzl ein newes LDAPS—Zertifikat importiert? L[J-/H1: 5

Abb. 61: Wurden LDAPS-Zertifikate mit New-paedMLCAOnDC.ps1 generiert?

8. Geben Sie das Kennwort des Benutzers root der Nextcloud-VM ein. Wenn lhre Nextcloud zum ers-
ten Mal initialisiert wird, dann lautet das Kennwort ,NextCloud” (ohne Anfiihrungszeichen!).

fceben Sie das Kennwort des Benutzers root (Nextcloud) ein: =sesescscmssex
J1EOAEFN0 LEN 518 0as KENNWOPT Oes BEenUTZEers FOOT \MEXTC louas: _

Abb. 62: Kennwort fiir Benutzer root (Nextcloud)

9. Wiederholen Sie die Kennworteingabe.

serhen Rie das Hennuwnwrt des Benutzers pant (Mextolnodd ein s sesscsessss
Miederholen Sie das Kennuwort des Benutzers root (HextcloudD): sssssssss

Abb. 63: Kennwort wiederholen fiir Benutzer root (Nextcloud)

10. Dricken Sie auf eine beliebige Taste, um das Skript zu beenden.

[Infol Ihre Domdne ist nun fiir die Initialisierung der Hextcloud vorbereitet.

riicken Sie auf eine beliehige Taste,. um das Skript zu heenden:

Abb. 64: Skript LMZ-Nextcloud.ps1 beenden

6.1.3 LDAPS mit eigenem Hostzertifikat

Hier nehmen wir an, dass Sie LDAPS auf lhrem DC0O1 mit Ihrem eigenen Hostzertifikat —
zum Beispiel mithilfe von Active Directory-Zertifikatdienste oder OpenSSL selbst generiert —
eingerichtet haben.

6. Driicken Sie auf die Taste |J.

eben Sie das Kennwort des LDAP-Bindusers edin: SssseEssesssssess
Jiederholen Sie das Kennwort des LDAP-Bindusers: sssessscsmmmxsenx

hﬁchten Sie LDAPS konfigurieren? [J-/H1: j

Abb. 65: Soll LDAPS fiir Nextcloud konfiguriert werden?

7. Beantworten Sie die darauffolgende Frage mit Nein, indem Sie auf die Taste N driicken.

dchten Sie LDAPS konfigurieren? [J-N1: j

hahen %1ie mit New-paedMLCAONDC.p=zl ein neuwes LDAPS—Zertifikat importiert? [J-/N1: n

Abb. 66: Wurden LDAPS-Zertifikate mit New-paedMLCAOnDC.ps1 generiert?

8. Driicken Sie ein weiteres Mal auf die Taste N|, um die Frage nach einem OctoGate Hostzertifikat mit
Nein zu beantworten.
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aben 5ie mit Mew-paedMLCAONDC.psl ein newes LDAPS—Zertifikat importiert? [J-N1: n

F-lul'tle LDAPS mit einem Hostzertifikat von OctoGate eingerichtet? [J-H1: H

Abb. 67: OctoGate Hostzertifikat?

9. Geben Sie das Kennwort des Benutzers root der Nextcloud-VM ein. Wenn lhre Nextcloud zum ers-
ten Mal initialisiert wird, dann lautet das Kennwort ,NextCloud” (ohne Anfiihrungszeichen!).

JGeben Sie das Kennwort des Benutzers root (Nextcloud) ein: =seesscmssex
J1EO0EFN0 1EN b18 0AS KENNWOFT OES LENUTZErs FOOT SMEXTCLOUQS: _

Abb. 68: Kennwort fiir Benutzer root (Nextcloud)

10. Wiederholen Sie die Kennworteingabe.

iethen Rie das Hennwnrt des Benutzers ront (Hextolood} ein s sesescesesesses
Miederholen Sie das Hennuwort des Benutzers root (Nextcloud): o

Abb. 69: Kennwort wiederholen fiir Benutzer root (Nextcloud)

11. Es wird nun ein Dialogfenster zur Dateiauswahl gedffnet. Wahlen Sie das zu kopierende Zertifikat
aus und klicken Sie auf Offnen.

Wahlen Sie das CA-Zertifikat zum Kopieren aus. -

| Eigene Dokumente durchsuc... @ |

"|'~| | «« Administrator » Eigene Dokumente v &

Organisieren *  Neuer Ordner

=i Zuletzt besucht |~ = Musterschule-CA.cer

= Bibliotheken
=| Bilder
3 Dokumente
o' Musik v

Dateiname: | Musterschule-CA.cer v| |Zertifikat (*.cer*.crt;*.der) V|

I Offnen I | Abbrechen |

Abb. 70: Zertifikat auswéhlen

12. Bestatigen Sie die Dateiauswahl mit Ja. Klicken Sie auf Nein, um die Dateiauswahl zu wiederholen.

Bestatigen Sie die Dateiauswahl -

| Sie haben die Datei
o WdcDT S\ Users\AdministratorDocuments\ Musterschule-CA.cer
ausgewdhlt. Ist das die richtige Zertifikatsdatei?

la Mein Abbrechen

Abb. 71: Dateiauswahl bestéatigen

13. Driicken Sie auf eine beliebige Taste, um das Skript zu beenden.
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[Infol Ihre Domdne ist nun fiir die Initialisierung der Mextcloud vorhereitet.

Driicken 5ie auf eine heliehbhige Taste, um das Skript =zu heenden:

Abb. 72: Skript LMZ-Nextcloud.ps1 beenden

6.1.4 LDAPS mit OctoGate-Zertifikat

6. Driicken Sie auf die Taste |J|.

eben Sie das Kennwort des LDAP-Bindusers ein: sssessscsmmmxssx
Jiederholen Sie das Kennwort des LDAP-Bindusems s Sessssssss s

hﬁchten Sie LDAPS konfigurieren? L[J-/N1: j

Abb. 73: Soll LDAPS fiir Nextcloud konfiguriert werden?

7. Beantworten Sie die darauffolgende Frage mit Nein, indem Sie auf die Taste |N|driicken.

dchten Sie LDAPS konfigurieren? [J-/N1: j
hahen Sie mit New—paedMLCAOnNDC.ps1l ein neuwes LDAPS—Zertifikat importiert? [J-/N1: n

Abb. 74: Wurden LDAPS-Zertifikate mit New-paedMLCAOnDC.ps1 generiert?

8. Driicken Sie auf die Taste |J, um die Frage nach dem Hostzertifikat von OctoGate mit Ja zu beant-
worten.

aben £ie mit Mew—paedMLCAONDC_psl ein neuwes LDAPE-Zertifikat importiert? [J-H1: n
Murde LDAPE mit einem Hostzertifikat von OctoGate eingerichtet? [J-/N1:- J_

Abb. 75: OctoGate Hostzertifikat?

9. Geben Sie das Kennwort des Benutzers root der Nextcloud-VM ein. Wenn lhre Nextcloud zum ers-
ten Mal initialisiert wird, dann lautet das Kennwort ,NextCloud” (ohne Anfiihrungszeichen!).

Jeben Sie das Kennwort des Benutzers root (Mextcloud) ein: sesessescsascs
J1E0EFND1EN 318 0AS KENNWOFT OES BENUTZErs POOT SMEXTCLloud.:

Abb. 76: Kennwort fiir Benutzer root (Nextcloud)

10. Wiederholen Sie die Kennworteingabe.

irhen Rie daz Hennunrt desz Benntzerz pont (Nextelond) pin s s
Miederholen Sie das Kennwort des Benutzers root (HextclowdD): s

Abb. 77: Kennwort wiederholen fir Benutzer root (Nextcloud)

11. Driicken Sie auf eine beliebige Taste, um das Skript zu beenden.

[Infol Ihre Domdne ist nun filr die Initialisierung der Mextcloud vorhereitet.

Driicken 5ie auf eine heliehbhige Taste, um das Skript =zu heenden:

Abb. 78: Skript LMZ-Nextcloud.ps1 beenden
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6.2 Nextcloud-VM initialisieren

Nachdem Sie soeben die notwendigen Erganzungen im AD vorgenommen haben, geht es weiter mit der
Initialisierung der Nextcloud-VM.

Die Initialisierung kann dabei entweder direkt auf der Server-Konsole der VM iiber den ESXi-Host erfol-
gen oder (ber einen SSH-Client wie PUuTTY. Nachfolgend beschreiben wir die Initialisierung auf der Ser-
ver-Konsole.

Um eine bessere Darstellung der Inhalte zu erreichen, wurden die Screenshots aus einer
PuTTY-Sitzung entnommen. Inhaltliche Unterschiede ergeben sich dadurch nicht.

Wenn Sie das nachfolgend beschriebene Initialisierungsskript in PuTTY ausfiihren, dann
muss es in einer gesonderten Screen-Sitzung ausgefiihrt werden.

1. Melden Sie sich als Benutzer root auf der Server-Konsole der Nextcloud an. Das Kennwort lautet
NextCloud”. Achten Sie bei der Eingabe des Kennworts auf die Gro3- und Kleinschreibung.

2. Fihren Sie folgenden Befehl aus.

Ilmz-initial-setup -1 -w -c

root@nextcloud:~# Imz-initial-setup -1 -w -cjj

Abb. 79: Imz-initial-setup ausfiihren

3. Legen Sie ein hinreichend sicheres Kennwort (mindestens 8 Zeichen) fiir die beiden Benutzerkonten
Administrator und root fest. Wiederholen Sie das Kennwort zur Kontrolle (Confirm password).

4. Notieren Sie sich das Kennwort z. B. in einem Kennwortsafe.

o

Enter new 5 ~d for user Administra

Confirm pas

Abb. 80: Imz-initial-setup -> Kennwort fiir Administrator/root

Verwechseln Sie den Benutzer Administrator nicht mit dem Administrator lhrer Domane!

Hierbei handelt es sich um das Admin-Konto, das dazu genutzt wird, um UCS zu konfigurie-
ren. Aus diesem Grund empfehlen wir, ein separates Kennwort festzulegen. Das heil3t konk-
ret: Das Kennwort des UCS-Administrators sollte sich vom Kennwort des Doméanen-Admins
unterscheiden.

5. Geben Sie das Kennwort des Benutzerkontos Idapnextcloud ein. Das Kennwort haben Sie zuvor ver-
geben. Es handelt sich um den LDAP-Binduser und sein Kennwort) (vgl. Kapitel 6.1 Anpassungen in
AD und DNS).
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Nach der Eingabe des Kennworts fiir das Benutzerkonto Idapnextcloud erscheint sofort
eine weitere Eingabeaufforderung zur Eingab lhrer externen Domane fiir lhre Nextcloud.

Da im Gegensatz zu der Kennworteingabe fiir den Benutzer root und Administrator keine
Kennwortiiberpriifung durch wiederholte Eingabe erfolgt, besteht hier die Gefahr, dass Sie
statt der externen Domane das Kennwort des Benutzerkontos Idapnextcloud eingeben.
Das fiihrt dazu, dass lhre Nextcloud aus dem Internet so lange nicht erreichbar ist, bis die-
ser Fehler korrigiert wurde.

Active directory ldapnextcloud password: |j

Abb. 81: Imz-initial-setup -> Kennwort fiir Idapnextcloud

6. Geben Sie den vollstandigen Namen (FQDN) Ihrer externen Domane ein. Beim Einsatz der OctoGate
als Firewall, ist es der FQDN lhrer OctoGate, zum Beispiel abcdefgh.ozone.octogate.de.

le:ti'-.-'E l:i_ir"EE::[Elr:";J ilfia[;ﬂE':-::tli:lljul:i ]

External web address for this server:

Abb. 82: Imz-initial-setup -> FQDN der OctoGate

7. Legen Sie ein hinreichend sicheres Kennwort fiir das Benutzerkonto nc_admin fest.

8. Notieren Sie das Kennwort z. B. in einem Kennwortsafe.

Das Benutzerkonto nc_admin gehdrt dem Administrator der Nextcloud. Das heiflt: Alle An-
derungen fiir Nextcloud werden mithilfe dieses Benutzerkontos vorgenommen.

Twne A secure nasswordl

Enter new password for user nc_admin: Jj

Abb. 83: Imz-initial-setup -> Kennwort fiir nc_admin

9. Wiederholen Sie das Kennwort fiir das Benutzerkonto nc_admin.

Type a secure
Enter new pa
ConTirm pass

Abb. 84: Imz-initial-setup -> Kennwort fiir nc_admin wiederholen

10. Geben Sie lhre MLI-Nummer ein.

Please enter vy customer id: MLI-

Abb. 85: Imz-initial-setup -> Eingabe MLI-Nummer

11. Geben Sie das Kennwort fiir Ihre MLI-Nummer ein.

Please enter wour customer id:

Enter password for user MLI-C

Abb. 86: Imz-initial-setup -> Eingabe MLI-Nummer
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12. Warten Sie, bis das Skript durchgelaufen ist. Das dauert einige Minuten.

Am Ende der Initialisierung werden Sie aufgefordert, den Server neu zu starten. Driicken Sie auf die

ENTER-Taste, um den Neustart anzustof3en.
13. Warten Sie kurz bis Nextcloud gestartet ist, bevor Sie weiterarbeiten.

Sollte es wahrend der Initialisierung zu Fehlern kommen, kopieren Sie die Log-Datei pa-
edml-initial-setup.log aus dem Ordner /var/logund fligen Sie sie dem Anhang

Ilhrer E-Mail an windows-hotline@Imz-bw.de bei.

Die Log-Datei kdnnen Sie mit einem geeigneten Tool — zum Beispiel WinSCP — auf lhren

Computer iibertragen.

6.3 UCS-Zertifikat importieren

Nach der Initialisierung der Nextcloud ist es notwendig, das CA-Zertifikat des UCS auf alle Geréte in |h-
rem Schulnetz zu kopieren, um Anmeldstorung aufgrund eines nicht validierten Serverzertifikats vermei-

den zu koénnen.

1. Melden Sie sich als Domanen-Admin am Server SP01 an.

2. Offnen Sie im Datei-Explorer den Ordner D: \Installation\paedML\Erweiterun-
gen\Nextcloud.

3. Fihren Sie das PowerShell-Skript LMZ-CopyUCSCert .psl aus.

Offnen Sie im Datei-Explorer den Ordner \\DCO1\netlogon\paedML_3.0\Nextcloud\CACert. Kontrol-

lieren Sie, ob sich die Datei ucs-root-ca. crt darin befindet.

m Start Freigeben Ansicht

(-l - 1"| ¢ Metzwerk » DCO1 » netlogon » paedML_3.0 » Mextcloud » CACert
- Favoriten Hame
B Desktop &) importeert.cmd
4 Downloads I = ucs-root-ca.crt I

| Zuletzt besucht

Abb. 87: CA-Zertifikat ucs-root-ca.crt

Wahrend der Vorbereitung wurde unter anderem das GPO paedML_Computer_alle_Nextcloud_CA-
Cert_v1.0 importiert und mit der OU Computer verkniipft. Dieses GPO sorgt dafiir, dass alle Domanenge-

rate mit der Ausnahme von DCO1 und SP01 das CA-Zertifikat des UCS (das ist der Host, der die

Nextcloud als Dienst bereitstellt) beim nachsten Neustart installieren. Damit das funktioniert muss die

Zertifikatsdatei wie oben beschrieben von UCS in das NETLOGN-Verzeichnis kopiert werden.
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7 Abschlussarbeiten

7.1 Quota fiir alle Benutzer setzen

Aufgrund eines fehlenden Befehls in einem der Initialisierungsskripte wird keine Quota-
Beschrankung fiir den Speicherplatz gesetzt.

Es ist wichtig, dass Sie den in diesem Kapitel beschriebenen Befehl unbedingt ausfiihren,
bevor Sie Ihre Nextcloud allen Benutzern zur Nutzung freigeben!

Wenn Sie keine Quota-Beschrankung definieren, dann laufen Sie die Gefahr, dass es auf
der Festplatte Ihrer Nextcloud-VM bald keine freie Speicherkapazitat mehr zur Verfiigung
steht. Im schlimmsten Fall kann das dazu fiihren, dass die Nextcloud nicht mehr genutzt
werden kann.

1. Offnen Sie den Webclient lhres ESXi-Hosts in einem Browser und melden Sie sich als Administrator
bzw. als Benutzer root an.

Offnen Sie die Konsolenansicht der Nextcloud-VM (Webkonsole oder Remote-Konsole).
Melden Sie sich als Benutzer root in der Nextcloud-VM an.
Fiihren Sie folgenden Befehl aus:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:app:set files default quota --value="0 B”

cloud:™# univention-app shell nextcloud sudo -u www-data Avarswowshtml/oce config:app:set

5 1n:‘ru|.11t_u:1|.u:nta --value="0 B"

Abb. 88: Quota-Beschrankung setzen

Der Befehl sorgt dafiir, dass die Benutzer keine Dateien direkt in den Datastore der Nextcloud speichern
konnen. Dadurch sorgen Sie dafiir, dass lhre Benutzer ihre Dateien stets in ihrem Home- bzw. in einem
Tauschverzeichnis auf dem Server SP01 speichern.

7.2 Tauschlaufwerke fiir Schiilerinnen und Schiiler freigeben

Aufgrund einer fehlenden Angabe in einer Konfigurationsdatei stehen den Schiilerinnen
und Schiilern — im Gegensatz zu den Lehrkraften — kein Tauschverzeichnis zur Verfiigung,
wenn sie sich in Nextcloud angemeldet haben.

In diesem Kapitel beschreiben wir, wie Sie Schiilerinnen und Schiilern ihre Tauschver-
zeichnisse bereitstellen.

Kehren Sie zuriick auf SP01.
Offnen Sie in lhrem Browser die URL https://nextcloud.paedml.lokal/nextcloud.

Melden Sie sich als Benutzer nc_admin an.

HwwDnd -

Klicken Sie auf das Admin-lcon und anschlieRend auf Einstellungen.
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Einstellungen

Abb. 89: Nextcloud -> Einstellungen

5. Klicken Sie im Meni-Bereich Verwaltung auf den Link Externe Speicher,.

Verwaltung

Ubersicht

Grundeinstellungen

Teilen

P A D

Sicherheit

G

Externe Speicher

1 LDAP/AD-Integration

Abb. 90: Nextcloud -> Einstellungen -> Externe Speicher

6. Fligen Sie fiir den (schon vorhandenen) externen Speicher T-Tausch (1) die Sicherheitsgruppen lhrer
Schiiler hinzu (2), zum Beispiel G_Schueler_RS. Klicken Sie anschlieBend auf das Hakchen |v|, um die
Anderung zu speichern.

10.1.1.2

/mildata/tausch

G_Lehrer(group) x

Entfernter Unterordner
SMB / CIFS Benutzer eingetr: ~ G_Schueler_RS (group) x

MUSTERSCHULE SCHULE.PAEDML o

K0

[ Versteckte Dateien anzeigen

() Uberpriift den ACL-Zugriff beim Auflisten von Dateien

Abb. 91: Tauschverzeichnis fiir Schiiler freigeben

Wenn mehrere Schularten in lhrer paedML® Windows abgebildet sind, fligen Sie die Sicher-
heitsgruppen der jeweiligen Schularten hinzu. Verwenden aus Datenschutzgriinden nicht
die Ubergreifende Sicherheitsgruppe G_Schueler.

7.3 App Center App Let’s Encrypt aktualisieren

Zum Zeitpunkt der Fertigstellung dieser Anleitung hat Univention eine Aktualisierung der
App Let's Encrypt veroffentlicht. Da sie in der Version 1.2.2-20 einen Bug behebt, der beim
Erneuern eines Let's Encrypt Zertifikats auftreten kann, empfehlen wir lhnen, die App zu ak-
tualisieren.
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1. Offnen Sie im Browser die Univention Management Console (UMC), indem Sie die URL
https://nextcloud.paedml.lokal 6ffnen.

2. Klicken Sie auf die Schaltflache ANMELDEN.

& (&} @ nextcloud.paedml.lokal/univention/portal/ w7 >

LMz Willkommen auf der paedML Nextcloud Suchbegriff  Q | Iﬂ ANMELDENl =

Abb. 92: Anmelden in UMC

3. Melden Sie sich als Benutzer Administrator. Das Kennwort haben Sie wahrend der Initialisierung der
Nextcloud-VM festgelegt. Achten Sie unbedingt auf die Schreibeweise: Der Benutzername Admi-
nistrator muss mit dem Grobuchstaben A beginnen!

Anmelden bei paedml.lokal

ANMELDEN

Abb. 93: Anmelden bei paedml.lokal

4. Klicken Sie auf die Kachel System- und Domaneneinstellungen unter der Rubrik Verwaltung.

Verwaltung

\* O

System- und Admin Diary
Domaéneneinstellungen

nextcloud.paedml.lo.., nextcloud.paedml.lo..,

Abb. 94: System- und Doméneneinstellungen

5. Offnen Sie die Seite Software.
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Domane System Software Installierte
Applikationen

Abb. 95: System- und Doméneneinstellungen -> Software

6. Klicken Sie auf ]App Center,.

App Center @ Paket-Verwaltung
Applikationen hinzufligen oder entfernen Installation von Software-Paketen

e

Abb. 96: System- und Doméneneinstellungen -> Software -> App Center

7. SchlieRen Sie den Info-Dialog zur App Center mit einem Klick auf ]FORTFAHREN].

Univention App Center

nutzt dabei von Univention bereit gestellte Online-Dienste, beispielsweise fiir das

dass entstehende Mutzungsdaten von Univention gespeichert und zur
Produktverbesserung sowie zu Marktforschungszwecken ausgewertet werden
kiinnen. Zu den Nutzungsdaten zahlen beispielsweise die Installation/Deinstallation
von Apps oder Suchanfragen. Diese werden zusammen mit einer eindeutigen
Identifikation des UCS-Systems an Univention (ibertragen.

Bei Installation und Deinstallation einiger Apps wird aulerdem der Anbieter der
jeweiligen App Uber den Vorgang informiert. Dabei wird auch die E-Mail-Adresse

keine Weitergabe persdnlicher oder individuell zuordenbarer Daten an Dritte.

OJDiese Nachricht nicht wieder anzeigen;

Univention App Center dient der einfachen und komfortablen Verwaltung von Apps. Es

Herunterladen von Apps, von Beschreibungen oder Grafiken oder fiir die Suchfunktion.

Durch die Benutzung von Univention App Center erkldren Sie sich damit einverstanden,

(bermittelt, die zur Aktivierung des Systems verwendet wurde. Dariiber hinaus erfolgt

FORTFAHREN

Abb. 97: Hinweis zu Univention App Center

8. Klicken Sie auf die Kachel |Let's Encryptl bei Installiert.

Installiert

UGS UGS UGS

Admin Diary Admin Diary Let's Encrypt
Backend Frontend
Univention GmbH Univention GmbH Univention GmbH

@

S 0 o}

Abb. 98: App Center -> Let's Encrypt
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9. Kontrollieren Sie zunachst, ob die Version 1.2 .2-20 oder hoher als verfiigbares Update erscheint.

@ Weitere Informationen

Hersteller Univention GmbH
Kontakt feedback@univention.de
Lizenz Kostenlose
kommerzielle Nutzung
bichbar ist. Version 1.2.2-18
Verflighar 1.2.2-20
Support Verfiighare
Supportoptionen
(n) Doméne(n) und Benachrichtigung Diese Applikation setzt

Abb. 99: Let's Encrypt -> Update verfligbar

10. Falls die Version 1.2.2-20 oder eine hohere Version verfiigbar ist, scrollen Sie das Browserfenster
so lange herunter, bis die Schaltflache AKTUALISIEREN bei Installation lokal verwalten zu sehen ist.
Starten Sie die Aktualisierung mit AKTUALISIEREN|.

Installation lokal verwalten

APP-EINSTELLUNGEN DEINSTALLIEREN AKTUALISIEREN

Abb. 100: Let's Encrypt -> Aktualisieren

11. Sie erhalten nun Changelog-Information zur neuen Version. Klicken Sie erneut auf AKTUALISIEREN|.

Informationen zur Aktualisierung

Changelog Let's Encrypt version 1.2.2-20
« Bug #53864: The intermediate certificates downloaded in 1.2.2-16 have expired. We
remove them, they are not necessary anymore
The expired certficates caused problems when trying to renew Let's Encrypt certificates;
this should be fixed now. You do not need to wait until the cron job runs, you can do it
manually: /usr/share/univention-letsencrypt/refresh-cert-cron 2>&1 | tee -a
/var/log/univention/letsencrypt.log

Changelog Let's Encrypt version 1.2.2-16
« Bug #52546: Due to a change in the Let's Encrypt intermediate certificates, the Univention
system diagnostic module showed a validation error for the Let's Encrypt certificate. The
new intermediate certificate is now registered in UCS.

ABBRECHEN AKTUALISIEREN

Abb. 107: Let's Encrypt -> ChangeLog

12. Falls das nachfolgende Dialogfenster erscheint, klicken Sie auf TROTZDEM AKTUALISIEREN.
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Aktualisierung von Let's Encrypt

Bitte bestétigen Sie die Aktualisierung der Applikation Let's Encrypt auf diesem Rechner.

Diese Anderungen enthalten alle verfigbaren Paket-Aktualisierungen und kénnen daher auch Errata-
Aktualisierungen mit einschlieBen. Wenn dies nicht gewunscht ist, mussen zuvor die entsprechenden
Kompenenten im Tab "Repaository-Einstellungen® des App Centers zeitweise deaktiviert werden

Die folgenden Software-Anderungen werden auf diesem Rechner angewendet: 1 Paket wird installiert / aktualisiert

Weitere Informationen

ABBRECHEN ITROTZDEM AKTUALISIEREN

Abb. 102: Let's Encrypt -> Aktualisierung bestétigen

Kontrollieren Sie die Versionsnummer nach erfolgreicher Aktualisierung der App.

Hersteller Univention GmbH

Kontakt feedback@univention.de

Lizenz Kostenlose
kommerzielle Nutzung

WVersion 1.2.2-20

Support Verfiigbare

Abb. 103: Let's Encrypt -> Aktualisierung abgeschlossen

7.4 Zertifikatdateien bereinigen

Falls Sie LDAPS-Zertifikate wie im Kapitel 5.2 LDAPS einrichten beschrieben als Vorbereitung fir die Ini-
tialisierung der Nextcloud generiert haben, kénnen Sie nun entscheiden, ob Sie die dabei generierten Da-
teien behalten oder entfernen méchten.

Sie finden diese sowohl auf dem Server DC0O1 als auch auf dem Server SPO1 im Ordner D: \pa-
edML\ certs.

Behalten Sie diese Dateien nur dann, wenn Sie vorhaben, weitere Zertifikate fiir lhre Zwe-
cke selbst generieren wollen. Das gilt insbesondere fiir die beiden Dateien ca.crt und
ca.key auf Dem Server DCO1. Denn der Diebstahl dieser beiden Dateien kann dazu fiih-
ren, dass ein Unberechtigter mit deren Hilfe beliebige Serverzertifikate fiir lhre Server er-
zeugen und missbrauchen kann.

7.5 Snapshot bereinigen, falls vorhanden

Falls Sie vor der Initialisierung der Nextcloud wie im Kapitel 3.3 Snapshot erstellen vorgeschlagen ein
Snapshot lhrer Nextcloud-VM erstellt haben, sollten Sie lhre VM nun herunterfahren und das Snapshot
entfernen.
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8 Backup

Integrieren Sie Ihre Nextcloud-VM in lhre Backupldsung. Wir empfehlen spatestens mit der Einfiihrung
der Nextcloud als private Cloud ein tégliches Backup, um Dateninkonsistenzen bei einem Ausfall einer
der VMs oder des Hosts zu minimieren.

Die Dateien lhrer Nextcloud-Benutzer liegen auf dem Server der paedML® Windows, ge-
nauer: In den personlichen Home- und den Tauschverzeichnissen der Benutzer.

Das heif3t: Ein Backup der Nextcloud-VM dient primar dazu, dass sowohl die Benutzer- als
auch die Konfigurationsdatenbank der Nextcloud gesichert und im Bedarfsfall ziigig wie-
derhergestellt werden kann.
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Anhang ANutzliche Erganzungen

A.1 Verkniipfung auf Client-Desktops

Durch das Ausfiihren des Skripts LMZ-Nextcloud.ps1 aus dem Kapitel 6.1 Anpassungen in AD und DNS
werden zwei neue Gruppenrichtlinienobjekte (GPO) in AD hinzugefiigt:

= paedML_Computer_alle_Nextcloud_CACert_v1.0 (verkniipft mit der OU Computer)
Das GPO sorgt dafir, dass das fiir den Aufruf der Nextcloud aus dem Schulnetz erforderliche
Stammzertifikat ucs-root-ca.crt auf alle Clientcomputer in lnrem Netz ausgerollt wird. Ohne dieses
Zertifikat erscheint beim Offnen der Nextcloud ein Warnhinweis dariiber, dass der Benutzer im Be-
griff sei, eine nicht vertrauenswirdige Website zu 6ffnen.

= paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 (verkniipft mit der OU Benutzer)
Das GPO sorgt dafiir, dass auf dem Desktop eines Benutzers eine Verkniipfung zu lhrer Nextcloud
hinzugefiigt wird. Das heif3t: Nach der Anmeldung auf einem Clientcomputer im Schulnetz finden
lhre Benutzer eine Desktop-Verkniipfung namens Nextcloud. Das erméglicht das Offnen der
Nextcloud ohne die Eingabe der URL in Ihrem Schulnetz.

A.2 Desktop-Verkniipfung deaktivieren

Falls Sie die durch das Skript LMZ-Nextcloud.ps1 automatisch hinzugefiigte Desktop-Verkniipfung nicht
fur sinnvoll halten, deaktivieren Sie das GPO wie folgt:

1. Offnen Sie als Doménen-Admin die Gruppenrichtlinienverwaltungs-Konsole auf dem Server DCO1.
2. Navigieren Sie zur OU Benutzer.

A ﬁ Gesamtstruktur musterschule.schule.paedml
4 |5 Dominen

|« =3 musterschuleschulepaedml |
sz Default Domain Policy ~

" paedML_3.0_Testing_OVERRIDE

_Admins

_Servers

Serviceficcounts

Benutzer I

,._: paedML_3.0_Benutzer_Drucker

5| paedML_3.0_Benutzer_IE

,._: paedML_3.x_Benutzer_Basiseinstellungen_Version_1.2.0
,_: paedML_3.x Benutzer Datenschutz_Version_1.2.0
,_: paedML_3.x_Benutzer_Win10_Basis_Version_1.2.0
,_: paedML_4.x_Benutzer RegisterLogon_Version_1.0.2
52| paedML_4x ProfilTester_v1.0.0

,._: paedML_Benutzer_alle_Mextcloud_DesktopLink_v1.0
[- 2] Benutzerselbstanmeldung

b = = =

) W) o) o)

Abb. 104: Gruppenrichtlinienverwaltung -> OU Benutzer

3. Klicken Sie mit der rechten Maustaste auf das GPO paedML_Benutzer_alle_Nextcloud_Desktop-
Link_v1.0 und entfernen Sie das Hakchen bei Verkniipfung aktiviert.
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4 |2 Benutzer
E?J paedML_3.0_Benutzer_Drucker
# pasdML_3.0_Benutzer_IE
E?J paedML_3.x_Benutzer_Basiseinstellungen_Yersion_1.2.0
E?J paedML_3.x_Benutzer_Datenschutz_Version_1.2.0
E?J paedML_3.x_Benutzer Win10_Basis_Version_1.2.0
E?J paedML_4.x_Benutzer_RegisterLogon_Version_1.0.2
| paedML_4.x ProfilTester_v1.0.0
7| pasdML_Benutzer_alle_Mextcloud_Desktoplink_vi of

[- 2| Benutzerselbstanmeldung Bearbeiten...
2 Klassenarbeiten Erzwungen
I (2] Lehrer I = —
. Verkndpf ktiviert
b 5] NICHT_ZUGEWIESEN | Verknapfung aktivie I

b 2. Schueler Bericht speichern...

Abb. 105: Verkniipfung fiir paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 deaktivieren

A.3 Desktopverkniipfung mit dem externen FQDN anlegen

Das mitgelieferte GPO paedML_Benutzer_alle_Nextcloud_DesktopLink_v1.0 fiigt auf dem Desktop der
Benutzer eine URL-Verkniipfung auf die Nextcloud mit der URL https://nextcloud.paedml.lokal hinzu.
Wenn Sie die URL stattdessen mit dem externen Domanennamen lhrer Nextcloud als Desktopverkniip-
fung bereitstellen wollen, bearbeiten Sie das GPO.

Die gesuchte Einstellung finden Sie unter Benutzerkonfiguration - Einstellungen > Windows-Einstel-
lungen > Verkniipfungen.

_EJ paedML_Benutzer_alle_Mextcloud_Desktoplink_v1.0
4 (i Computerkonfiguration
i || Richtlinien
| Einstellungen
IA %, Benutzerkonfiguration I
[ | Richthnien
4 || Einstellungen
4[] Windows-Einstellungen
i) Anwendungen
=2 Laufwerkzuordnungen
Umgebung
.3,’?' Dateien
(i Ordner

IMI-Drateien

B M
[#] Verknipfungen

b (3 Systemsteuerungsainstellungen

|| Verknupfungen

Verarbeitung

[F Nextcloud

Beschreibung

Es wurden keine Richtlinien
ausgewdhlt.

Abb. 106: Benutzerkonfiguration -> Einstellungen -> Windows-Einstellungen -> Verkniipfungen

Offnen Sie das Objekt Nextcloud und d@ndern Sie das Ziel auf die URL |hrer externen Domane, z.B.
https://cloud.meine-schule.de/nextcloud.
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https://nextcloud.paedml.lokal/
https://cloud.meine-schule.de/nextcloud

MName: | Mextdoud |

Zieltyp: | IJRL W |

Speicherort: | Desktop W |

Ziel-URL: Ihtu:us:Hdu:uuu:l.meine-sdﬁule.defnexb:lnudl I

Abb. 107: Ziel-URL auf externen FQDN &ndern
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Anhang BFAQ

B.1 Welche Angaben muss ich zwingend nennen, damit meine Supportanfrage

an support@octogate.de ziigig bearbeitet werden kann?

Fiir einen erfolgreichen Betrieb der Nextcloud fiir paedML® Windows in Kombination mit OctoGate-Fire-
wall ist es notwendig, die Netzwerkschnittstelle DMZ durch den technischen Support unseres Kooperati-
onspartners, OctoGate IT Security Systems GmbH, aktivieren zulassen.

Damit Ihre Anfrage per E-Mail ziigig bearbeitet werden kann, bedarf es einiger Informationen. Das sind:

Hostname lhrer OctoGate-Firewall

Der Hostname bestehend aus acht Buchstaben dient dazu, um Ihre Firewall und Ihren Kundenstatus
zu identifizieren.

Muss die Firmware lhrer Firewall aktualisiert werden?

Wie in diesem Handbuch beschrieben, muss die Firmware in der Version 3.0.51 oder hoher installiert
sein. Erfiillt Ihre Firewall diese Voraussetzung nicht, dann miissen Sie zusatzlich angeben, dass ein
Upgrade der Firmware erforderlich ist.

Aktivierung der Netzwerkschnittstelle DMZ mit der Standard-IP-Adresse 192.168.201.254/24
Wenn die Schnittstelle DMZ bis jetzt nicht gebraucht wurde und deshalb mit der vorgegebenen IP-
Adresse 192.168.201.254/24 konfiguriert werden kann, teilen Sie dem technischen Support explizit
mit, dass die Netzwerkschnittstelle DMZ mit der Standard-IP-Adresse aktiviert werden soll.

Aktivierung der Netzwerkschnittstelle DMZ mit einer anderen IP-Adresse

Falls die Netzwerkschnittstelle DMZ bereits anderweitig benutzt wird, dann miissen Sie dem techni-
schen Support zwingend mitteilen, dass eine Konfiguration mit alternativer Adresse erforderlich ist.
Das Support-Team der Fa. OctoGate IT Security Systems GmbH hilft Ihnen, einen passenden L6-
sungsansatz zu finden.

Darf der technische Support meine Firewall bei Bedarf automatisch neustarten?

Es kann unter Umstanden nicht ausgeschlossen werden, dass ein Neustart Ihrer Firewall nach der
Anpassung und Aktivierung der Netzwerkschnittstelle DMZ erforderlich ist. Teilen Sie daher explizit
mit, ob Sie einen automatischen Neustart pauschal gestatten wollen.

Textbausteine fiir eine Stérungsmeldung:

PING an 10.1.1.3 und/oder 192.168.201.254 scheitert

Sehr geehrte Damen und Herren,

ich habe meinen OctoGate-Host gemaR der Anleitung angepasst, um Nextcloud-VM des Landesmedien-
zentrums BW fir paedML Windows integrieren zu kdnnen.

Obwohl meine Firmware auf die Version 3.0.51 aktualisiert und die DMZ-Schnittstelle korrekt angepasst
wurde, ist es nicht mdglich, von meinem Nextcloud-Host (192.168.201.7) aus die IP-Adressen 10.1.1.3
und 192.168.201.254 anzupingen. Bitte sorgen Sie dafiir, dass die beiden IP-Adressen per PING erreich-
bar werden.

Der Name meines OctoGate-Hosts lautet: abcdefgh

Vielen Dank und freundliche Griite

Monika Mustermann
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=  Firmware muss aktualisiert werden

Sehr geehrte Damen und Herren,

flr die Bereitstellung und die Inbetriebnahme der Nextcloud-VM des LMZ BW muss mein OctoGate-Host
auf die Version 3.0.51 aktualisiert werden. Aktualisieren Sie bitte meinen OctoGate-Host zum néchst-
moglichen Zeitpunkt. Falls ein Neustart des OctoGate-Hosts erforderlich ist, bitte ich Sie um eine An-
gabe dariber, wann die Aktualisierung stattfinden wird.

Der Name meines OctoGate-Hosts lautet: abcdefgh
Vielen Dank und freundliche GriiRe

Monika Mustermann

B.2 Trouble-Shooting: Octogate
B.2.1 Wie bzw. wo finde ich die Firmware-Version meiner OctoGate Firewall?

Die Firmware-Version finden Sie zum Beispiel auf der WebGUI-Oberflache Ihrer OctoGate.

OctoGate

EINFACH. SICHER. GESCHUTZT.

LMZ-BW

= Kunde [ OctoGate

Firmenname LMZ-BW Modell Virtuelle Machine

Geschiftsfihrer I OctoGate Version 3.0.51

Technik ConfDeploy Version 28

i

Adresse Letztes System Update 28.04.2021 13:25:26

Abb. 108: Version der OctoGate

B.2.2 Meine OctoGate Firewall lauft mit einer dlteren Firmware-Version. An wen
muss ich mich wenden, um sie auf die Version 3.0.51 oder hoher aktuali-
sieren zu konnen?

Wenden Sie sich direkt an den Support der Fa. OctoGate. Welche Angaben Sie dafiir machen miissen
finden Sie in B.1 Welche Angaben muss ich zwingend nennen, damit meine Supportanfrage an sup-
port@octogate.de ziigig bearbeitet werden kann? Auf Seite 57.

B.2.3 Abweichende IP-Adresse von eth1

Wenn Sie die Schnittstelle eth1 bereits nutzen, um ein eigenes Netz abzubilden, dann sollten Sie wie im
Kapitel 2 DMZ einrichten ab Seite 11 beschrieben einen zuséatzlichen vSwitch hinzufligen und die IP-Ad-
ressen gemal unserer Vorgabe definieren.

Fir die Anpassung der notwendigen Firewall-Regeln wenden Sie sich direkt an den Support der Fa. Octo-
Gate. Welche Angaben Sie dafiir angeben miissen finden Sie in B.1 Welche Angaben muss ich zwingend
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nennen, damit meine Supportanfrage an support@octogate.de ziigig bearbeitet werden kann? auf Seite
57.

B.3 LDAP/LDAPS

B.3.1 Obwohl LDAPS eingerichtet ist, findet das Skript Get-LDAPSCertificate.ps1
keine LDAPS-Konfiguration

Fiir eine erfolgreiche Uberpriifung einer korrekten LDAPS-Konfiguration muss das Serverzertifikat vali-
diert werden kdnnen. Gelingt dies nicht, nehmen wir an, dass LDAPS nicht eingerichtet ist. Priifen Sie fol-
gendes:

Fallbeispiel 1: Hostzertifikat fiir LDAPS wurde fiir das Dienstkonto Active Directory-Doméanendienste
importiert.

1. Melden Sie sich am Server DC0O1 als Domé&nen-Admin an.

2. Offnen Sie MMC und fiigen Sie das Snap-In Zertifikate fiir den Dienst Active Directory-Doménen-
dienste hinzu. Wie das geht, finden Sie z.B. im Anhang C LDAPS einrichten mit OctoGate-Zertifikat.

3. Erweitern Sie die Struktur Zertifikate — Dienst (Active Directory-Domanendienste) und priifen Sie
nach, ob im Speicher NTDS\Eigene Zertifikate ein Zertifikat zu finden ist.

= Konsole1 - [Konsolenstamm'\Zertifikate - Dienst (Active Directory-Domé
E Datei  Aktion Ansicht Favoriten

e« #F B o=z BE

| Konsolenstamm

Fenster 7

Ausgestellt fiir Ausgestellt von

4 _gkl Zertifikate - Dienst (Active Directory-Domanendienste)ja
4 [ NTD5\Eigene Zertifikate

| Zertifikate
NTDS\Wertrauenswirdige Stammzertifizierungsstellel

elde0l.musterschuleschule.paedml OctoGate I

MTDS\Organisationsvertrauen
MTDS\Zwischenzertifizierungsstellen
MNTDS\Wertrauenswirdige Herausgeber
MTDS\Micht vertrauenswirdige Zertifikate
MTDS\Drittanbieter-Stammzertifizierungsstellen
MNTDS\Wertrauenswirdige Personen

R A A A A v A A
L

MTDS\Clientauthentifizierungsaussteller

Abb. 109: Zertifikate — Dienst (Active Directory-Doménendienste) -> NTDS\Eigene Zertifikate

Falls Sie darin ein Hostzertifikat — liblicherweise mit dem vollstandigen Dom&dnennamen des DCO1
dc01.musterschule.schule.paedml — vorfinden, notieren Sie den Namen des Ausstellers. Im obigen Bei-
spiel ist der Aussteller OctoGate.

4. Erweitern Sie die Struktur NTDS\Vertrauenswiirdige Stammzertifizierungsstelle und priifen Sie nach,
ob Sie darin das Zertifikat des Ausstellers finden.

| Konsolenstamm M

Ausgestellt far Ausgestellt von
A __p)J Zertifikate - Dienst (Active Directory-Dominendienste) a
4[] NTDS\Eigene Zertifikate

| Zertifikate

=l VeriSign Class 3 Public Primary ...
=l Thawte Timestamping CA

VeriSign Class 3 Public Primary Ce...
Thawte Timestamping CA

B | NTDS\Organisationsvertrauen

= /thawte Primary Root CA thawte Primary Root CA
4 || NTDS\Vertrauenswirdige Stammzertifizierungsstellg I_oJOCtDGEtE OctoGate I
- ,JNO LIABILITY ACCEPTED, ()97 .. NO LIABILITY ACCEPTED, (c)97 V...

S Microsoft Root Certificate Auth...

Microsoft Root Certificate Authori...

paedML® Windows / Version: 4.x / Installationsanleitung / Stand 24.11.2021/V 1.0.0

Seite 59



Abb. 110: Zertifikate — Dienst (Active Directory-Doménendienste) -> NTDS\Vertrauenswiirdige Stammzertifizierungsstelle

Finden Sie in diesem Zertifikatspeicher kein Zertifikat des im Schritt 3 festgestellten Ausstellers, miissen
Sie das fehlende Zertifikat des Ausstellers importieren. Wenn Sie anschlieBend das Skript Get -
LDAPSCertificate.psl erneut ausfiihren, sollte ein positives Ergebnis erfolgen. (Vgl. Kapitel 5.1
LDAPS-Zertifikat ermitteln)

Fallbeispiel 2: Hostzertifikat fiir LDAPS wurde fiir das Computerkonto importiert.

1. Melden Sie sich am Server DC01 als Domé&nen-Admin an.

2. Offnen Sie MMC und fiigen Sie das Snap-In Zertifikate fiir das Computerkonto lokaler Computer.
Wie das geht, finden Sie z.B. im Kapitel 5.1 LDAPS-Zertifikat ermitteln ab Seite 28.

3. Erweitern Sie die Struktur Zertifikate (Lokaler Computer) und priifen Sie nach, ob im Speicher Ei-
gene Zertifikate ein Zertifikat zu finden ist.

_| Konsolenstamm Ausgestellt far ™ Ausgestellt von
b Gl Zertifikate - Dienst (Active Directory-Domanendienste) a I“E_o‘Ju:IcD'I.musterschule.schule.paedml paedML Windows Root CAI
P -.‘:ﬁj Zertifikate (Lokaler Computer)
4 || Eigene Zertifikate
| Zertifikate

4 || Vertrauenswirdige Stammzertifizierungsstellen

Abb. 111: Zertifikate (Lokaler Computer) -> Eigene Zertifikate

Falls Sie darin ein Hostzertifikat — iblicherweise mit dem vollstandigen Dom&anennamen des DCO1
dc01.musterschule.schule.paedml — vorfinden, notieren Sie den Namen des Ausstellers. Im obigen Bei-
spiel heilt der Aussteller paedML Windows Root CA.

4. Erweitern Sie die Struktur Vertrauenswiirdige Stammzertifizierungsstelle und priifen Sie nach, ob Sie
darin das Zertifikat des Ausstellers finden.

| Kensolenstamm Ausgestellt fir 7 Ausgestellt von
I 5 Zertifikate - Dienst (Active Directory-Domanendienste) a|| (5] VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce...
|2 G Zertifikate (Lokaler Computer] | =/ Thawte Timestamping CA Thawte Timestamping CA
4 [ EiseneZeﬁifikate =lthawte Primary Root CA thawte Primary Root CA
_L| Zertifikate 5 paedML Windows Root CA paedML Windows Root CA |
4 [ Vertrauenswiirdige Stammzertifizierungsstellen 7] NO LIABILITY ACCEPTED, ()97 .. NO LIABILITY ACCEPTED, ()97 V..
| 2T S Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...
b ] Urganisationsvertrauen =IMicrosoft Root Certificate Auth... Microsoft Root Certificate Authori...

Abb. 112: Zertifikate (Lokaler Computer) -> Eigene Zertifikate -> Vertrauenswiirdige Stammzertifizierungsstelle

Finden Sie in diesem Zertifikatspeicher kein Zertifikat des im Schritt 3 festgestellten Ausstellers, miissen
Sie das fehlende Zertifikat des Ausstellers importieren. Wenn Sie anschlieRend das Skript Get -
LDAPSCertificate.psl erneut ausfihren, sollte ein positives Ergebnis erfolgen. (Vgl. Kapitel 5.1
LDAPS-Zertifikat ermitteln)
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B.3.2 Mein LDAPS-Zertifikat konnte nicht auf die Nextcloud-VM kopiert werden.
Wo muss ich sie manuell kopieren?

Falls es wahrend des Kopiervorgangs — z.B. durch Firewall oder Virenscanner — zu einem Kopierfehler
kommt, kbnnen Sie ihre Zertifikatsdatei mit einem Tool wie z.B. WinSCP auf Ihre Nextcloud-VM kopieren.

Die Datei muss in den Ordner /usr/local/share/ca-certificates auf der Nextcloud-VM kopiert
und unter dem Namen paedMLWinCACert.crt gespeichert werden.

Wenn auf lhrem Server ein SSH-Client wie z.B. PuTTY installiert ist, dann kdnnen Sie lhre Zertifikatsdatei
in PowerShell oder CMD mit folgendem Befehl — Achtung alles in einer einzigen Zeile - kopieren:

pscp.exe -q -1 root -pw “NextCloud” C:\tmp\Meine-CA.crt
192.168.201.7:/usr/local/share/ca-certificates/paedMLWinCACert.crt

Das Speichern der Zertifikatdatei unter dem Namen paedMLWinCACert . crt sorgt dafiir, dass das Initi-
alisierungsskript Imz-initial-setup (siehe Kapitel 6.2 Nextcloud-VM initialisieren) sie erkennt und
Ihre Nextcloud automatisch fiir LDAPS-Verbindung konfiguriert.

B.4 Eigene externe Domane verwenden

Fir den Fall, dass Sie eine eigens fiir die Nextcloud reservierte externe Domane nutzen miissen, brau-
chen Sie insgesamt 4 Konfigurationsanpassungen:

= Portweiterleitungen fiir HTTP (wird flr Let's Encrypt Zertifikat benétigt) und HTTPS.
= Aufnahme der externen Doméne als Trusted Domain in Nextcloud

= Konfigurationsdatei /etc/1mz-base.config bearbeiten

= DNS-Eintrag auf DCO1

Diese 4 Schritte beschreiben wir im Folgenden an einem Beispiel. Fiir das Beispiel nutzen wir eine ex-
terne Domane namens mycloud.meine-schule.de.

Portweiterleitungen

1. Offnen Sie im Browser die OctoGate WebGUI und melden Sie sich als Benutzer admin an.
2. Klicken Sie auf Firewalll und anschlieBend |Portweiterleitungen.

IEl Firewall I
® Portfreischaltungen
]
® AT

Abb. 113: Firewall -> Portweiterleitungen

3. Klicken Sie auf Neuer Eintrag.

[E Portweiterleitungen

IO Neuer Eintragl %) Verwerfen |'_J_ http

Beschreibung | Protokoll Int IN Quell-1P Quell-Port | Zigl-1P | Ziel-Port | Destination

L [@
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Abb. 114: Portweiterleitungen fiir 80 und 443

4. Konfigurieren Sie eine Weiterleitungsregel fiir das Protokoll HTTP (Port 80), indem Sie als Quell-

Port und Ziel-Port 80 eintragen. Ubernehmen Sie die Konfiguration mit OK.

Y
Portweiterleitungen
Datensatz bearbeiten.
Beschreibung : IH'I‘I'P_Nexthoud I
Protakoll : I TCP - I
Int 1N : | ExT - |
QuektiP: | o - o - 0o . o |
Quell-Port : ISD I
ziele: | 192 - 168 - 200 - 7 |
Ziel-Port : |80 |
Destination : | o - 0 - 0 - D ‘
I oK I Abbrechen ]
I ——

Abb. 115: Portweiterleitungen fir HTTP, Port 80

5. Konfigurieren Sie eine Weiterleitungsregel fiir das Protokoll HTTPS (Port 443), indem Sie als Quell-

Port und Ziel-Port 443 eintragen. Ubernehmen Sie die Konfiguration mit |OK..

Portweiterleitungen

Datensatz bearbeiten.

Beschreibung : I HTTPS_MNextcloud

Protokoll : I TCP -

Int IN : | EXT v

Qus-IP:ID .0 - 0o - 0

Quell-Port : |443

ZEl-IF‘:I 192 - 168 - 201 - 7

Ziel-Port : |443

Destination : | o .- 0 - 0o . 0

I OK I Abbrechen l

Abb. 116: Portweiterleitungen fiir HTTPS, Port 443

6. Klicken Sie auf |Speichern, um die beiden, neuen Regeln dauerhaft zu iibernehmen.
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@ v

Abb. 117: Anderungen speichern

7. Beantworten Sie die anschlieRende Kontrollabfrage mit Ubernehmen.

|l.=.‘.-‘F =
- J Anderungen iibernehmen

[¥] Portweiterleitungen

Ubernehmen Abbrechen

Abb. 118: Anderungen iibernehmen

Externe Domane als Trusted Domain fiir Nextcloud hinzufiigen
Melden Sie sich als Benutzer root in der Nextcloud-VM an und fiihren Sie folgenden Befehl aus:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:get trusted domains

Zahlen Sie die ausgegebenen Zeilen. StandardmaRig finden Sie immer die nachfolgenden drei Zeilen:

nextcloud.paedml.lokal
192.168.201.7
*.ozone.octogate.de

Fligen Sie Ihre eigene Domane wie folgt hinzu. Sie miissen dabei eine Index-Nummer angeben. Da die
Zahlung der Index-Nummer stets von 0 beginnt, ist die Zahl genauso gro wie die Anzahl der Zeilen, die
der oben genannte Befehl ausgibt. In diesem Beispiel lautet die Index-Nummer demnach: 3.

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:set trusted domains 3 --value="mycloud.meine-schule.de”

Svarsushtmlsoce config:

Abb. 119: OCC set trusted_domains

Kontrollieren Sie das Ergebnis mit:

univention—-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:get trusted domains

sudo —-u wu-data

Abb. 120: OCC get trusted_domains
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/etc/Imz-base.config bearbeiten
Offnen Sie die Datei /etc/1lmz-base . config mit dem Editor mcedit.

mcedit /etc/lmz-base.config

root@nextocloud: "% mocedit_setcslmz-hase.config

Abb. 121: /etc/Imz-base.config in einem Editor 6ffnen.

Die Wahl des Editors ist selbstverstéandlich lhnen liberlassen. Wir haben uns fiir dieses Bei-
spiel fir mcedit entschieden, da seine Oberflache und Bedienung den meisten Windows-
Benutzern eher vertraut erscheinen diirfte.

Auf UCS finden Sie u.a. die Editoren nano, pico, vi(m) und sogar emacs.

Korrigieren Sie lhre externe Domane und speichern Sie die Datei mit der F2-Taste.

paedml_host=dcOl.mus hule.schule.paedml

=xternal_fodn=mycloud.meine-schule.de

Abb. 122: Korrektur von external_fqdn

Beenden Sie mcedit mit [F10-Taste.

Flihren Sie nun den nachfolgenden Befehl aus:
Ilmz-initial-setup -t

DNS auf DCO1 anpassen

Melden Sie sich auf dem Server DC01 als Domé&nen-Admin an.

Offnen Sie PowerShell und fiihren die folgenden zwei Befehle nacheinander aus. Den Platzhalter {meine
Domane} ersetzen Sie dabei durch lhre eigene Doméane.

Der Punkt am Ende der zweiten Befehlszeile — nach dem Parameter -Name - ist kein Tipp-
fehler!
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Add-DnsServerPrimaryZone -Name '{meine Dom&ne}' -DynamicUpdate None -Repli-
cationScope Domain

Add-DnsServerResourceRecord -ZoneName '{meine Domane}' -IPv4Address
'192.168.201.7' -A -Name

Administrator: Windows PowerShell \;I_

Add-DnsServerPrinaryZone —Mame ‘mycloud.meine—schule.de’ —Dynamiclpdate Mone —ReplicationScope Domain

Add-DnsServerResourceRecord —ZoneName ‘mycloud.meine—schule.de’ —-IPv4Address *122.168.281.7°' -A —Name .

Abb. 123: DNS-Zone und -ResourceRecord hinzufiigen

Kontrollieren Sie das Ergebnis mit nslookup {meine Dom&ne}:

% C:~2 nzlookup.exe mycloud.meine—schule.de
erver: dcHl._.musterschule.schule.paedml
ddres=:- 18.1.1.1

ame = myc loud_meine—schule .de
ddress: 192_168.2681.7

Abb. 124: Kontrolle mit nslookup

B.5 Nextcloud-Provisioning

B.5.1 Warum muss ein PING-Check gegen die IP-Adresse meiner Firewall ge-
macht werden?

Der Univention Corporate Server (UCS) der Nextcloud-VM priift die Verfligbarkeit der Internetverbindung
u.a. durch einen PING-Check an die IP-Adresse des Gateways. Ist lhre Firewall aus Sicherheitsgriinden
so konfiguriert, dass sie nicht Ping-sichtbar ist, dann liefert das Diagnose-Modul des UCS eine kritische
Warnmeldung. Auf der Univention Management Console (UMC) sehen Sie in diesem Fall folgende Diag-
nose:

Kritisch: Gateway ist nicht erreichbar ®~

Das gateway '192.168.201.254" konnte nicht erreicht werden. Bitte durch Benutzung des Modul "Netzwerk-
Einstellungen’ sicherstellen, dass Gateway- und zusammengehdrige Netzwerkeinstellungen korrekt konfiguriert
sind.

Wenn diese Einstellungen richtig sind liegt das Problem im Gateway selbst:

Stellen Sie sicher, dass die Hardware des Gateway-Geréts korrekt funktioniert.

PING 192.168.201.254 (192.168.201.254) 56(84) bytes of data.
—192.168.201.254 ping statistics —

4 packets transmitted, 0 received, 100% packet loss, time 3058ms

ERNEUT TESTEN

Abb. 125: Zertifikate (Lokaler Computer) -> Eigene Zertifikate -> Vertrauenswiirdige Stammzertifizierungsstelle

Aus diesem Grund fiihrt das Initialisierungsskript Imz-initial-setup einen PING-Check aus und bricht ab,
wenn es keine Antwort auf seine Ping-Anfrage erhélt.
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B.5.2 Was kann ich tun, damit meine OctoGate-Firewall eine Ping-Anfrage aus
der Nextcloud-VM akzeptiert?

Die notwendige Anpassung muss auf der Kommandozeile der OctoGate erfolgen. Nehmen Sie wie im
B.1 Welche Angaben muss ich zwingend nennen, damit meine Supportanfrage an support@octogate.de
zligig bearbeitet werden kann? beschrieben Kontakt zu OctoGate-Support auf.

B.5.3 Wie kann ich externe Domane korrigieren und Let’s Encrypt Zertifikat in-
stallieren?

Sie miissen sich entweder per SSH oder direkt auf der Serverkonsole der Nextcloud-VM als Benutzer
root anmelden.

Offnen Sie die Datei /etc/1lmz-base.config mit dem Editor mcedit.

mcedit /etc/lmz-base.config

root@nextcloud: ™% mcediti_setc/lmz-hase.config

Abb. 126: /etc/Imz-base.config in einem Editor 6ffnen.

Die Wahl des Editors ist selbstverstéandlich lhnen liberlassen. Wir haben uns fiir dieses Bei-
spiel deswegen fiir mcedit entschieden, da seine Oberflache und Bedienung den meisten
Windows-Benutzern eher vertraut erscheinen dirfte.

Auf UCS finden Sie u.a. die Editoren nano, pico, vi(m) und sogar emacs.

Korrigieren Sie lhre externe Doméne und speichern Sie die Datei mit der F2-Taste.

paedml_host=dc0l.musterschule. schule. paedml

=xternal_fogdn=mycloud.meine-schule. de

Abb. 127: Korrektur von external_fqdn

Beenden Sie mcedit mit F10-Taste.
Flihren Sie anschlielend den nachfolgenden Befehl auf der Konsole aus:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:get trusted domains

Priifen Sie die Ausgabe nach einem Tippfehler 0.4. bzgl. lhrer externen Doméane.
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Abb. 128: Fehlerhafter Wert in trusted_domains gefunden

Falls Sie einen fehlerhaften Wert wie in der obigen Abbildung dargestellt gefunden haben, korrigieren Sie
ihn mit:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:delete trusted domains 3

Mit dem Befehl I6schen Sie zunachst den fehlerhaften Eintrag. Die Ziffer 3 aus dem Beispiel bedeutet,
dass Sie die vierte Zeile aus der Konsolenausgabe — die Zahlung beginnt namlich bei 0 - I6schen méch-
ten.

AnschlieRend missen Sie noch mit dem nachfolgenden Befehl den korrekten Wert fiir die geloschte
Zeile eintragen (den Platzhalter mycloud.meine-schule.de miissen Sie durch Ihre eigene Doméne erset-
zen):

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:set trusted domains 3 -value="mycloud.meine-schule.de”

Kontrollieren Sie das Ergebnis mit dem Befehl:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ con-
fig:system:get trusted domains

Wenn die Korrektur erfolgreich war, dann aktualisieren Sie das Let's Encrypt Zertifikat mit:

Ilmz-initial-setup -t

B.5.4 Gibt es einen Shortcut fiir den OCC-Befehl?

Nein. Sie kdnnen aber einen Alias definieren. Fiihren Sie dazu den folgenden Befehl auf der Serverkon-
sole aus:

echo “alias nccmd=’univention-app shell Nextcloud sudo -u www-data
/var/www/html/occ’” >> ~/.bashrc

Wenn Sie sich ab- und wieder anmelden, konnen Sie den OCC-Befehl fortan mit dem Alias nccmd aus-
fihren.

Um den Alias sofort, d.h. ohne Neuanmeldung, zu aktivieren flihren Sie den nachfolgenden Befehl aus:
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source ~/.bashrc

B.6 Nextcloud
B.6.1 Anmeldung in Nextcloud wird verzogert bzw. ist oft nicht moglich.

Nextcloud hat eine Sicherheitsfunktion, die eine Anmeldung bis zu 30 Sekunden absichtlich verzdgert.
Das passiert in der Regel dann, wenn ein Benutzer mehrere fehlgeschlagene Anmeldeversuche unter-
nommen hat. Dann erhélt der Benutzer auf der Anmeldeseite der Nextcloud zum Beispiel folgenden Hin-
weis:

Es wurden mehrere ungiiltige

Anmeldeversuche von lhrer IP-Adresse

festgestellt. Daher wird die nachste

Anmeldung um 30 Sekunden verzogert.

Abb. 129: Nextcloud Bruteforce Protection

Um dem betroffenen Benutzer helfen zu kdnnen, miissen Sie die IP-Adresse seines Gerates freigeben.
Melden Sie sich als Benutzer root an der Nextcloud-VM an.

Sofern der betroffene Benutzer oder Sie die IP-Adresse des Gerates kennen, fiihren Sie folgenden Befehl
aus:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ secu-
rity:bruteforce:reset “{IP-Adresse}”

Der Platzhalter {IP-Adresse} steht fir die tatsachliche IP-Adresse des Gerates.

Wenn die Blockade im Schulnetz stattfindet, dann ist es relativ einfach, die IP-Adresse des betroffenen
Gerétes zu finden, z.B. mit dem Commando ipconfig. Fanden die fehlerhaften Anmeldeversuche je-

doch aulerhalb des Schulnetzes - z.B. von Zuhause aus - statt, dann miissen Sie sehr wahrscheinlich
die offentliche IP-Adresse des Internet-Routers von lhrem Benutzer in Erfahrung bringen und diese frei-
geben. Sollte Ihr Benutzer nicht in der Lage sein, Ihnen diese IP-Adresse mitzuteilen, konnen Sie die In-
formation aus der Log-Datei der Nextcloud versuchen, zu ermitteln.

Fir die Untersuchung der Log-Datei ist ein Editor sehr hilfreich, der Dateien mit Zeilenende-
Sequenz LF — grob libersetzt Dateien aus Linux/Unix — darstellen kann. NotePad++ oder Vi-
sual Studio Code waren eine gute Wahl.

Beispiel: Benutzer Max Mustermann (Benutzername max.mustermann) hat von Zuhause aus mehrmals
vergeblich versucht, sich in der Nextcloud der Schule anzumelden. Nun erhélt er den oben gezeigten Hin-
weis und kann sich nicht anmelden. Er bittet Sie um Hilfe.

Melden Sie sich in der Nextcloud als Benutzer nc_admin an. Offnen Sie Benutzerverwaltung iiber das
Admin-lcon.
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*= FEinstellungen

+ Apps

& Benutzer

Abb. 130: Benutzer nc_admin > Benutzer

Klicken Sie auf das ]Suchsymbol] (1) und tippen Sie den Benutzernamen ein.

Kontinge | maxmustermann e x ‘

Abb. 131: Nach Benutzernamen suchen

Kopieren Sie die 36-stellige ID des Benutzers. Falls es mehrere Benutzer mit demselben Vor- und Nach-
namen gibt, hilft Ihnen die Gruppenzugehdorigkeit, den gesuchten Benutzer zu identifizieren.

= Benutzername
Anzeigename

Passwort E-Mail

SD7BEEB4-99B2-4D84-ACH9
-964E55D7047E
Max Mustermann

Gruppen

G_Lehrer, G_Lehrer SPE

Abb. 132: Zusammenfassung der von Firewall-Profil behandelten Regeln

Offnen Sie nun die Seite Einstellungen iiber das Admin-lcon.

Einstellungen

ppenadministrator fi

Abb. 133: Benutzer nc_admin > Einstellungen
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Klicken Sie auf |Protokollierung.

» Ablauf

i— Protokollierung

Abb. 134: Verwaltung -> Protokollierung

Klicken Sie auf das Menii-lcon |---.

Level App Machricht

Abb. 135: Verwaltung -> Protokollierung

Laden Sie die Log-Datei tiber Download logs| herunter.

Load log file...

Download logs

Abb. 136: Verwaltung -> Protokollierung -> Download logs

Offnen Sie die heruntergeladene Log-Datei nextcloud. log in einem Editor, z.B. NotePad++.

Suchen Sie darin nach der oben kopierten Benutzer-ID. Sie sehen dann die gesuchte IP-Adresse des Be-
nutzers.

0", fremoteAddr™ : " o5 <uEMEEN®S5"] "user" : ['SDTBBEB4-99B2-4D84-AC59-964E55D7047E ], "a]
0", "remotekddr":"95 JIE® ", "user": "S5D/BBEB4-9952-4DB4-AC59-964E55D704 1E", "a

0", "remoterddr": " 95 S " "user" : "SDTBAES4-99B2-4DB4-AC59-964E55D7047E", "a|

Abb. 137: Zusammenfassung der von Firewall-Profil behandelten Regeln

Melden Sie sich als Benutzer root an der Nextcloud-VM an, entweder iiber die (Remote-)Console oder
liber SSH und fiihren Sie folgenden Befehl aus:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ secu-
rity:bruteforce:reset “{IP-Adresse}”

B.6.2 Quota-Einschrankung fiir Benutzer nc_admin aufheben
Die Quota-Einschrankung aus dem Kapitel Fehler! Verweisquelle konnte nicht gefunden werden. Fehler!
Verweisquelle konnte nicht gefunden werden. betrifft auch den Benutzer nc_admin. Wenn Sie die

Quota-Einschrankung 0 Bytes fiir den Benutzer nc_admin aufheben wollen, gehen Sie wie folgt vor:
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Melden Sie sich in der Nextcloud als Benutzer nc_admin an. Offnen Sie Benutzerverwaltung iiber das
Admin-lcon.

2= Einstellungen

+ Apps

& Benutzer

Abb. 138: Benutzer nc_admin > Benutzer

Klicken Sie auf den Link Administratoren.

= Benutzermname

4+ Neuer Benutzer .
Anzeigename

+ Gruppe hinzufiigen e nc_adm[n
nc_admin

& Jeder

i Administratoren

Abb. 139: Benutzerverwaltung -> Administratoren

Diese Seite enthalt Spalten, die auf den ersten Blick nicht zu sehen sind, wenn Ihre Monito-
rauflésung geringer als 1280 Punkte in der Breite bietet. Um sie bearbeiten zu kénnen miis-
sen Sie die Seite nach rechts scrollen. Das geht entweder mit der Pfeil-Taste oder durch das
Verschieben des horizontalen Scroll-Balkens im Browserfenster.

Klicken Sie auf das Stift-lcon, um Kontingent (Quota) bearbeiten zu kdnnen.

Gruppen Gruppenadministrator fiir Kontingent

0B (0 B verwendet) ra

admin

Abb. 140: Benutzerverwaltung -> Administratoren -> Bearbeiten
Sie konnen entweder einen der Standardwerte aus der Abbildung auswahlen und tibernehmen oder ei-

nen eigenen Wert festlegen, indem Sie lhren gewiinschten Wert in das Eingabefeld Kontingent eintragen.
Von der Auswahl Unbegrenzt raten wir allerdings ab.
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Abb. 141: Benutzerverwaltung -> Administratoren -> Kontingent festlegen

Kontrollieren Sie den Wert und speichern Sie die Anderung, indem Sie auf das v-Symbol klicken.

ruppenadministrator flr Kontingent

<

m
I
f
f

L
h
T
!
K
m
=
IT
[

Abb. 142: Benutzerverwaltung -> Administratoren -> Bearbeiten

B.6.3 Wie kann ich priifen, ob die Nextcloud-VM die Uhrzeit von OctoGate be-
zieht?
Melden Sie sich als Benutzer root auf der Nextcloud-VM an.
Fiihren Sie folgenden Befehl aus:
timedatectl status

Kontrollieren Sie die Ausgabe. Bei Erfolg sollten Sie eine dhnliche Riickmeldung erhalten wie nachfol-
gend dargestellt.

rootd cloud:
Local time:
Ui 1 time:
RTC time:

Time zone:
Metwork time on:
MTP synchroni :
RIL 10 Local |23

Abb. 143: Ping-Einstellungen des Gateways

Falls keine Synchronisation erfolgt, fiihren Sie folgenden Befehl aus:
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ucr get timeserver

Der Riickgabewert muss 10.1.1.3 sein.

paedML® Windows / Version: 4.x / Installationsanleitung / Stand 24.11.2021 /V 1.0.0 Seite 73



Anhang CLDAPS einrichten mit OctoGate-Zertifikat

Sie brauchen wie im Kapitel 1.4 Systemvoraussetzungen auf Seite 8 beschreiben ein Serverzertifikat.

1. Melden Sie sich auf dem Server DC01 als Domanenadministrator an.
2. Driicken Sie auf die Windows-Taste und tippen Sie mmc . exe, um MMC zu 6ffnen.

Suchen

A p pS Ergebnisse fur ,mmc.exe” Apps

mmc.exe

Apps
n Einstellungen
E Dateien

Abb. 144: mmc.exe

3. Klicken Sie auf Datei und wahlen Sie anschlieBend Snap-In hinzufiigen/entfernen... aus.

=
_“H Datei | Aktion Ansicht Favoriten  Fenster 7
<3 Meu Strg+M
= Offnen... Strg+0
Speichern Strg+5
Speichern unter...
Snap-In hinzufigen/entfernen... Strg+ M
Optionen...

1 CAWindows\system32\ gpmc.msc
2 CAWindows\system32\dsa.msc

3 CAWindows\.. \dnsmgmt.msc

4 Chlsersh.. hadmla.msc

Beenden

Abb. 145: MMC > Snap-In hinzufiigen

4. Als Snap-In wahlen Sie [Zertifikate aus und klicken auf Hinzufiigen.
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Snap-Ins hinzufiigen bzw. entfernen .
Sie kénnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfligbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.
Verflighare Snap-Ins: Ausgewahlte Snap-Ins:
Snap-In Anbieter -~ "| Konsolenstamm Erweiterungen bearbeiten...
2= | MAP-Clientkonfigura... Microsoft Cor...
| Ordner Micrasoft Cor... Entfernen
szessnurcenManage. .. Microsoft Cor...
\=[ Richtlinienergebrissatz  Microsoft Cor... EenTre
ERouﬁng und RAS Microsoft Car... =
—:\'_:_l, Sicherheitskonfigura... Microsoft Cor... ach unten
T Sicherheitsvorlagen Microsoft Cor...
%Telefonie Microsoft Cor...
H'I TPM-Verwaltung Microsoft Cor...
'@Windows Server-5ic,.. Microsoft Cor...
ﬁ'\*:'indov\'s-Firewall mi... Microsoft Cor... |=
£ WML-Steuerung Micresoft Cor...
Eﬁ] Microsoft Cor...
w Erweitert...
Beschreibung:
Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,
oK | | Abbrechen

Abb. 146: MMC > Snap-In hinzufiigen > Zertifikate

5. Wahlen Sie als Ziel Dienstkonto aus und klicken Sie auf Weiter.

() Eigenes Benutzerkonto

(®) Dienstlconto

(_) Computerkonta

Zertifikat-Snap-In

Dieses Snap-In verwaltet die Zedifikate fr:

< Zunick Weiter = | | Abbrechen

Abb. 147: MMC > Snap-In hinzufiigen > Zertifikate > Auswahl Dienstkonto

6. Als Computer wahlen Sie |Lokalen Computer aus. Weiter.
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Computer auswahlen

Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

Dieses Snap-In verwaltet:

(®) Lokalen Computer {Computer, auf dem diese Konsole ausgefihrt wird)

[] Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgenden wird. Dies
gilt nur, wenn die Konsole zuvor gespeichert wurde.

() Anderen Computer: Durchsuchen...

<Zuriick || Weter> | | Abbrechen

Abb. 148: MMC > Snap-In hinzufiigen > Zertifikate > Auswahl Dienstkonto > Auswahl Computer

7. Wabhlen Sie als Dienstkonto |Active Directory-Domanendienste| aus und schlielen Sie den Vorgang

mit |Fertig stellen ab.

Zertifikat-Snap-In

Wahlen Sie ein Dienstkonto, das auf dem lokalen Computer verwaltet
werden soll.

Dienstlcontao:

Anmeldedienst
Anmeldeinfarmationsverwvaltiung
Anschlussumleitung fir Remotedesktopdienst im Benutzermodus
Anwendungserfahrung

Anwendungsidentitat
Anwendungsinformationen
Anwendungsverwaltung

Arbeitsstationzsdienst

Aufaabenplanung

Automatische Konfiguration (vercabelt)
Basisfitermodul

Benachrichtigungsdienst fir Systemereignisse

< Zuriick || Fettig stellen | | Abbrechen

Abb. 149: MMC > Snap-In hinzufiigen > Zertifikate > Auswahl Dienstkonto > Active Directory-Doménendienste

8. Klicken Sie auf |OK|.
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Verfiigbare Snap-Ins:

Snap-Ins hinzufigen bzw. entfernen

Ausgewshlte Snap-Ins:

Sie kinnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.

Snap-In Anbieter ~ " Konsolenstamm Erweiterungen bearbeiten...
2| NAP-Clientkonfigura... Microsoft Cor... _e}J Zertifikate - Dienst (Active Dire

| Ordner Microsoft Cor... Entfernen
;‘agRessourcen -Manage... Microsoft Cor...
_: Richtlinienergebniszatz Microsoft Cor... dach oben
ERouting und RAS Microsoft Cor... —
T Sicherheitskonfigura, .. Microsoft Cor... ach unten
T sicherheitsvorlagen Microsoft Cor...
%T&Ief‘onie Microsoft Cor...
ﬂ, TPM-Verwaltung Microsoft Cor...
@Windou\'s Server-Sic... Microsoft Cor...
ﬂ'\"ﬁindD'A's-Firewall mi... Microsoft Cor... |=
ﬁfi\"fMI-Steuerung Microsoft Cor...
Bl Zertifikate Microsoft Cor...

w < m > Erweitert...
Beschreibung:
Das Zertiflkat-Snap-In erméalicht das Durchsuchen der Zertifikstspeicher, eines Dienstes oder eines Computers,
I OK I | Abbrechen

Abb. 150: MMC > Snap-In hinzufiigen

9. Klicken Sie mit der rechten Maustaste auf den Ordner NTDS\Eigene Zertifikate. Wahlen Sie aus dem
Kontextmenti |Alle Aufgaben > Importieren aus.

Konsole1 - [Konsolenstammb\Zertifikate - Dienst (Active

Datei  Aktion Ansicht Favoriten  Fenster 7
I EEIEERIE

| Konsolenstamm

4 ¥ Zertifikate - Dienst (Active Directory-Domanen

Ohbjekttyp

|| NTDS\Eigene Zertifikate |
~| NTDS\Vertrauenswiirdig

Zertifikate suchen...

In dieser An

_| NTDS\Organisationsver
~| NTDS\Zwischenzertifizi al

Alle Aufgaben

-

Zertifikate suchen...

NTDS\Vertrauenswirdic
NTDS\Micht vertrauens:
| NTDS\Drittanbieter-5ta
NTDS\Vertrauenswiirdig
NTDS\Clientauthentifizi

A A A S
L

Ansicht

Meues Fenster hier &ffnen

k |Imp0rtieren... |

Erweiterte Vorgange 4

Meue Aufgabenblockansicht...

Altualisieren

Liste exportieren...

Abb. 151: MMC > Zertifikate >Zertifikat importieren

10. |Weiter
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Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() Aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vargang fortzusetzen.

Weiter || Abbrechen

Abb. 152: Zertifikatsimport-Assistent > Auswahl Lokaler Computer

11. Klicken Sie auf Durchsuchen.

Fu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS %12 ((PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PECS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.35T)

Weitere Informationen Uber Zertifikatdateiformate

Weiter || Abbrechen

Abb. 153: Zertifikatsimport-Assistent > Dateiauswahl
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12. Navigieren Sie zu dem Ordner, in dem Sie die Zertifikatsdatei gespeichert haben. Stellen Sie den Da-
teiauswahlfilter auf Privater Informationsaustausch um (1) und wahlen Sie die Datei muster-
schuele_ldaps.pfx (2) aus.

@ * 1 |j v Administrator » Downloads ] G| | Downloads durchsuchen ) |

Organisieren = Neuer Qrdner = - m 7]

-~ A -
'i:? Favoriten MName Anderungsdatum Typ GroBe

B Desktop [ musterschule_ldaps.pfx 06.04.2017 16:34 Privater Informati...
j Downloads
5| Zuletzt besucht

[ Bibliotheken

[ Bilder
@ Dokumente

! Musik
B videos

w|[<] [[>

Dateiname: | o I Privater Informationsaustausch v I

| Offnen | | Abbrechen |

Abb. 154: Zertifikatsimport-Assistent > Auswahl der Zertifikatsdatei

13. Bestatigen Sie die Dateiauswahl mit Weiter.

14. Geben Sie das Kennwort fiir das Serverzertifikat ein und setzen Sie ein Hakchen bei
Eigenschaften mit einbeziehen|. Klicken Sie anschlieRend auf Weiter|.

Schutz fiir den privaten Schliissel

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort flir den privaten Schilissel ein,

Kennwaort:

[]Kennwort anzeigen

Importoptionen:

[]Hohe Sicherheit fiir den privaten Schliissel aktivieren. YWenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schllissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schidssel zu
einem spateren Zeitpunkt sichern bzw. Gberfiihren.

[w] Alle erweiterten Eigenschaften mit einbeziehen

Weitere Informationen (ber das Sichern privater Schilissel

I Weiter || Abbrechen
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Abb. 155: Zertifikatsimport-Assistent > Importoptionen

15. Kontrollieren Sie den Zertifikatsspeicher. Dieser muss NTDS\Eigene Zertifikate lauten. Klicken Sie

anschlieBend auf Weiter|.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)
(®) alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| NTDS\Eigene Zertifikate | |D|.rdm.|dlen

Weitere Informationen Gber Zertifikatspeicher

Weiter || Abbrechen

Abb. 156: Zertifikatsimport-Assistent > Zertifikatsspeicher

16. [Fertg steen
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(«) - Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird impartiert, nachdem Sie auf Fertig stellen”™ geklickt haben.

Sie haben folgende Einstellunagen ausgewahit:

Vom Benutzer gewahlter Zertifikatspeicher Il pieiy'sT S LW g1 v=10)

Inhalt PFX
Dateiname C:\Wsers\Administrator\Desktoplozone. pfx

Fertig stellen || Abbrechen

Abb. 157: Zertifikatsimport-Assistent > Fertig stellen

17. Bei Erfolg erscheint folgende Riickmeldung. Falls stattdessen eine Fehlermeldung erscheint, priifen
Sie nach, ob die korrekte Zertifikatsdatei ausgewahlt wurde, und wiederholen Sie den gesamten Vor-

gang.

Zertifikatimport-Assistent -
o Der Importvorgang war erfolgreich,

Abb. 158: MMC > Snap-In hinzufiigen > Zertifikate > Auswahl Dienstkonto > Active Directory-Doménendienste

18. MMC schlieRBen.

19. Offnen Sie in einem Browser die WebGUI Ihrer OctoGate.

20. Melden Sie sich als Benutzer admin an.

21. Klicken Sie auf Downloads und laden Sie die ZIP-Datei OctoGate CA Importer herunter.
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@ Hilfe |D->'.;-|'|I|:|ads W Abmelden

OctoGate Scan

QOctoRemote

OctoGate CA Importer E]

OctoGate SSL-Zertifikat {d{ OctoGate CA Importer 1.0

OctoGate
OctoGate SSL-Zertifikat (crt) u

adell )
Viewer User SSH-Key

toGate Versior

nfDeploy Vers Benutzerhandbuch (PDF)

Abb. 159: OctoGate CA Importer

22. Entpacken Sie die ZIP-Datei OctoimportCA. zip und fiihren Sie die Datei OctoimportCA.exe
aus.
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Anhang DKnown-Issues

D.1 OnlyOffice kann nur im Schulnetz benutzt werden.

Der Zugriff auf Ihre Nextcloud aus dem Internet erfolgt in Kombination mit OctoGate standardmaBig
Uber einen Reverse-Proxy. Um OnlyOffice hinter einem Reverse-Proxy nutzen kdnnen, bedarf es jedoch
weiterer Konfigurationsanpassung, die in der derzeitigen Standardkonfiguration der Nextcloud fehlt. Aus
diesem Grund funktioniert OnlyOffice nur im Schulnetz.

D.2 Systemdiagnose gibt eine Warnmeldung fiir Dateiberechtigungen aus

UMC Systemdiagnose gibt folgende Warnung aus:

Uberpriife Datei Berechtigungen

Datei ‘fetc/univention/ssl' hat Datei-Modus 775, 755 war erwartet.

ERNEUT TESTEN

Abb. 160: UMC Systemdiagnose -> Datei Berechtigung (berpriifen
Losung/Workaround: Es handelt sich hierbei um einen Fehlalarm. Ignorieren Sie diese Warnmeldung.

D.3 Benutzer konnen sich nicht anmelden, nachdem Imz-initial-skript ein weite-
res Mal ausgefiihrt wurde.

Das Skript Imz-initial-setup weist in der aktuellen Version einen Fehler auf, so dass ein fehlerhafter Host-
name eingetragen wird, wenn Sie das Skript ein weiteres Mal ausfiihren. Aus dem Grund ist dann keine
Benutzeranmeldung maoglich.

Um den Fehler zu beheben, gehen Sie wie folgt vor:

Melden Sie sich als Benutzer root in der Nextcloud-VM an und fiihren Sie den nachfolgenden Befehl -
alles in einer Zeile — aus:

univention-app shell nextcloud sudo -u www-data /var/www/html/occ
ldap:show-config | grep ldapHost

Falls die Ausgabe wie in der nachfolgenden Abbildung dargestellt wird, dann ist das die Stérungsursa-
che.

loud:"# univention-app shell nextcloud sudo -u wow-data AvarAowwshimlsoce ldap:show-conf ig

ldapHost | ldaps/s:ldaps://dcol.musterschule, schule. pasdml

Abb. 161: Fehlerhafter Wert fiir [dapHost

Korrigieren Sie den Wert mit:
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univention-app shell nextcloud sudo -u www-data /var/www/html/occ ldap:set-
config s01 ldapHost “ldaps://dc0Ol.musterschule.schule.paedml”

D.4 UCS Systemdiagnose meldet einen kritischen Fehler bzgl. SAML-Zertifikate

Die Systemdiagnose in der UMC meldet folgenden kritischen Fehler.

Kritisch: Uberpriifung der SAML-Zertifikate fehlgeschlagen!

Das Zertifikat des SAML Service Providers stimmt nicht tberein.

ERNEUT TESTEN

Abb. 162: UMC Systemdiagnose -> Uberpriifung der SAML-Zertifikate fehlgeschlagen

Diese vermeintlich kritische Fehlermeldung konnen Sie ignorieren, da unsere Nextcloud-VM mit keiner
UCS-Doméne verbunden ist.
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9 Anderungsdokumentation

Trotz sorgféltiger Uberpriifung kénnen in der vorliegenden Update-Anleitung zur paedML® Windows 4.1
Fehler auftreten. Wir bemiihen uns, Anregungen und Hinweise aus dem Kundenkreis, die einem besse-
ren Verstandnis der Anleitung dienen, fortlaufend zu beriicksichtigen. Auf dieser Seite finden Sie eine
kurze Zusammenfassung aller fiir die konkrete Arbeit relevanten Korrekturen und inhaltlichen Uberarbei-
tungen.

Version Geidnderte oder erganzte Kapitel
Stand 18.11.2021 Initialversion
Version 1.0.0
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