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paedML
Einflihrung

Vielen Dank, dass Sie sich fiir die paedML Linux entschieden haben. Die Arbeit mit Computern bietet
taglich vielfaltige Herausforderungen, denen Sie sich als IT-Verantwortlicher Ihrer Schule stellen
missen. Wir hoffen, dass wir mit unserem Produkt dazu beitragen, dass Sie die an Sie gestellten
Aufgaben meistern und Spal} an der Arbeit als Netzwerkberater haben.

Die paedML Linux ist seit der Version 6.0 eine Neuentwicklung, die im Vergleich zu ihren
Vorgéangerversionen mit einem komplett neuen Server- und Clientmanagement ausgestattet wurde.
Univention Corporate Server (,UCS" mit der Applikation UCS@school) bilden nun die technologische
Plattform fiir die Schul-IT-Komplettlosung. Damit ist die paedML hervorragend geeignet, um IT-
Infrastrukturen im Schulumfeld bereitzustellen und zu verwalten. Fiir Lehrkréfte wurde die
Anwenderoberflache neugestaltet und mit einer intuitiven ,Schulkonsole” ausgestattet. Hinzugekommen
sind neue Steuerungsfunktionen, die den Lehrkraften noch mehr Sicherheit beim Unterrichten geben
(zum Beispiel ,Schiilercomputer steuern®, ,Klassenarbeiten schreiben”, ,Internet verwalten” oder
,Drucker moderieren”). Die neue Version ermdglicht deutlich mehr Mobilitdt beim Lernen, denn
Schiilerinnen und Schiiler kdnnen auch mit ihren privaten Geréten im ,Gaste-Netz" der Schule arbeiten
(Bring Your Own Device). Schuleigene Gerate sind im padagogischen Schulnetz integriert.

Neben den Verbesserungen fiir den aktiven Unterrichtablauf bringt die paedML Linux auch fir
Netzwerkbetreuer deutliche Arbeitserleichterungen mit sich: Viele Installationsroutinen wurden
automatisiert. Das beginnt mit einem vereinfachten und weniger fehleranfalligen Installationsverfahren
der paedML-Server mittels Virtualisierung. AuBerdem erfolgen Betriebssysteminstallation und
Softwareverteilung weitgehend automatisch mit der Open Source Software Open Server Integration —
kurz: opsi. Die Restaurierung wurde ebenso deutlich verbessert, sodass jetzt einzelne oder die gesamten
Schiiler-Computer in einem Klassenraum innerhalb kiirzester Zeit mittels zentraler Steuerung
wiederhergestellt werden kdnnen.

Mit der paedML Linux haben Sie sich fiir eine moderne IT-Lésung entschieden, die mit einem
professionellen technischen Unterbau ausgestattet ist. Verldsslichkeit und Stabilitdt kennzeichnen die
neue Version, denn Hardwareunterstiitzung und die Handhabung wurden deutlich verbessert.
Technologisch gesehen ist die paedML Linux starker modular aufgebaut, wodurch die weitere
Produktentwicklung in Zukunft flexibler gestaltet werden kann. Wir sind an der Riickmeldung unserer
Kunden interessiert und wenn Sie Anregungen oder Wiinsche fiir die Weiterentwicklung der paedML
haben, bitten wir Sie um Riickmeldung, z. B. (iber unseren User-Helpdesk.

Die Mitarbeiter der Hotline stehen lhnen mit Rat und Tat zur Seite, um Sie in der Administration Ihres
schulischen Netzwerks zu unterstiitzen. Die Erfahrung hat gezeigt, dass es ratsam ist lieber einmal zu
viel, als einmal zu wenig in der Hotline anzurufen. Wenn Sie Fragen zu Ihrer paedML Linux haben, dann
kontaktieren Sie bitte Ihre Supportmitarbeiter.

Linux-Hotline Geschiftszeiten:
0711 - 2535 83 88 montags - donnerstags 8.00 - 16.00 Uhr
linux-hotline@Imz-bw.de freitags 8.00 - 14.30 Uhr

Grundschul-Hotline
0711 - 25 3583 91 montags - donnerstags 8.00 - 16.00 Uhr
gs-hotline@Imz-bw.de freitags 8.00 - 14.30 Uhr

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 8
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Dokumentationen zur paedML Linux

Es gibt drei Handbiicher fir die paedML Linux, die sich an verschiedene Zielgruppen richten:

= Das hier vorliegende ,Administrationshandbuch" richtet sich an den Netzwerkberater als
Systembetreuer der Schule und an den Dienstleister. Hier werden administrative Aufgaben
beschrieben, die im Schulalltag getatigt werden konnen. Dariiber hinaus werden hier auch
administrative Aufgaben bei der Einrichtung des Schulnetzes beschrieben, die priméare Aufgaben
des Dienstleisters sind, der das Schulnetz einrichtet.

= Die ,Installationsanleitung”, welche die Einrichtung von VMware, das Aufsetzen der paedML
Infrastruktur und den technischen Aufbau des paedML-Netzwerks behandelt, richtet sich
ausschlieBlich an Dienstleister.

= Das ,Handbuch fiir Lehrkrafte”, welches die padagogischen Funktionen lhrer paedML Linux naher
beschreibt, erldutert relevante Module fiir den Unterricht.

Neben diesen drei Handbiichern gibt es weitere Dokumente, die Sie bei der Planung und dem Aufbau
eines paedML Linux Netzwerkes unterstiitzen.

= Der ,Konzeptionsleitfaden” bietet eine kurze Einfiihrung in die paedML Linux. Dieses Dokument
enthalt Hinweise zur Planung der Installation des schulischen Netzwerkes.

= Hinweise fiir die Ausschreibung des schulischen Netzes und bei der Ubergabe des Netzwerks von
Ihrem Dienstleister an die Schule finden Sie in unserem ,Ausschreibungsleitfaden”.

= In einem weiteren Dokument haben wir die ,Hardwareanforderungen” der paedML Linux
zusammengefasst.

Um inhaltliche Doppellungen zu vermeiden, verweisen wir mit Link an gegebener Stelle auf andere
Handbiicher.

Alle hier genannten Handreichungen zur paedML Linux finden Sie unter https://www.Imz-
bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/ .

Uberpriifen Sie diese Seite bitte regelm#Big nach Aktualisierungen!

Anmerkung zum vorliegenden Administrationshandbuch:

Das vorliegende Handbuch richtet sich an die Systemrollen ,Dienstleister” und ,Netz-
werkberater”. Leider sind die Aufgaben der beiden Rollen nicht immer klar
voneinander zu trennen, da sowohl der Dienstleister als auch der Netzwerkberater
administrative Aufgaben tibernehmen.

In diesem Handbuch finden Sie daher mehr Informationen, als lhnen als
Netzwerkberater recht sein dirfte! Aber vielleicht nicht genug, um den ,Geek”
(Streber) unter den Netzwerkberatern zufrieden zu stellen?

Als Anbieter der paedML Linux stellen wir fest, dass die Bandbreite schulischer
Anforderungen in den letzten Jahren immer groRer geworden ist. Das hangt zum
Beispiel mit den verdnderten Lern- und Schulformen und dem Wunsch nach mehr
Mobilitat und Kollaboration beim Lernen zusammen. Parallel dazu wurden
verbesserte Technologien fiir schulische IT-Losungen entwickelt, die wir u.a. auch in
der paedML integriert haben, um den Wiinschen der Schulen gerecht zu werden.
Technisch gesehen ist die paedML deutlich innovativer, flexibler und komfortabler
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geworden. Andererseits hat die Komplexitat zugenommen, weil das Spektrum an
Maoglichkeiten groRBer geworden ist.

Wir hoffen, dass uns mit unseren Handreichungen der Spagat zwischen diesen
unterschiedlichen Anforderungen gelingt.

Wir méchten Sie ausdriicklich darauf hinweisen, dass es nicht Aufgabe des Netz-
werkberaters sein sollte, das schulische Netzwerk allein zu betreuen. Hilfe des
Dienstleisters sollte bei Bedarf in Anspruch genommen werden. Wir mochten Sie
dennoch dazu ermutigen, bei Bedarf jederzeit unsere Hotline-Kollegen, als
Ansprechpartner fiir die Administration der paedML Linux bzw. der paedML fiir
Grundschulen zu kontaktieren.

Wenn Sie konkrete Anmerkungen zu unseren Dokumentationen haben, dann freuen
wir uns auf lhre Riickmeldung unter

linux-hotline@lmz-bw.de bzw. gs-hotline@lmz-bw.de

Typografische Konventionen

Zur besseren Lesbarkeit werden bestimmte Elemente typografisch vom Rest des Textes abgehoben.

= Hervorhebungen in diesem Dokument sind kursiv.

= Besondere Hervorhebungen sind fett ausgezeichnet.

= Ausgaben oder Abfragen von Programmen sind ,kursiv und erhalten Anfiihrungszeichen”. Ebenso
werden Menls oder Knopfe, in Programmen und Bedienoberflachen mit Anflihrungszeichen
hervorgehoben.

= Vom Benutzer auszufiihrende Tastatureingaben an der Linux-Konsole oder an der Windows
Eingabeaufforderung (zum Beispiel Systembefehle) sowie Ausziige aus Systemdateien, werden
durch die Darstellung in Courier New vom Rest des Textes abgesetzt. Das Gleiche gilt fiir
Zugangsdaten wie Benutzernamen oder Passworter.

= |Tastenbeschriftungen werden durch Rahmen hervorgehoben.

= Verschachtelte Meniistrukturen werden durch einen senkrechten Strich (|) als Trennzeichen (in der
Linux Welt auch ,Pipe“* genannt) voneinander getrennt. So finden Sie zum Beispiel den Zugriff fiir
das Helpdesk-Modul (vgl. Kapitel Fehler! Verweisquelle konnte nicht gefunden werden., Seite
Fehler! Textmarke nicht definiert.) unter ,Schulkonsole: Unterricht | Helpdesk kontaktieren®.

Unter einigen Kapitelliberschriften finden Sie einen Hinweis, wie Sie den in dem Kapitel beschriebenen
Baustein der paedML Linux aufrufen kdnnen. In der Regel werden konfigurative Anderungen, die in
diesem Handbuch beschrieben sind, vom Netzwerkberater ausgefiihrt. Manche Meniis sind jedoch nur
fir den Administrator zugénglich. Diese Ausnahmen werden durch Nennung des vom Benutzer
Jnetzwerkberater” abweichenden Benutzernamens gekennzeichnet.

" http://de.wikipedia.org/wiki/Pipe_%28Informatik %29
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Beispiele:
Aufruf liber Schulkonsole (netzwerkberater): Schul-Administration | Benutzer (Schulen)

Adresse: https://server.paedml-linux.lokal/nagios

Der Aufruf aller internen Webseiten der paedML Linux muss tiber den FQDN (voll
qualifizierten Domain-Namen) der jeweiligen Seite geschehen.

Es geniigt also nicht bspw. https://server/horde einzugeben, um die Startseite des
Webmailers aufzurufen.

Nutzen Sie stattdessen https://server.paedml-linux.lokal/horde .

Hinweise und Tipps werden durch besondere Symbole grafisch vom Text abgehoben:

Durch Hinweis-Felder werden Sie auf Sachverhalte hingewiesen, die Sie beachten
sollten, um bestimmte Probleme zu vermeiden, die den Betrieb der paedML Linux
beeintrachtigen konnten.

Das Tipp-Feld gibt Hinweise, die nicht zwingend notwendig, aber hilfreich sind.

Dieses Feld kennzeichnet Inhalte, die nicht von der Hotline unterstiitzt werden.

Es handelt sich um Funktionen und Programme, die nicht Bestandteil der Entwicklung
der paedML Linux sind. Diese Programme sind in der Regel zu komplex und zu
umfangreich, um in lhrer Tiefe durch die Hotline unterstiitzt werden zu kénnen.

Andererseits bewirken Anderungen in den beschriebenen Funktionen, Abweichungen
von Standardeinstellungen der paedML Linux?.

Aufgrund der besseren Lesbarkeit wird in diesem Handbuch die mannliche Form verwendet. Die
weibliche Form ist selbstverstandlich immer miteingeschlossen.

2 |n der Entwicklung unserer Produkte setzen wir Standards, die durch die Hotline unterstiitzt werden (konnen). Wir bitten
Sie um Verstandnis, dass es unseren Mitarbeitern nicht mdoglich ist, auf alle Bediirfnisse en Detail einzugehen. Wir kdnnen
Ihnen bei manchen Anfragen lediglich Hinweise geben, wie Sie Anderungen am System vornehmen oder wo Sie weitere
Dokumentationen zu dem Thema finden kdnnen.
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paedML
1 Ubersicht iiber die paedML Linux

Die paedML Linux bietet viele Neuerungen im Vergleich zu lhren Vorgangerversionen. Wir wollen lhnen
hier zunachst einen Uberblick iiber die Infrastruktur Ihres Netzwerkes geben (Kapitel 1.1, Seite 12), dann
werfen wir einen kurzen Blick auf Benutzerrollen, die in der paedML Linux zum Einsatz kommen (Kapitel
1.2, Seite 17). Das darauffolgende Unterkapitel (Kapitel 1.3, Seite 18) beschreibt die Werkzeuge, die
Ihnen fiir die Konfiguration der paedML Linux zur Verfligung stehen. Im Anschluss an dieses Kapitel
erhalten Sie eine Ubersicht iiber niitzliche Werkzeuge, die den Systemadministrator bei der Arbeit
unterstiitzen (Kapitel 1.4, Seite 29), sowie ein paar allgemeine Tipps.

1.1 Virtuelle Maschinen und Netze

In der folgenden Grafik sehen Sie ein paedML Linux Netzwerk. Beachten Sie im Zusammenhang mit der
Adressierung der Geréte bitte auch die Tabelle auf Seite 47. In diesem Unterkapitel werden wir uns einen
Uberblick iiber die Rechner verschaffen, die im Netzwerk der paedML Linux zum Einsatz kommen.

Wenn eine Erweiterung des Schulnetzwerks um weitere IP-Adressen gewiinscht ist,
dann sind folgende Schritte zu tun:

= Die Erweiterung der Netze wird mit VLANSs realisiert.
= Die VLANSs sind serverseitig schon eingerichtet.
= Die VLANs sind auf der Switchebene noch einzurichten.

Detaillierte Informationen zur Netzerweiterung der paedML Linux / GS entnehmen Sie
dem HowTo ,Netzerweiterung in der paedML Linux“ unter https://www.lmz-
bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads#howtos.
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Abb. 1: Ubersicht iiber die paedML Linux
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1.1.1 Virtualisierung

Die Server der paedML Linux werden virtualisiert ausgeliefert. Virtualisierung hat den groRen Vorteil der
Hardware-Unabhangigkeit. Sie bendétigen also keine Treiber fiir Hardwarekomponenten, wenn Sie in
einer virtualisierten Umgebung installieren.

Wir empfehlen fiir die Virtualisierung ausdriicklich einen aktuellen VMware ESX(i) Hypervisor®. Auf
solchen Systemen wird die paedML Linux auch in Zukunft weiterentwickelt und getestet. Die paedML
lauft zwar auch auf einem anderen Hypervisor, die Hotline leistet allerdings nur fiir Systeme
Unterstiitzung, die mit VMware installiert werden.

Die néchste Abbildung zeigt eine schematische Darstellung des Netzwerks der paedML Linux. Der
Ubersichtlichkeit wegen wurde auf Netzwerkkomponenten wie Switches etc. verzichtet.

In der Virtualisierungsschicht (gelb) befinden sich die paedML Server, deren virtuelle Netzwerkkarten
Uber virtuelle Switches (,v-Switches") auf physikalische Netzwerkkarten auf der Hardwareebene (grau)
des Virtualisierungsservers verweisen. Zwischen der Hardwareebene und den virtuellen Maschinen liegt
der Hypervisor (blau), der auch ,Virtualisierungsschicht” genannt wird.

3 Bitte entnehmen Sie die Version den Releasenotes der jeweiligen paedML Linux Version.
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Abb. 2: Schematische Darstellung der Virtualisierung

1.1.2 Firewall pfSense

DNS-Name: firewall.paedml-linux.lokal — IP-Adresse: 10.1.0.11

Die Firewall steht als Gateway zwischen dem internen padagogischen Netzwerk und dem Internet. Sie
schiitzt vor Angriffen von auen und regelt, welche Dienste aus dem schulischen Netzwerk
Verbindungen nach aufien aufbauen diirfen. Auf dem System ist die auf FreeBSD basierende Distribution
pfSense installiert. Nach der initialen Einrichtung wahrend der Installation des Schulnetzwerkes muss
diese Maschine in der Regel nicht weiter konfiguriert werden.

Auf der Firewall lauft ein Zeitserver, liber den die Server im Schulnetz mit der aktuellen Uhrzeit versorgt
werden. Die Rechner im Schulnetz synchronisieren wiederum lhre Zeit mit den paedML-Servern.

Sie haben die Méglichkeit Gber ein zusatzliches Netzwerk an der Firewall ein WLAN fiir schulfremde
Gerdate in lhrer Schule einzurichten. Dieses WLAN wird als Gaste-Netz bezeichnet.

Die Firewall wird durch lhren Dienstleister eingerichtet. Ein Zugriff auf die Konfigurationsoberflache
sollte nicht notwendig werden.
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Einige Anpassungen sind im Anhang dieses Dokumentes beschrieben. Wenn Sie weitergehende
Anderungswiinsche beziiglich der Firewall-Konfiguration haben, wenden Sie sich bitte an ihren
Dienstleister oder an die Hotline.

1.1.3 paedML Server

DNS-Name: server.paedml-linux.lokal — IP-Adresse: 10.1.0.1

Die paedML wird mit zwei virtualisierten Servern ausgeliefert. Der eine ist der Master-Server (Server), der
andere der opsi-Server. Auf den beiden paedML Servern werden verschiedene Dienste, die fiir den
Betrieb der paedML Linux notwendig sind, ausgefiihrt. Hierfiir werden manche Dienste auf einer
Maschine zur Verfiigung gestellt, andere Dienste werden von beiden Systemen ausgefihrt.

Die paedML Server sind DNS-Server fiir das interne Netzwerk. Sie brauchen sich beim Betrieb der
paedML keine IP-Adressen von Maschinen zu merken. Via Namensauflésung sind alle Geréte im
schulischen Netzwerk erreichbar.

Auf dem Server laufen — neben den Standard-Linux Systemdiensten — weitere Dienste wie z.B.:

= Samba 4 - als Domanencontroller mit Active Directory Funktionen

= Nagios - ein Werkzeug zur Uberwachung verschiedener Parameter Ihrer Hardware und |hres
Netzwerkes

= Horde - die Groupware in der paedML Linux

Sie konnen auf diese Funktionen {iber die Startseite des Servers (siehe auch Kapitel 1.3.1, Seite 18)
zugreifen.

Die paedML Linux wird mit zwei virtualisierten Servern ausgeliefert. Wir bitten Sie
darum, diese beiden Server IMMER gleichzeitig zu betreiben, damit die im
Hintergrund laufenden Dienste gewahrleistet sind.

1.1.4 paedML opsi-Server?

DNS-Name: backup.paedml-linux.lokal — IP-Adresse: 10.1.0.2

Auf dem opsi- oder Backup-Server ist opsi (zur Verwaltung von Windowsrechnern) installiert. Hier laufen
die opsi-Dienste, durch die die Windows-Clients installiert und mit Software versorgt werden. Der Name
Backup-Server ist historisch aus der Systemrolle im Univention-Corporate-Server-Kontext ibernommen. In
der paedML Linux bekommt dieses System als zentrale Aufgabe die Clientverwaltung mit opsi. Daher
wird das System auch als opsi-Server bezeichnet.

4 Aus Griinden, die dem Unterbau auf Univention Corporate Server geschuldet sind, lautet die Bezeichnung an manchen
Stellen auch ,backup-Server”.
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Im ,opsi-Depot” werden Pakete von Windowsprogrammen, Installationsimages des Betriebssystems und
Systemwerkzeuge abgelegt, die benotigt werden, um einen Windowsrechner auszuspielen, mit Software
zu versorgen und/oder zu warten.

Sie kdnnen auf die opsi-Konfiguration {iber die Startseite des Servers (siehe auch Kapitel 1.3.1, Seite 18)
zugreifen.

Sowohl Ihr Server als auch Ihr opsi-Server kbnnen Gber die in dieser Anleitung
beschriebenen Werkzeuge (wie zum Beispiel die Schulkonsole) konfiguriert werden.
Die Standardkonfiguration des opsi-Servers sollte nicht durch Sie oder Ihren
Dienstleister verandert werden.

1.1.5 W10-AdminVM

DNS-Name: AdminVM.paedml-linux.lokal — IP-Adresse: 10.1.0.13

Es gibt einige Services fir den Betrieb der paedML-Linux, die auf einer Windows-Maschine laufen
miissen. Daflir ist die virtuelle Maschine W10-AdminVM vorgesehen.

Vorteile des Einsatzes eines auf Windows 10 basierenden Administratorrechners bietet u.a. derin
Windows 10 integrierte SSH-Zugriff oder die umfassenderen Moglichkeiten von DISM. Auf der W10-
AdminVM sind Gberdies hilfreiche Tools (z. B. LDAP-Admin) zur Administration vorinstalliert.

AuRerdem werden die Verwaltung von Windows- und Office-Lizenzen und die Druckverwaltung
verbessert.

Das vorinstallierte Windows-10-System der AdminVM muss lizenziert werden.

1.1.6 Clients und Netzwerkgerate

DNS-Name: Computername — IP-Adresse: wird bei Rechneraufnahme vergeben

Die Gerate der paedML Linux bekommen bei der Aufnahme in die paedML eine feste Systemrolle
zugewiesen, von der abhangt, wie ein Client verwaltet wird.

Als Client-Betriebssysteme wird die deutsche Version von 70 Education (64-Bit) Build
20H2 und 21H2 (Voraussetzung: opsi 4.2) unterstiitzt. Andere Versionen sollten
nicht auf dem OPSI-Server eingespielt werden.

1.1.7 Gaste-Netz fiir schulfremde Gerate

Das Schulnetz wird durch ein zuséatzliches Netzwerk, das Géaste-Netz, erweitert.

Wir raten lhnen aus Sicherheitsgriinden dringend dazu, schulfremde Gerate NICHT in das Schulnetz
aufzunehmen, sondern iiber das Gaste-Netz an die IT-Infrastruktur anzubinden.

Besonderheiten:

= Eigenes, vom Schulnetz getrenntes Netz. Adressbereich 172.16.0.0/12 (IP-Adressen von 172.16.0.1
- 172.31.255.254)

= |P-Adressierung per DHCP oder feste IP-Vergabe moglich.

= Keine Anmeldung an schulischen Ressourcen, wie Home- oder Tauschverzeichnissen.
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= Proxy-Authentifizierung fiir Internetaufrufe. Anmeldung mit Doménenkonto (Benutzername und
Passwort wie im Schulnetz).

= In den Standardeinstellungen ist nur ein Zugang zu den Protokollen http und https, also nur das
Surfen im Internet offen.

=  Webfilterung wie im padagogischen Schulnetz.

In der Anleitung ,WLAN in der paedML Linux" finden Sie weitere Informationen zur Einrichtung des
Gaste-Netzes: https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#howtos .

1.1.8 Optional: MDM-Netz

Viele Schulen setzen mittlerweile auf Tablets des Herstellers Apple (iPads). Diese lassen sich nicht in
der Domane der paedML Linux und GS betreiben, da diese Betriebsart vom Hersteller Apple nicht
vorgesehen ist. Auch andere Mechanismen der paedML Linux und GS, wie der Jugendschutzfilter, die
Protokollierung von Internetzugriffen oder die Steuerung tiber die Schulkonsole greifen bei diesen
Geraten nicht.

In der paedML Linux und GS wird deshalb ein weiteres Netz ,MDM" verwendet. Mittels fest
zugewiesener IP-Adressen und Weiterleitung von Informationen von der Firewall an den paedML Server
wird die aus der paedML Linux und GS bekannte Protokollierung von Internetzugriffen ermdglicht.

Das Dokument , Tablet-Integration in die paedML Linux und GS mit Schwerpunkt iOS” finden Sie im
Downloadbereich der paedML Linux unter https://www.Imz-bw.de/netzwerkloesung/produkte-
paedml/paedml-linux/downloads/#manuals .

Bestandskunden miissen das MDM-Netz durch einen Dienstleister auf dem ESXi-
Host nachinstallieren lassen. Bei Neukunden ist das MDM-Netz nach der Installation
bereits vorkonfiguriert.

1.1.9 Optional: Nextcloud und DMZ-Netz

Die Nextcloud wird als vorinstalliert App auf einer Virtuellen Maschine (VM) ausgeliefert. Diese wird auf
dem bestehenden ESXi-Host der Schule importiert. Das Betriebssystem dieser VM ist das bereits vom
Server und opsi-Server der paedML Linux und GS bekannte linuxbasierte UCS der Firma Univention.

Die Nextcloud-VM wird in einem eigenen Netzsegment, der DMZ, installiert. Dieses ist nétig, um die
Sicherheit des Schulnetzwerkes bei Zugriffen von auerhalb auf die Nextcloud zu schiitzen.

Die Nextcloud-Installationsanleitung ist unter https://www.Imz-bw.de/netzwerkloesung/produkte-
paedml/paedml-linux/downloads/#manuals zu finden.

1.2 Benutzerrollen der paedML Linux

Um die einzelnen Bereiche wie Unterricht, Pflege der Nutzerdaten und Administration voneinander zu
trennen, gibt es in der paedML Linux verschiedene Benutzerrollen mit unterschiedlichen Berechtigungen.
Die verschiedenen Rollen bestimmen auch dariiber, welche Module die Anwender in der Schulkonsole
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angezeigt bekommen. Die Benutzerrollen werden in nicht administrative und administrative Benutzer
unterschieden.

1. Nicht administrative Benutzerrollen:

1.1. Mitglieder der Gruppe Schiiler erhalten in der Standardeinstellung nur Zugriff auf lhr eigenes
Kennwort. Sie konnen sich mit ihren Benutzerkonten an Windows-Clients anmelden und die fir
sie freigegebenen Dateifreigaben und Drucker verwenden.

1.2. Lehrer haben gegeniiber Schiilern zusatzliche Funktionen in der Schulkonsole, mit denen Sie
z.B. auf Schulkonsolenmodule zugreifen kdnnen, die das Zuriicksetzen von
Schiilerpasswortern oder das Auswahlen von Internetfiltern ermdglichen. Fiir die Steuerung
des Unterrichts sind padagogische Funktionen ebenso enthalten.

2. Administrative Benutzerrollen:

2.1. Um administrative Aufgaben im Netz auszufiihren, wurde der Benutzer netzwerkberater als
paedML-eigener Benutzer eingefiihrt.

2.2. Der Benutzer domadmin ist ausschlieBlich fiir die Rechneraufnahme tiber die Schulkonsole
oder den Domaéanenbeitritt bei der Clientaufnahme erstellt worden. Mit diesem Konto sollten
Sie sich nicht im Schulnetz anmelden.

2.3. Vollen Zugriff auf die Administrationsfunktionen der Schulkonsole erhélt der Administrator. Er
kann neben den paedML-Funktionen auch Einstellungen auf der Betriebssystemebene des
Servers vornehmen. Dieses Konto sollte NUR bei der Einrichtung des Servers oder dann, wenn
es die hier beschriebenen Anderungen erfordern, benutzt werden. Das Benutzerprofil
Administrator sollte nur dann zum Einsatz kommen, wenn Sie genau wissen, was sie andern.
Mit diesem Konto sollten Sie sich nicht an einem Client im Schulnetz anmelden.

Eine Dokumentation Ihrer Anderungen hilft bei der spateren Fehlersuche durch die Hotline
oder den Dienstleister!

Der Benutzer Administrator kann zudem Anderungen an der Firewall vornehmen und ist
administrativer Benutzer des Clientmanagements opsi.

Systeminterne Informationen oder Stérungen werden per E-Mail an das Konto
netzwerkberater gesendet. Dieses Konto ist mit einer internen Mailadresse angelegt
und muss nicht konfiguriert werden.

1.3 Wichtige Administrationstools

1.3.1 Startseite

Adresse: https://server.paedml-linux.lokal

Sie erreichen den Server der paedML Linux lber die folgende URL: https://server.paedml-linux.lokal
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Wir empfehlen Ihnen ausdriicklich, administrative Aufgaben liber diese Adresse
auszufiihren. Dort finden Sie eine Ubersicht mit allen wichtigen Links zur paedML
Linux, z.B. Uber die in der paedML verfligharen Dienste und (iber externe Angebote,
wie z.B. www.Imz-bw.de.

Wie bereits oben beschrieben, miissen Sie in der Regel nichts am Backup-Server
andern. Im Folgenden werden daher nur die Administratorentools des Servers
beschrieben.

Die Startseite des Servers enthalt verschiedene Kacheln, die in ,Applikationen” und ,Verwaltung”
untergliedert sind.

Unter ,Applikationen” sind folgende Schaltflachen zu finden:

1. ,Schulkonsole” - Uber diesen Link gelangen Sie zur Schulkonsole. Der Inhalt der Schulkonsole
richtet sich nach der Benutzerrolle (vgl. Kapitel 1.2). Dieser Link fiihrt jeden autorisierten Benutzer
(Administratoren und Lehrer) in das Computerraummodul, in dem die Unterrichtsfunktionen genutzt
werden konnen.

2. ,Sesam Mediathek” — Hier finden Sie vielfaltige Unterrichtsmedien und -materialien — vom Film Uber
die Mediensammlung bis hin zum ausgearbeiteten Unterrichtsmodul.

3. ,Horde Webmail“ - Dieser Link fiihrt Sie zu Horde (vgl. Kapitel 16, Seite 200).
4. ,LMZ-Portal” - Verkniipfung zur Startseite des LMZ

5. ,Impressum” - Verkniipfung zum Impressum der paedML Linux

6

LPasswort dndern” - Eigenes Passwort dndern

J2Verwaltung” enthalt Verkniipfungen zu:

7. ,System- und Doméneneinstellungen” — Uber diesen Link gelangen Sie zur Schulkonsole (s. Kapitel
1.3.2, Seite 20). Der Inhalt der Schulkonsole richtet sich nach der Benutzerrolle (vgl. Kapitel 1.2).

8. ,Lokales Nagios”— Uberwachung von Netzwerk, Host und Services (vgl. Kapitel 15 ab Seite 194)
9. ,Admin Diary” - Uberblick iber administrativer Anderungen in der Domane

10. ,0PSI-Server” — Dieser Link bringt Sie auf die Startseite des Backup-Servers. An diesem System
muss in der Regel nichts konfiguriert werden.

Lmz Willkommen auf der paedML Linux 7.2 & AsMELDEN. =

Applikationen

D sEs>M (400

Schulkonsole Sesam Mediathek Horde Webmail LMZ Portal Impressum Passwort andern

server.paedmHinux.| sesam.Imz-bw.de server.paedmHinux.| www.Imz-bw.de server.paedmHinux.| server.paedmHinux.|

Verwaltung

Ucs Ucs ¢©s

System- und Lokales Nagios Admin Diary OPSI-Server
Doméneneinstellungen

@»(Q

server.paedmHlinux.| server.paedmHlinux server.paedmHinux.| backup.paedml-linux
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Abb. 3: Die Startseite der paedML - Anlaufstelle fiir die meisten steuernden Aufgaben

1.3.2 Schulkonsole

Aufruf Giber Startseite: https://server.paedml-linux.lokal | Schaltflache ,Schulkonsole”

1.3.2.1 Der Aufbau der Schulkonsole

Der Aufbau der Schulkonsole ist fir alle Benutzer gleich. Er enthélt folgende Elemente:

Nr. Beschreibung
©  Zuriick zur Ubersicht
®  Oben sehen Sie in Reitern sortiert bereits zuvor gedffnete Module, zu denen Sie mit einem Klick wechseln
konnen.
©®  Hier kann nach Funktionen und Modulen gesucht werden.
®  Anzeige von Mitteilungen, z.B. bei verfiigbaren Updates
©  Mehr Optionen” fir den jeweils angemeldeten Benutzer:
= Benutzereinstellungen: Passwort dndern
= Zertifikate: Wurzelzertifikat und Zertifikat-Sperrliste herunterladen
= Sprache dndern: Deutsch, Englisch
= Hilfe: Verschiedene Verkniipfungen zu Hilfe-Seiten
= Zurlick zur Startseite und Abmelden des Benutzers
®  Hier finden Sie die dem Benutzer zur Verfligung stehenden Meniipunkte. Wenn Sie eine Kategorie
anklicken, werden die darin enthaltenen Module angezeigt.
@  Im Hauptfenster der Schulkonsole werden die zur Auswahl stehenden Module oder der Inhalt des jeweils

aktiven Moduls angezeigt.

Tabelle 1: Aufbau der Schulkonsole
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COMPUTERRAUM: PC-RAUM

Favoriten Unterricht Schul- Benutzer Gerate Domane System Software Installierte
Administration Applikationen
] " ]
Benutzer (Schulen) ® Klassen (Schulen) ® Rechner (Schulen) @
Benutzerverwaltung fur Schulen (Schiiler, Klassenverwaltung fur Schulen Rechnerverwaltung fur Schulen

Lehrer, Mitarbeiter, Schuladministratoren)

[l ) [l
Druckauftrage @ Drucker @ Statistiken @
e Verwaltung von Druckauftrégen der Verwaltung ven Druckern und Nutzungsstatistiken und Auslastung des
lokalen Drucker Druckergruppen in der Domane lokalen Systems
) )
Admin Diary Frontend @ Self Service @
Uc Ubersicht administrativer UCS Self-Service-Maodule
Anderungen in der Domine (Passwort dndern und
(Wehinterface) zurlicksetzen)

Abb. 4: Schulkonsolenansicht fiir den Admin

1.3.2.2 Navigation in der Schulkonsole

Nr. Beschreibung

© Hier gelangen Sie zuriick zur Ubersicht iiber alle Module.

®  Mit einem Rechtsklick auf den Reiter oder mit einem Klick auf das ,x“, kann das Modul
geschlossen werden. Dies hat die gleiche Funktion wie ©.

©  Uber dieses Symbol wird das Modul geschlossen. Es hat die gleiche Funktion, wie @.

O Bereits gedffnete Module werden als Reiter angezeigt. Reiter, die aktuell angezeigt werden sind
farbig. Inaktive Reiter erscheinen grau. Sie kdnnen zu einem anderen Reiter wechseln, indem Sie
darauf klicken.

©®  In der Modulsuche kénnen Sie gezielt nach Modulen suchen.

® Die verschiedenen Funktionen des Moduls werden in diesem Bereich angezeigt.

Tabelle 2: Navigation in der Schulkonsole
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Imsswén’rsn (SCHULER) X | 5 || Suchen Q A =

M  COMPUTERRAUM: PC-RAUM X

Schliefen

Passworter (Schiler) 3
Alle Klassen und Arbeitsgruppen (O] Suche.. Q
Klasse oder Arbeitsgruppe @ Name @

e 0 Eintrage von 14 ausgewahlt

D 'fl\ame Anderung des Passwortes erforderlic
|:| April, August (august.april) jetzt
|:| Caffee, Miriam (miriam.caffee) niemals

M Frav. Katrin (katrin.frav) niemals

Abb. 5: Navigation in der Schulkonsole

1.3.2.3 Schulkonsolenmodule

Die Schulkonsole ladt dynamisch Module — abhangig von der Benutzergruppe, der ein Anwender
angehort:

11. Administrative Benutzer — Administratoren konnen in der Schulkonsole fast alle Anpassungen des
Schulnetzwerkes vornehmen. Hier werden zum Beispiel neue Raume, Drucker, Rechner angelegt
oder Benutzer verwaltet. Die Schulkonsole ist aber auch ein effektives Instrument zur Konfiguration
Ihrer Server. Diese Funktionen sollten nur mit Vorsicht (oder nur nach Riicksprache mit der Hotline)
genutzt werden!

Wir empfehlen lhnen ausdriicklich, administrative Aufgaben mit dem Benutzer ,,netzwerkberater”
durchzufiihren.

12. Lehrer konnen uber die Schulkonsole lhren Unterricht steuern.

13. Schiiler konnen sich an der Schulkonsole zwar anmelden, erhalten jedoch keinen Zugriff auf Module.
Schiiler kdnnen lber die Schulkonsole das eigene Passwort andern. Dies ist auch mit Windows-
Bordmitteln moglich (Strg + Alt + Entf).

Nach Anmeldung an der Schulkonsole sehen Sie die fiir den jeweiligen Benutzer verfligharen Meniis.

Die folgende Ubersicht beschreibt kurz alle im System verfiigbaren Meniis und deren
einzelne Module.

Sofern wir in unseren Anleitungen nicht explizit auf ein Modul verweisen, bitten wir
Sie dringend, keine eigenstandigen Veranderungen an einem solchen Modul
vorzunehmen.

Die Anforderungen an Schulnetzwerke sind vielfiltig. Sie sollten die Moglichkeit
haben, Ihr System an die schulischen Bediirfnisse anzupassen. Wir raten lhnen
jedoch dringend davon ab, im Live-System zu experimentieren.

Nehmen Sie nur in Ausnahmefillen Anderungen an nicht dokumentierten Modulen
vor, wenn Sie wirklich wissen, was Sie machen! Dokumentieren Sie alle Anderungen
sorgfiltig!

Nehmen Sie im Zweifelsfall immer Kontakt mit der Hotline auf!
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Melden Sie im Fehlerfall die Anderungen am System an die Hotline, damit die
Fehlersuche einfacher wird!

Die Einstellungsmaoglichkeiten des Benutzers Administrator reichen tief in das System
hinein. Ein unbedachter Klick kann unter Umstanden ungewollte Auswirkungen
haben. Fiir die Aufgaben als Netzwerkberater sollte die Anmeldung mit dem
Benutzerprofil netzwerkberater ausreichend sein.

1. Im Meni ,Favoriten” konnen Sie hdufig genutzte Module ablegen, um schnell darauf zugreifen zu
konnen. Dieses Meni ist dynamisch und kann von jedem Benutzer individuell gestaltet werden (vgl.
Kapitel 1.3.2.4, Seite 26).

2. Der Mentlpunkt ,Unterricht” beinhaltet die padagogischen Funktionen der paedML Linux. Eine
Beschreibung der einzelnen Module finden Sie im Lehrerhandbuch.

Unterricht

Klassenlisten Generieren von Listen fiir Klassen und Arbeitsgruppen im CSV-Format

Computerraum Zugriff auf Schiilerrechner via iTalc, Internet-Einstellungen, Rechner
sperren, ...

Materialien verteilen Unterrichtsmaterial verteilen und einsammeln

Klassenarbeiten Klassearbeit einrichten und starten

Drucker moderieren Moderation von Druckauftragen

3. Der Meniipunkt ,Schuladministration” deckt die organisatorischen Aufgaben des Netzbetriebes ab.

Schul-Administration

Benutzer (Schulen) Benutzer verwalten und anlegen

Klassen (Schulen) Klassen verwalten und anlegen

Rechner (Schulen) Geréte verwalten und anlegen

Passworter (Schiller) Schiilerpassworter @ndern

Passworter (Lehrer) Lehrerpassworter andern

Passworter (Mitarbeiter) Mitarbeiterpassworter andern

Computerraume verwalten Computerraume anlegen und Rechner zuweisen
Klassen zuordnen Klassen den Lehrern zuordnen

Lehrer zuordnen Lehrer den Klassen zuordnen
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Arbeitsgruppen verwalten Arbeitsgruppen anlegen und verwalten

Internetregeln zuweisen Internetregeln fiir Klassen oder Arbeitsgruppen zuweisen
Internetregeln definieren Internetregeln bearbeiten

Unterrichtszeiten Unterrichtszeiten definieren

Benutzerimport Automatischer Benutzerimport liber eine csv-Datei
UCS@school- Bleibt ungenutzt, da der Konfigurationsassistent bereits bei der
Konfigurationsassistent erstmaligen Einrichtung durchlaufen wurde.

4. Das Schulkonsolenmodul ,Benutzer” beinhaltet verschiedene Meniis, um die Benutzerattribute in der
Schuldomane paedml-linux.lokal zu konfigurieren.

Benutzer

Benutzer Verwaltung aller Doméanennutzer, also auch der Admins und der System-
Accounts.

Dateisystem Quota Setzen, Entfernen und Bearbeiten von Quota-Einstellungen von lokalen
Systemen

Gruppen Verwaltung von Benutzer- und Rechnergruppen der Doméane

Kontakte Verwaltung von Kontakten

5. Das Schulkonsolenmodul ,Gerate” beinhaltet verschiedene Meniis, um die Gerateattribute der
Schuldoméne paedmlHinux.lokal zu konfigurieren.

Geréte

Druckauftrage Verwalten von Druckauftragen
Drucker Verwaltung von Druckern

Nagios Nagios-Konfiguration

Rechner Verwaltung von Rechnern der Domane

6. Das Schulkonsolenmodul ,Domé&ne” beinhaltet verschiedene Meniis, um die Doméanenattribute der
Schuldoméne paedmlinux.lokal zu konfigurieren.

Domane
Admin Diary Ubersicht iiber alle wichtigen Vorgénge in der Doméne
DHCP DHCP-Einstellungen der Domane
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DNS DNS-Einstellungen der Domane

Domanenbeitritt Domanenbeitritt des lokalen Systems

E-Mail Verwaltung von Mail-Doméanen und Mailinglisten

Freigaben Verwaltung von Verzeichnisfreigaben

LDAP-Verzeichnis Durchsuchen und Verwalten des LDAP-Verzeichnisses

Netzwerke Konfiguration von Netzwerkeinstellungen

Portaleinstellungen Anpassung von Portaleintragen (Startseite)

Richtlinien Verwaltung von domanenweiten Richtlinien

SAML identity provider Konfiguration des Service Providers fiir die Single Sign On Funktion

7. Unter ,System” finden Sie Mends, die fiir den jeweiligen Server (Master-Server oder opsi-Server) aktiv

sind.

System

Hardwareinformationen Ubersicht iiber Hardwareinformationen des lokalen Systems
(Server)

Netzwerk-Einstellungen Setzen der IP-Adressen, Gateways, http-Proxies und DNS-Server

Prozessiibersicht Prozessiibersicht des lokalen Systems (Server)

Sprach-Einstellungen Konfiguration aller sprachrelevanten Einstellungen

Statistiken Nutzungsstatistiken zur Auslastung der Maschine
(CPU/Swap/Speicher)

Systemdienste Ubersicht und Konfiguration lokaler Systemdienste

Univention Configuration Verwaltung von UCR-Variablen des lokalen Systems (Server)

Registry

Zertifikats-Einstellungen Erstellung eines neuen Root-Zertifikats

Systemdiagnose Das System auf bekannte Probleme analysieren

8. Unter ,Software” finden Sie Menis, fiir Softwareaktualisierungen und zur Paketverwaltung.

Software
App Center Applikationen hinzufiigen oder entfernen
Paket-Verwaltung Installation von Software-Paketen
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Repository-Einstellungen Konfiguration des Repository-Servers

9. Das letzte Schulkonsolenmodul ,Installierte Applikationen” schlieRlich gibt eine Ubersicht iiber die
verschiedenen Softwarepakete, die fiir den Betrieb der paedML Linux auf dem Server installiert sind.

Nehmen Sie hier nur Anderungen vor, wenn Sie wissen, welche Auswirkungen die Installation haben
kann.

1.3.2.4 Favoriten

Jeder Benutzer hat die Moglichkeit, hdufig benutzte Meniipunkte als Favoriten in einem eigenen Meni
abzulegen.

COMPUTERRAUM: PC-RAUM Suchen
Favoriten Unterricht Schul- Benutzer Geréte Domane System Software Installierte
Administration Applikationen
n n Fd
Benutzer (Schulen) ©) Klassen (Schulen) ©] Rechner (Schulen) ®
Benutzerverwaltung fur Schulen (Schiiler, Klassenverwaltung fiir Schulen Rechnerverwaltung fiir Schulen
Lehrer, Mitarbeiter, Schuladministratoren)

Abb. 6: Favoriten

Um einen Meniipunkt zu den Favoriten hinzuzufiigen, klicken Sie mit der linken Maustaste einmal auf
das Menilisymbol des jeweiligen Moduls. Ein neues Mentisymbol erscheint. Es offnet sich ein Dialog, mit

dem Sie die Mdglichkeit erhalten, den Meniipunkt zu den Favoriten hinzuzufligen oder aus den Favoriten
zu entfernen.

COmputerraum 1 @ hAatarialian unr'h:ilen

- Modul 6ffnen
Beaufsichtigen der Schiilerrechner > . g ™ dE
wiahrend des Unterrichts Zu Favoriten hinzufiigen

Abb. 7: Favoriten kénnen Sie selbst verwalten

1.3.2.5 Benachrichtigungen

Benachrichtigungen werden am unteren Bildschirmrand angezeigt, zum Beispiel, wenn ein Computer
angelegt wurde.
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WAV UGt

Computer “lehrer-bib-1" wurde erfolgreich erstellt. Es kann nun ein weiterer

Computer erstellt oder der Wizard beendet iiber die Schalifléche "Abbrechen”
beendet werden.

Abb. 8: Benachrichtigung: Ein Computer wurde erstellt...

1.3.3 Univention Configuration Registry

Aufruf Giber Schulkonsole (Administrator): System | Univention Configuration Registry

Einige Parameter der paedML Linux werden (iber die ,Univention Configuration Registry* (kurz ,UCR")
konfiguriert.

Falsche Eintrage in der UCR konnen zu unerwiinschten Effekten fiihren. Dieses Modul
ist machtig und relativ komplex, weniger in der Bedienung, jedoch im
Funktionsumfang und in den Auswirkungen von Anderungen.

Wir mochten Sie ausdriicklich darauf hinweisen, dass Sie Anderungen an der UCR
nur dann vornehmen diirfen, wenn Sie sich im Klaren dariiber sind, was diese
Anderungen im System bewirken.

BESSERIST ES, IN DIESEM MODUL NICHTS ZU ANDERN!

Dokumentieren Sie jede Anderung und teilen Sie Anderungen im Fehlerfall der
Hotline mit!

In diesem Handbuch werden an ein einigen Stellen Parameter der UCR und deren
Optionen beschrieben. Das Verfahren zum Andern dieser Parameter wird nur hier
beschrieben.

Sie 6ffnen das Schulkonsolenmodul ,Univention Configuration Registry” in der Schulkonsole iber dem
Menlpunkt ,System | Univention Configuration Registry”.
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Favoriten Unterricht Schul- Benutzer Geréte Domaéne System Software Installierte

Administration Applikationen
Hardwareinformationen ©) Netzwerk-Einstellungen ©) Prozessiibersicht ©)
Uberblick der Hardwareinformationen des Setzen der IP Adressen, Gateways, HTTP Ubersicht der Prozesse auf dem lokalen
lokalen Systems Proxies und DNS-Server System

|
Sprach-Einstellungen ® Statistiken ® Systemdienste ®
Alle sprachrelevanten Nutzungsstatistiken und Auslastung des Ubersicht und Konfiguration von Diensten
Einstellungsmdglichkeiten lokalen Systems em lokalen System

Univention Configuration Registry e Zertifikats-Einstellungen ® Systemdiagnose ®
Verwaltung von UCR-Variablen des lokalen Erstellung eines neuen Root-Zertifikats Das System auf bekannte Probleme
Systems analysieren

Abb. 9: Aufruf des UCR-Moduls

Es offnet sich ein neuer Reiter, in dem ALLE UCR-Variablen angezeigt werden. Um eine bestimmte
Variable zu finden, kdnnen Sie ein ,Schliisselwort” in das gleichnamige Feld eintragen. Die Suche kann
Uber die Angabe einer ,Kategorie" oder der Auswahl eines Wertes im Feld ,Suchattribut” verfeinert
werden. Mit Klick auf ,Suchen” startet Ihre Suche.

Die Suchergebnisse werden im Hauptfenster angezeigt. Um eine UCR-Variable zu dndern, markieren Sie
die Checkbox (,Haken") vor der Variablen. AnschlieRend werden oberhalb der Variablen (neben dem
JHinzufiigen“-Knopf) zwei weitere Knopfe ,Bearbeiten” und ,Loschen” angezeigt. Mit Klick auf
JBearbeiten” 6ffnet sich ein neuer Dialog.

Univention Configuration Registry SCHLIESSEN

Univention Configuration Registry (UCR) ist die lokale Datenbank zur Konfiguration von UCS-Systemen. Mit diesem Modul lassen sich UCR-Variablen
anlegen, loschen und verandern. Achtung: Das Verandern von UCR-Variablen fuhrt direkt zur Veranderung der Systemkonfiguration. Falsche Werte
kénnen das System unbrauchbar machen!

Alle © | Alle © Q
Kategorie @ Suchattribut @
HINZUFUGEN 0 Eintrége von 2 ausgewihlt
D ‘1‘ UCR-Variable Wert
[:] squid/transparentproxy no

[:] squid/webports

Abb. 10: Auswahl der UCR-Variable ,squid/webports” fiir die Bearbeitung
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Im Dialogfenster ,UCR-Variable bearbeiten” kdnnen Sie Anderungen der Variablen vornehmen. Viele
Variable haben im Beschreibungstext eine Erlduterung zu den Parametern. Ubernehmen Sie die
Anderungen mit ,Speichern”.

UCR-Variable bearbeiten

squid/webports

UCR-Variable @

80 21|

Wert @

Beschreibung: @

Ist die Variable nicht gesetzt, leitet Squid nur Anfragen von Clients weiter, die an die Ports 80
(HTTP), 443 (HTTPS) oder 21 (FTP) gerichtet werden. Mit dieser Variable kann die Liste der
erlaubten Ports gedndert werden, mehrere Angaben sind dabei durch Leerzeichen zu trennen.
Beispiel: '80 443 21 8080..

ABBRECHEN S

o
m

Abb. 11: Anderung einer UCR-Variable.

1.3.4 opsi-configed editor

Aufruf iber lokal installierten opsi-configed.

Der opsi configed Editor ist ein Java Programm, mit dem sich Windows-Clients grafisch verwalten
lassen. Das Programmpaket opsi, das fiir die Softwareverteilung bendtigt wird, ist in Kapitel 0 ab Seite
67 beschrieben.

1.3.5 Startseite Nextcloud

Wenn Sie die Nextcloud in der paedML Linux / GS einsetzen, konnen Sie iber die Nextcloudoberflache
verschiedene Einstellungen vornhemen.

Lmz® Willkommen auf der paedML Nextcloud £ ANMELDEN =

Applikationen

Nextcloud Videotutorials LMZ Portal

nextcloud.paedml.lo www.Imz-bw.de www.Imz-bw.de
Abb. 12: Nextcloud Startseite

1.4 Nitzliche Werkzeuge

Die Liste der Werkzeuge fiir die Arbeit mit Computern ist grof3 und die Vorlieben der Benutzer sind
verschieden. Haufig erfiillen verschiedene Programme denselben Zweck. Wir méchten Ihnen hier ein
paar Programme vorstellen, die Ihnen die Arbeit im schulischen Netzwerk erleichtern.
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1.4.1 PuTTY - der Alternative Weg zur Serverkonsole

Der ssh-Client PuTTY stellt Verbindungen zu (Linux-) Servern her, auf denen der Dienst das Protokoll ssh®
verfiigbar macht. Dadurch konnen Sie von einem Windowsrechner aus iber das Netzwerk auf die
Kommandozeile Ihres Servers zugreifen und dort Befehle ausfiihren. PuTTY ist eine Alternative zur
Arbeit an der Serverkonsole. Administrative Aufgaben kdnnen von einem Windowsrechner aus erledigt
werden.

Einen Downloadlink finden Sie unter
http://www.chiark.greenend.org.uk/~sgtatham/PuTTY/download.html .

System Adresse Port
Server von intern server.paedml-linux.lokal 22
opsi-Server von backup.paedml-linux.lokal 22
intern

Tabelle 3: Adressen fiir den Zugriff auf die paedML Server

Die Anmeldung am jeweiligen Zielserver geschieht mit Benutzername und Passwort des Servers.
Empfohlener Benutzer ist der Administrator.

Nach erfolgreichem Login haben Sie mit PuTTY eine vollwertige Serverkonsole, mit der Sie Befehle an
den Server senden konnen. Die Abmeldung erfolgt tiber den Befehl exit oder durch SchlieBen der
PuTTY-Konsole.

EP root@server: ~ = O *

g login as: root

Keyboard-interactive authentication prompts from server:
| Password:

ﬁ? End of keyboard-interactive prompts from server
Univention DC Master 4.4-8:

The UCS management system is available at https://server.paedml-linux.lokal/ (1€.1.8.1)
You can log into the Univention Management Console - the principal tool to manage

users, groups, etc. - using the "Administrator" account and the password selected
for the root user on the master domain controller.

Last login: Wed Sep 15 14:42:29 2021 from 18.1.8.15
tE I

Abb. 13: Eine PuTTY-Konsole nach erfolgter Anmeldung.

5 http://de.wikipedia.org/wiki/Secure_Shell
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1.4.2 WinSCP und Explorer — Datenaustausch mit dem Server

WinSCP ermdglicht Ihnen den Zugriff auf die Verzeichnisstruktur des Servers und
kann beispielsweise fiir das Ubertragen von opsi-Paketen verwendet werden.

Wenn Sie Daten (beispielsweise fiir den Benutzerimport) nurim Home-Verzeichnis
des Administrators ablegen wollen, konnen Sie auch den Windows-Explorer nutzen.

WinSCP

WinSCP ist eines von vielen Programmen, das Ilhnen den Datenaustausch zwischen Windows-Systemen
und dem Linux-Server ermdglicht. Dadurch kénnen Sie zum Beispiel Benutzerlisten auf den Server
Ubertragen. Die Software steht als opsi-Paket zur Verfligung und kann einfach auf Clients, die mit opsi
verwaltet werden, installiert werden.

Sie kdnnen WinSCP aber auch direkt vom Hersteller herunterladen und installieren
(http://winscp.net/eng/docs/lang:de).

Wenn Sie WinSCP auf lhrem Arbeitsplatz installiert haben und die Anwendung aufrufen, 6ffnet sich ein
Anmeldefenster. Hier geben Sie die Zugangsdaten fiir den Rechner an, mit dem Sie sich verbinden
wollen. Sie kénnen auf den Server intern, (also innerhalb des Schulnetzes), oder auch von auerhalb des
Schulnetzes zugreifen. Der Zugriff von aulRen kann beispielsweise durch den Dienstleister geschehen.
Hierflir miissen in der Firewall im Menlpunkt ,Firewall | NAT" und dort im Reiter ,Port Forward" die
vordefinierten Zugriffsregeln aktiviert werden. Die Regeln sind im Auslieferungszustand deaktiviert.

Der Zugriff auf das jeweilige System geschieht Giber den ,Rechnernamen” (bzw. die IP-Adresse bei
Zugriff von aulen), die jeweilige ,Portnummer”, den ,Benutzernamen” und das zugehdorige ,Kennwort".

5:1 Anmeldung = X
[ Neues Verbindungsziel Sitzung
& nextdoud Ubertragungsprotokoll:
"
& server
Serveradresse: Portnummer:
|server | | 22|
Benutzername: Kennwort:
|root | | |
Bearbeiten Erweitert ...
Werkzeuge ¥ Verwalten v Anmelden |v Schiiefien Hilfe
Anmeldedialog beim Start und nach Schliefen der letzten Sitzung zeigen

Abb. 14: Anmeldedaten beim Aufruf von WinSCP

Es offnet sich ein neues Fenster. Auf der linken Seite ist zun&chst der lokale Rechner, auf dem das

Programm aufgerufen wurde. Auf der rechten Seite befindet sich der Rechner, auf den Sie zugreifen
wollen.
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Sie konnen nun Daten zwischen den beiden Systemen austauschen. Markieren Sie hierfiir die
entsprechenden Dateien und verschieben Sie diese per ,Drag and Drop“ oder nutzen Sie die
Schaltflachen im oberen Viertel des Programmes.

B Administrator, PAEDML-LINUX - server - WinSCP — O X

Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe

B & 3 synchronisieren | Bl @ [ {8 G Liste - - Ubertragungsoptionen Standard - -
= server X I;{il' Meue Sitzung
i G system © E @ E - = - m E DD o - E - @ - il - m E El Dateien suchen DD
g Hochladen + [ Bearbeiten ~ 3¢ =7 Eigenschaften | Meu - » = )
Ch\Users\Administrator, PAEDML-LINUX, i/
Name GroBe Typ Gedndert || Mame - GroBe Gedndert 2
#1230 Objects Dateiordner 05.07.2021 15:25:28 lib 20.08.2021 10:33:18
.ssh Dateiordner 03.07.2019 14:10:48 lib32 05.03.2019 12:26:48
|| NTUSER.DAT DAT-Datei 11:25:01 libG4 05.03.2019 12:29:49
| | ntuser.dat.LOG2 T4 KB  LOG2-Datei 13:43:58 lost+found 22,11.2013 15:23:30
|| NTUSER. DAT{99a30cc... 512KB REGTRAMS-MS-D... 13:43:5 media 22.11.2013 15:26:19
|| NTUSER DAT{9%a30cc... 512KB  REGTRANS-MS-D... mnt 25.04.2014 09:05:40
|| ntuser.dat.LOG1 160KE  LOG1-Datei opt 07.10.2020 14:08:33
|| NTUSER.DAT{99a30cc... 64KE BLF-Datei proc 20.08.2021 10:37:23
| ntuser.ini 1KE  Kenfigurationsein... } 5: remoteadmin 11.11.2014 13:37:36
@%por‘t.cwg OKB OpenOfficeorg 1. 21.07.2021 11:34:35 root 20.08.2021 1023217,
£ > £ >
0B von 4,90 MBin 1von 34 0B von 4,49 KB in 0 von 34
£ SFIP-3 0:01:47

Abb. 15: WinSCP in Aktion

Windows-Explorer

Wahrend mit WinSCP Zugriff auf alle Verzeichnisse der Server moglich ist, ist der Zugriff durch den
Windows-Explorer begrenzt. Hier kdnnen unter Windows angemeldete Benutzer nur auf Windows-
Freigaben zugreifen, die auf Server erreichbar sind. Hinweise zur Verzeichnisstruktur finden Sie in
Kapitel 17, ab Seite 205.

Fir bestimmte administrative Aufgaben ist ein eingeschrankter Zugriff ausreichend. Als Beispiel sei die
Ubertragung von Benutzer- und Rechnerlisten fiir den Import an der Konsole genannt.

Im folgenden Beispiel sehen Sie den Zugriff von Windows auf das Homeverzeichnis H:\ des
Administrators. Melden Sie sich hierfir als Administrator der Doméane mit ,Administrator@paedml-linux"
und dem zugehdarigen Kennwort an der W10-AdminVM an.

In der Taskleiste liegt die Verkniipfung zum Dateimanager (1) iiber den Sie zu einer Ubersicht der lokalen
Laufwerke des Rechners, sowie der fiir den jeweiligen Benutzer verfiigbaren Netzwerkfreigaben
gelangen.

Offnen Sie nun die Netzwerkfreigabe ,Administrator (\\server) (H:)* (2), um in das Homeverzeichnis des
Administrators zu gelangen.

Sie kdnnen anschlieBend eine auf dem Desktop abgelegte Benutzerliste in das Verzeichnis (ibertragen

(3).
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= | Verwalten (H:) Administrator (\\server)

Start Freigeben Ansicht Laufwerktools

<« v ?el Dieser PC » (H:) Administrator (\\server) »

~

#* Schnellzugriff ~ MName Anderungsdatum Typ
[ Desktop - Dokumentationen Dateion
* Downloads P Hotline Dateion
E] Dokumnente * paedMLL-Skripte Dateion
. 9 G5-Programme Verknig

=| Bilder b a

@ legon OpenOi
a netlogon * |:] logon.txt. 1-Datei
. Programme * : logon.txt.2 ZIP-kor
. opsi_depot_rw b : logon.txt.3 ZIP-kor
. opsi_workbench - : logon.bt.d ZIP-kor
Admin-Tools : logon.txt.3 ZIP-kor
i logontxt.6 ZIP-kor
I Desktop : logon.txt.7 ZIP-kor
@ OneDrive # logan,tused ZIP-kor
a Administrator : logon.bt.9 ZIP-kor
[ Dieser P i logon.bxt.10 ZIP-kor
=" Bibliotheken & logon.xt.11 ZIP-kor
& Netzwerk : logon.txt.12 ZIP-kor
- : logon.txt.13 ZIP-kor
Systemsteuerung i logontt.14 ZIP-kor,
& Papierkorb i logon.xt.15 ZIP-kor
Admin-Tools v i logon.xt.16 ZIP-kor

39 Elemente

1begriff hier eingeben

Abb. 16: Anmeldung im Home-Laufwerk des Administrators.

Alle Domanen-Benutzer (und damit auch der Administrator) konnen (iber die Eingabe
von ,H:" in der Adressleiste des Windows-Explorers jederzeit auf das eigene Home-
Laufwerk zugreifen.

Kopieren Sie Dateien auf ,opsi_depot_rw" (auf dem opsi-Server) bitte nur per
WinSCP!

1.4.3 Editoren

Haufig gehen Anpassungen am System mit Anderungen an (Konfigurations-) Dateien einher. Der
bestandige Wechsel der Systembenutzer ist ein Beispiel dafiir. Neue Schiiler, neue Lehrer kommen, alte
miissen geloscht werden. Um Dateien zu dndern, werden Bearbeitungsprogramme, sogenannte
Editoren, eingesetzt. Mit diesen Programmen konnen Sie Dateien 6ffnen, modifizieren und die neue
Datei speichern.

Die Wabhl eines Editors ist abhangig vom Geschmack des Anwenders. Es gibt Programme, die direkt auf
dem Server ausgefiihrt werden kénnen (vi, meedit, nano,...) und Programme, die unter Windows laufen.
Erstere sind schlank, an der Serverkonsole verfligbar, aber zum Teil wenig intuitiv. Letztere bieten einen
hoheren Komfort (Mausbedienung, Plugins,..) und eine einfachere Bedienbarkeit. Welchen Editor Sie
benutzen, bleibt letztlich Ihnen Uberlassen. Unter Windows empfehlen wir Notepad++.
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Ein unter Windows weit verbreiteter Editor ist das Programm Notepad++. Wir empfehlen lhnen die
Installation des Editors. Dieser relativ einfach zu bedienende Editor hat den Vorteil, dass er Kodierungen

konvertieren kann.

Wir empfehlen lhnen notepad++ fiir das Bearbeiten von Dateien zu verwenden. Dieser
Editor ist auf der W10AdminVM installiert.

w Ch\Users\Administrator. PAEDML-LINUX\Downloads\exportSuS.csv - Notepad++

Datei Bearbeiten Suchen Ansicht  Kodierung Sprachen  Einstellungen  Werkzeuge

o = sz &

[F exportSuS.cev 3 l

"Klasse":"Vornamen”:;
ERLETLTL

ANSI

UTF-8
UTF-2-BOM
UCS-2 BE-BOM
UCS-2 LE-BOM
Weitere

Konvertiere zu ANSI
Konvertiere zu UTF-8
Konvertiere zu UTF-8-BOM
Konvertiere zu UCS5-2 BE-BOM
Konvertiere zu UCS-2 LE-BOM

i}
P

Makre Ausfihren Erweiterungen

EEE0A= ®=|

er/in

Abb. 17: Eine Benutzerliste im Editor Notepad++

1.5 Allgemeine Hinweise

E-Mail privat"

1. Legen Sie immer Sicherungskopien von Dateien an bevor Sie darin Anderungen vornehmen.

2. Erstellen Sie regelmaRig Sicherungen Ihres Systems. Die Mitarbeiter der Hotline werden
gegebenenfalls nur in Ihr System eingreifen, wenn Sie uns versichern kénnen, dass Sie ein

funktionierendes Backup vorliegen haben.

3. Bevor es hierbei zu Kapazitatsproblemen kommt, sollten nicht bendtigte Daten geléscht werden. Der
Schuljahreswechsel bietet sich fiir ein ,Groreinemachen” an.

4. Ein wichtiger Bestandeteil fiir den Umgang mit PCs in der Schule ist eine Nutzungsordnung6, die alle

Schiiler — beziehungsweise deren Erziehungsberechtigte — unterschreiben miissen.

5. Im Zusammenhang mit Sicherheitsiiberlegungen muss auch das Sperren von USB-Sticks in den
Blick genommen werden.

6 Ein Beispiel einer Nutzungsordnung finden Sie unter https://lehrerfortbildung-bw.de/st_recht/form/netz/
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paedML
2 Unterrichtsorganisation und -steuerung
Unter dem Hauptmeni Schulkonsole | Unterricht stehen Ihnen als Netzwerkberater die gleichen
Werkzeuge fiir die Gestaltung des Unterrichts zur Verfiigung, auf die alle Lehrkrafte nach Anmeldung an

der Schulkonsole zugreifen kénnen. Da die Unterrichtsorganisation ausfiihrlich im Lehrerhandbuch der
paedML Linux / GS beschrieben wird, mdchten wir Sie auf dieses Handbuch verweisen.

=

Favoriten Unterricht Schul-Administration Geréte
]
Klassenlisten @ Computerraum @ Materialien verteilen @
Generieren von Listen fir Klassen und Beaufsichtigen der Schilerrechner Erstellen, Verteilen und Einsammeln von
Arbeitsgruppen wahrend des Unterrichts Unterrichtsmaterialien
Klassenarbeiten @ Drucker moderieren @
Klassenarbeiten anlegen und auflisten Maderation der Druckerauftrage von
Schiilern

Abb. 18: Unterrichten mit der Schulkonsole
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3 Benutzerverwaltung

Die paedML Linux 7.2 bringt eine neue Benutzerverwaltung mit und schafft gleichzeitig den vorigen
Benutzerimport ab.

Wichtig: Der neue Benutzerimport iibernimmt viele Aufgaben der Benutzerverwaltung. Es wird in
Zukunft nicht notwendig sein, Schiilerinnen und Schiiler zu I6schen, neu anzulegen oder zu versetzen, all
dies ist automatisiert, sobald Sie den Export aus der Schulverwaltung einpflegen. Auch bei
Verianderungen im laufenden Schuljahr werden Anderungen wie An-und Abmeldungen, Klassenwechsel
oder Korrekturen tber einen erneuten Import aus der Schulverwaltungssoftware realisiert.

Benutzerkonten, welche (iber andere Quellen importiert wurden, werden jedoch nicht verandert und
damit auch nicht aktualisiert. Diese Quellen sind der alte Benutzerimport und der handische
Benutzerimport Uber die Schulkonsole ,Benutzer (Schulen)“. Bestehende Benutzerkonten, welche vom
Benutzerimport verwaltet werden sollen, miissen bei der Umstellung geloscht werden.

3.1 Benutzerimport und Schuljahreswechsel

Samtliche Beschreibungen zum Benutzerimport und zum Schuljahreswechsel sind
im Dokument ,Hinweise zum Schuljahreswechsel Version 7.2 zu finden, welches
Sie unter https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedmi-
linux/downloads/#howtos abrufen kénnen.

Bitte lesen Sie dieses Dokument aufmerksam durch, bevor Sie mit dem neuen
Benutzerimport beginnen.

3.2 Anwender manuell hinzufiigen

Wir empfehlen ausdriicklich, den Import von Benutzern iiber CSV-Dateien
durchzufiihren. Im Einzelfall kann es sinnvoll sein, Benutzer liber das hier
beschriebene Verfahren manuell einzupflegen.

Ebenfalls im Schulkonsolenmenii Schul-Administration | Benutzer (Schulen) finden Sie den Knopf
»Hinzufiigen“, Gber den Benutzer angelegt werden konnen.

n BENUTZER (SCHULEN): SCHULE X Suchen Qa 4 =

Benutzer (Schulen): schule SCHLIESSEN

Verwaltung von Schulbenutzern

Alle ® Ale ® Suche Q

Rolle Kontostatus Fiher

HINZUFUGEN 0 Schulbenutzer

O A Name
[:] Achim Gengler (achim.... Schiiler 13A Aktiviert

Abb. 19: Hinzufiigen einzelner Benutzer.
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In der ersten Maske werden Sie gefragt, was fiir einen Benutzer Sie anlegen wollen. Wahlen Sie einen

4

Benutzertyp (,Schiiler” oder ,Lehrer”) und klicken Sie auf ,Weiter”.

Benutzer (Schulen): schule ABBRECHEN

Neuen Benutzer erstellen

Schiiler ®©

Rolle

Abb. 20: Erster Schritt: Festlegen eines Benutzertyps.

Fir das Anlegen von Benutzern bendtigen Sie , Vor- und Nachnamen” und einen ,Benutzernamen.
Optional kdnnen Sie den Benutzern noch eine ,E-Mail“-Adresse und das ,Geburtsdatum® zuweisen.

Die Masken fiir das Anlegen von Lehrern und Schiilern unterscheiden sich im Feld ,Klasse”. Dieses ist
bei Schiilern vorhanden und muss mit einem Wert befiillt werden. Bitte verwenden Sie keine
Leerzeichen!

Lehrer konnen sich — wie im ,Handbuch fiir Lehrkrafte” beschrieben — (iber die Schulkonsole einer
Klasse zuordnen. Dies ergibt aus administrativer Sicht Sinn, da die Zuordnung sich regelméRig dndern
kann. AuBerdem kénnen Lehrer auch in Vertretungsstunden die ,Kontrolle” liber Klassen tibernehmen,
beispielsweise um Unterrichtsmaterial an die Klasse verteilen zu konnen.

Das Feld ,Mailadresse” kann leer bleiben, sofern Sie den Benutzern keine
Mailadresse vergeben wollen. In diesem Fall wird fiir den Benutzer kein Konto mit
dem Benutzernamen im Mailsystem angelegt.

Das Feld ,Mailadresse” darf keine Umlaute, kein R oder andere Sonderzeichen
enthalten!

Wenn Sie kein Kennwort eingeben, dann wird ein Zufallskennwort vergeben.

Da es keine Moglichkeit gibt, dieses Kennwort auszulesen, empfehlen wir hier ein
Kennwort zu setzen und dem Benutzer mitzuteilen.

7 Das Standardformat von Benutzernamen der paedML Linux ist vorname.nachname.
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Achten Sie unbedingt darauf, dass der Benutzername hochstens 15 Zeichen

enthalten darf!

schule: Schiiler erstellen

Geben Sie Detailinformationen zum Anlegen eines

neuen Benutzers an.

Abb. 21: Anlegen eines Schiilers.

schule: Lehrer erstellen

Geben Sie Detailinformationen zum Anlegen eines

neuen Benutzers an.

Thomas

Vorname *

[ Deaktiviert *

thomas.hae

Benutzername *

5b

Klasse *

thomas.hae@paedml-linux.lokal

E-Mail

Passwort

Sepp

Vomame *

O Deaktiviert *

sepp.her

Benutzername *

sepp.her@paedml-linux.lokal

E-Mail

Passwort

Abb. 22: Anlegen eines Lehrers mit lokalem Mailkonto

Haller

Nachname *

NEUE KLASSE ERSTELLEN

Passwort (Wiederholung)

ZURUCK

Herberger

Nachname *

Passwort (Wiederholung)

SPEICHERN

SPEICHERN

Ein neu angelegtes Benutzerkonto wird mit einer Meldung im oberen Bereich des Browserfensters

quittiert:

Benuizer "sepp.her” wurde erfolgreich erstellt. Es kann nun ein weiterer Benutzer
erstellt oder der Wizard iiber die Schaltfléiche "Abbrechen” beendet werden.

Abb. 23: Ein Benutzer wurde erfolgreich angelegt
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3.3 Benutzerdatensatze loschen

Aufruf iiber Schulkonsole (netzwerkberater): Schul-Administration | Benutzer (Schulen)

Das Loschen angelegter Benutzer geschieht im Men( ,Schul-Administration | Benutzer (Schulen)”.

Der in dieser Maske vorhandene Benutzer ,netzwerkberater” darf unter keinen
Umstanden gel6scht werden.

Sollte dies doch versehentlich geschehen, miissen Sie an der Server-Konsole den
Befehl

#lmz-settings-users

ausfuhren.

Markieren Sie alle Anwender, die Sie aus dem System I6schen wollen und klicken Sie auf ,Léschen”.

Benutzer (Schulen): schule SCHLIESSEN

Verwaltung von Schulbenutzern

Alle ®© | | Ale © Suche... Q
Rolle Kontostatus Filter
HINZUFUGEN BEARBEITEN LOSCHEN 1 Schulbenutzer von 33 ausgewdahit
E 1~ Name
@ Achim Gengler (achim.gengler) Schiiler 13A Aktiviert
D Andrea Denzer (de) Lehrer Aktiviert
|:| August April (august.april) Schiiler S5A Aktiviert

Abb. 24: Auswahl der zu I6schenden Benutzer.

Eine letzte Bestéatigung ist erforderlich, bevor die Daten gel0scht werden. Driicken Sie im nachsten
Fenster nochmals auf ,Léschen”, wenn die Schulbenutzer endgilltig entfernt werden sollen

Bestatigung

Bitte bestatigen, dass Schulbenutzer "achim.gengler” aus Schule "schule” geldscht werden soll.

ABBRECHEN LOSCHEN

Abb. 25: Bestétigung des Léschvorganges.

3.3.1 Daten geloschter Benutzer

Wenn ein Benutzer aus dem System gel6scht wird, wird der LDAP-Datensatz des Benutzers entfernt.
Dadurch ist mit sofortiger Wirkung keine Anmeldung am System mdglich.
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Die Daten des geloschten Benutzers aus dessen Home-Verzeichnis werden nach
/home/backup/BENUTZERNAME gesichert. Dort kann ein administrativer Benutzer auf die Daten
zugreifen, falls zum Beispiel der Benutzer versehentlich geléscht wurde.

Alte Benutzerverzeichnisse aus /home/backup missen manuell geldscht werden.

Daten, die ein Benutzer auf ein Tauschverzeichnis kopiert hat, werden nicht verschoben.
3.4 Anderung von Passwoértern

3.4.1 Anderung von Lehrer- und Schiiler-Passwértern

Aufruf Uber Schulkonsole (netzwerkberater): Schul-Administration | Passworter (Schiiler)
Aufruf Giber Schulkonsole (netzwerkberater): Schul-Administration | Passworter (Lehrer)

Die Anderung von Passwortern fiir Schiiler und fiir Lehrer erfolgt nach dem gleichen
Schema. Hier wird nur die Anderung von Schiilerpasswértern beschrieben.

Organisatorisch ist es vermutlich am einfachsten, wenn beim ersten IT-Unterricht durch den Lehrer ein
Kennwort fiir alle Schiiler der zu unterrichtenden Klasse gesetzt wird, das diese bei lhrer ersten
Anmeldung andern missen. Dieses Verfahren ist im Lehrerhandbuch beschrieben.

Fir den Fall, dass Sie als ,netzwerkberater” Kennworter (bspw. der Kollegen) andern miissen, ist das
Verfahren hier nochmals beschrieben.

Um Kennworter zu andern, navigieren Sie in der Schulkonsole in das Menii ,Schul-Administration |
Passworter (Schiiler)”.

Favoriten Unterricht Schul- Benutzer Geréte Doméne System Software Installierte
Administration Applikationen

Benutzer (Schulen) @ Klassen (Schulen) @ Rechner (Schulen) @ Passwarter (Schiiler) @

Klassenverwaltung fiir Schulen Rechnerverwaltung fiir Schulen Zu

DancuwiArtar (1 ahrar) e) DanauiArtar (Mitarkhaitar ) Parmnitarriima vanualtan ) Vlanann =iiar. Anan )

Abb. 26: Aufruf der Passwortédnderung

Sie erhalten eine Ubersicht iiber alle Schiiler. Sie kénnen iiber das Dropdownmenii ,Klasse oder
Arbeitsgruppe” die Liste auf eine bestimmte Klasse verkleinern. Uber das Suchfeld ,Name" und
anschlieBenden Druck auf ,Suchen” kdnnen Sie einen Schiiler direkt suchen. Sie kdnnen einzelne oder
mehrere Schiiler auswahlen, deren Kennwort gedndert werden soll. Markieren Sie hierfiir die
Checkboxen vor dem Namen der entsprechenden Schiiler.

Driicken Sie auf ,Passwort zuriicksetzen®, um die Schilerkennworter zu dndern.
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Passworter (Schiiler) SCHLIESSEN

10A © Suche... Q

Klasse oder Arbeitsgruppe @ Name @

|PassworT zurickseTzEN| 2 Eintrage von 5 ausgewahit

E A Name Anderung des P

Fray, Katrin (katrin.fray) niemals
O  Gengler, Felix (felix.gengler) niemals

llkes, Judith (judith.ilkes) niemals
Abb. 27: Anzeige von Schiilern fiir die Passwortdnderung

In der folgenden Maske kénnen Sie ein neues Kennwort eingeben. Dieses wird Ihnen zur Kontrolle im
Klartext angezeigt. Sie konnen markieren, ob der Benutzer sein Passwort bei der ndchsten Anmeldung
andern muss (empfohlen). Ein Klick auf ,Zuriicksetzen" @ndert das Passwort.

Teilen Sie das neue Kennwort dem Benutzer mit.

Passworter zuriicksetzen

Durch Klicken auf die Zuriicksetzen-Schaltflache wird das Passwort der
ausgewahlten Schiiler auf das angegebene gesetzt. Aus Sicherheitsgriinden
werden die Schiiler zur Anderung des Passworts bei der nichsten Anmeldung
aufgefordert.

Benutzer muss das Passwort bei der nachsten Anmeldung dndern

geheim B

Meues Passwort *

ABBRECHEN ZURUCKSETZEN

Abb. 28: Eingabe eines neuen Passworts

3.4.2 Anderung von Passwortern administrativer paedML-Benutzer

Alle Passworter von administrativen Benutzern werden bei der Installation des Systems mit dem
Ausflihren des Skriptes Imz-initial-setup auf denselben Wert gesetzt. Wird dieser Befehl nach der
Ersteinrichtung erneut ausgefiihrt, werden im Hintergrund noch weitere Prozesse angestofRen. So wird
beispielsweise das Server-Zertifikat neu generiert. Nach Mdglichkeit sollten dieser Befehl also nicht
ausgefiihrt werden. Stattdessen wird empfohlen die Kennwdrter der administrativen Benutzer — wie im
Folgenden beschrieben — zu @ndern.
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Die Kennworter der Administratoren-Konten konnen wie folgt geandert werden:

Benutzer Passwortinderung via

root Passwortdanderung an der Server-Konsole mit dem Befehl. Hierliber werden die
Passworter fiir den Benutzer ,root” am Server und am Backupserver gedndert:

#lmz-initial-setup --root

Administrator Anderung (nur des Passwortes) iiber das Schulkonsolenmenii ,Doméne |
Benutzer"®

domadmin Passwortdanderung an der Server-Konsole mit dem Befehl
#lmz-initial-setup --domadmin

netzwerkberater Anderung (nur des Passwortes) iiber das Schulkonsolenmenii ,Doméne |
Benutzer".®

Tabelle 4: Optionen fiir die Passwortdnderung von administrativen Benutzern.

3.4.3 Optional: Anderung der Passworter fiir SQL-Server

Dieser Abschnitt ist nur relevant, wenn Sie die Windows-Aktivierung tiber VAMT
durchfiihren und das Passwort des lokalen Administrators auf der AdminVM (bzw.
der Maschine, auf der VAMT installiert ist) gedndert wurde.

Naheres zu VAMT finden Sie in Kapitel 12.1 ab Seite 169.

Um das lokale Administratorkennwort auf dem SQL-Server zu hinterlegen, 6ffnen Sie die Computerver-
waltung und navigieren dort auf ,Dienste | SQL Server (INSTANCE1)“. Ein Doppelklick 6ffnet die
Eigenschaften des SQL-Servers. Dort navigieren Sie in den Reiter ,Anmelden” und hier konnen Sie das
neue Kennwort eintragen.

8 Alternativ kann das Kennwort auch iber |Strg + Alt + Entf an einem Windows-Rechner gedndert werden. Hierfiir muss der
entsprechende Benutzer natiirlich an der Doméne angemeldet sein.

9 Alternativ kann das Kennwort auch iiber |Strg + Alt + Entf an einem Windows-Rechner gedndert werden. Hierfiir muss der
entsprechende Benutzer natiirlich an der Doméane angemeldet sein.
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& Computerverwaltung = O ; .
Datei Aktion Ansicht ? Eigenschaften von SQL Server (SQLEXPRESS) (Lokaler Computer) X
P E
SR SEEEN - G wor@ ]
& Computerverwaltung (Lokal) ' Dienste
v U’é System Anmelden als:
SQL Server (SQLEXPRESS) Name B
@ Aufgabenplanung - . *) Lokales Systemkonto
& Ereignisanzeige Den Dienst beenden ey Sicherheitskonto-Manager Datenaustausch zwischen Dienst und Deskiop zulassen
@] Freigegebene Ordner Den Dienst anhalten 3 Smartcard
&% Lokale Benutzer und Gry| Den Dienst neu starten ‘G Smartcard-Gerateaufzahlungsdienstf @ Dieses Konto: NT i QLSSQLEXPF| | Durchsuch
(8 Leistung & SNMP-Trap o
% Gerite-Manager Beschreibung: & Software Protection
~ &3 Datenspeicher Ermaglicht d?.e Speicherung, L Speicherdienst
_ %" Datentragerverwaltung || vierarbeitung und den kontrollierten
v B Elens!e und Anwendungen || Zugriff auf Daten sowie eine schnell SQL Server (SQLEXPRESS)
er—Konflgura!ic Transaktionsverarbeitung. SQL Server CEIP service (SQLEXPRESS
o : SQL Server VSS Writer
@ WMI-Steuerung €} SQL Server-Agent (SQLEXPRESS)
£ SQL Server-Browser
£ SSDP-Suche
&}, SSTP-Dienst
&k Standardsammlungsdienst des Micr|
‘&l; StateRepository-Dienst
Ll Storage Tiers Management
&l Stromversorgung
& Synchronisierungshost_34f84c5 e aeomchen vhsmenmen

Abb. 29: Anderung des Administrator-Kennwortes fiir den SQL-Server

3.5 Passwort des lokalen Windows-Administrators andern

Rechner, die mit opsi installiert werden, bekommen unter Windows das lokale
Administrator-Passwort paedmllinux.

Da dies ein potentielles Sicherheitsrisiko darstellt, wurde eine Moglichkeit umgesetzt,
wie das lokale Administrator-Kennwort gedndert werden kann.

Es wird dringend empfohlen dieses Kennwort zu dndern.

Die Anderung des lokalen Administrator-Kennwortes geschieht iiber die Gruppenrichtline
JpaedMLL_Computer”, welche Sie iiber die Gruppenrichtlinien-Verwaltung ,gpmc.msc" (group policy
management console) dndern kdnnen.

Sie kdonnen auf das Programm zugreifen, in dem Sie in der Admin-VM auf ,Start | Ausfiihren” driicken.

Im sich anschlieBend 6ffnenden Fenster geben Sie ,,gpmc.msc” ein.

£ gpmcmsc

Abb. 30: Ausfiihren der Gruppenrichtlinien-Verwaltung

Navigieren Sie im Fenster der Gruppenrichtlinien-Verwaltung auf der linken Seite zu dem
Gruppenrichtlinienobjekt ,Gruppenrichtlinienverwaltung | Gesamtstruktur: paedmi-linux.lokal | Doménen |
paedml-linux.lokal | schule | Musterloesung_Computer".

Klicken Sie liber diesen Eintrag mit der rechten Maustaste und wahlen Sie ,Bearbeiten”.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 43



paedML M

' 2, Gruppenrichtlinienverwaltung

'3, Datei Aktion Ansicht Fenster ?

o 2Fm Xe HE

3| Domain Controllers ~ || paedMLL

v (4 schule Bereich
-/ paedMLL Adblocker 3
= oy Verknipf
&/ paedMLL Administratorengruppe o
=] paedMLL Benutzer s iasm
w:/ paedMLL_Chrome Die folger
=] paedMLL Computer ——
;,.;[ paedMLL_DelProf |
=i paedMLL Desktop_t Erzwungen phu
£ dMLL_Druck 0
“i‘[ peaciitl Drucker Verkntipfung aktiviert
@, paedMLL_Druckerve . ; ’
%/ paedMLL Edge Bericht speichern... =
-/ paedMLL EigeneAng Aneicht . rhe
=/ paedMLL Firefox e \ste

Abb. 31: Bearbeiten von ,paedMLL_Computer”

Im sich 6ffnenden ,Gruppenrichtlinienverwaltungs-Editor" wahlen Sie den Eintrag
+Musterloesung_Computer ... | Computerkonfiguration | Richtlinien | Windows-Einstellungen | Skripts
(Start/Herunterfahren)” (1).

Mit einem Doppelklick auf ,Starten” (2) 6ffnet sich das Fenster ,Eigenschaften von Starten”.

Wahlen Sie im Reiter ,Skripts” den Eintrag ,\\server\netlogon\ScriptsML\StartUp\setPWLocalAdmin.cmd"
und klicken Sie auf ,Bearbeiten” (3).

Im letzten Arbeitsschritt vergeben Sie im Feld ,Skriptparameter” Ihr neues Kennwort fiir die Anmeldung
des lokalen Administrators (4). Beim Rechnerneustart werden die Gruppenrichtlinien abgearbeitet und
das neue Kennwort gesetzt.

L8] Gruppenrichtlinienverwaltungs-Editor

Datei ~Aktion Ansicht 7
o9 anF5 B HAE

'=] paedMLL Computer [SERVER PAEDML-LINUX.LOKAL] Richtlinie . Skripts (Start/Herunterfahren)
v (& Computerkonfiguration

| Richtlinien — Name
Ml Eigenschaften von Starten ? % -
| Softwareeinstellungen - o ]

i e pnzeigen | Herunterfahren
| Windows-Einstellungen Skripts  PowerShell-Skripts -

_| Namensauflésungsrichtlinie
@ [Skripts Gtart/Herunterfahren)] " Skrpts zum Starten fir paedMLL_Computer
= Bereitgestellte Drucker =
=Y Sicherheitseinstellungen
ol Richtlinienbasierter QoS
| Administrative Vorlagen: Vom zentra\ee

7
Skript bearbeiten X

Skriptname:

e \netiogon\ScriptsML\StartUp\setPWLocalAdmin. crd| RS T o 8

‘ Name Parameter

Nach oben

| Einstellungen rnetiogor |

v & Ben utzerkonfiguration Skriptparameter:

I Richtlinien e |

| Einstellungen

Nach unten

Hinzufiigen...

O =]
Bearbeiten...

Entfemen

Klicken Sie auf die Schaltflache, um die Skriptdateien in diesem
Gruppenrichtiinienobjekt anzuzeigen.

Dateien anzeigen...

< dard
= oK Abbrechen | Ubemehmen ]
-

Abb. 32: Setzen des lokalen Administrator-Kennworts
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Andern Sie bitte keine anderen Einstellungen an der Gruppenrichtlinie.

Eigene Einstellungen diirfen nur iiber die extra hierfiir bereitgestellten
Gruppenrichtlinie ,paedMLL_EigeneAnpassungen” vorgenommen werden!

3.6 Passwort-Policy

3.6.1 Systemgenerierte Passworter

Die Kennworter, die die paedML Linux beim Benutzerimport anlegt, sind komplex. Sie bestehen aus
mindestens acht Zeichen mit Grol3- und Kleinbuchstaben, Zahlen und Sonderzeichen. Passworter
konnen nicht ausgelesen werden!

3.6.2 Von Benutzern angelegte Passworter

Das System akzeptiert neue Kennworter nur, wenn diese sich von den vorherigen
Kennwdrtern eines Benutzers unterscheiden. Hierbei werden die letzten drei
Passworter beriicksichtigt, das heil3t nach drei Passwortwechseln darf wieder ein
altes Passwort verwendet werden.

Wenn ein Benutzer beispielsweise beim Login unter Windows nach der
Anderungsaufforderung dasselbe Passwort verwendet, welches er bereits verwendet
hatte, wird er bei jeder Anmeldung an der Schulkonsole erneut aufgefordert das
Kennwort zu d@ndern. Erst durch das Setzen eines neuen Kennworts verschwindet die
Anderungsaufforderung.

Die einzige Beschrankung bei benutzergenerierten Kennwortern ist die Zeichenlange von mindestens
acht Zeichen bzw. vier Zeichen in der paedML fiir Grundschulen.

3.7 Anlegen von Arbeitsgruppen

Aufruf Giber Schulkonsole (netzwerkberater): Schul-Administration | Arbeitsgruppen verwalten

Uber Arbeitsgruppen kénnen Sie Projektarbeiten innerhalb sowie auRerhalb des reguldren
Klassenverbandes abbilden. So kdnnten Sie der Schulband, die sich aus verschiedenen Klassen
zusammensetzt, in einem gleichnamigen Projekt Noten austeilen. Es ist aber auch moglich Projekte in
Klassen anzulegen, um Arbeitsgruppen mit Material zu versorgen.

Fir jedes Projekt wird ein Ordner nach dem Austeilen in den Home-Laufwerken der Schiiler angelegt.
Sollten diese Ordner nicht mehr benotigt werden, miissen sie von Hand geléscht werden. Achten Sie
bitte darauf, dass Sie bei der Bezeichnung von Arbeitsgruppen und Klassen keine Leerzeichen
verwenden.

Eine genaue Beschreibung fiir den Umgang mit Arbeitsgruppen finden Sie im Lehrerhandbuch.
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4 Verwaltung von Geraten

Bitte beachten Sie unbedingt die Hinweise zur Nomenklatur der paedML Linux ab
Seite 220, vor allem die Hinweise zu Rechner- und Gerdtenamen.

4.1 Vorbemerkungen

Die Doméne der paedML Linux arbeitet mit Namensauflosung (DNS). Alle Gerate im Netzwerk kénnen
Uber Ihren Netzwerknamen adressiert werden. Die Kenntnis von IP-Adressen ist fiir den Betrieb der
paedML Linux daher nicht zwingend notwendig.

Beispiele zur lllustration:

Die Eingabe von https://server.paedml-linux.lokal in der Adressleiste Ihres Browsers fiihrt Sie auf die
Startseite des Servers.

Netzwerkbefehle wie bspw. #ping kdnnen ebenfalls auf einen DNS-Namen oder auf eine IP-Adresse
ausgefiihrt werden. Um einen Rechner im Netzwerk zu pingen, kann dieser per Namen oder per IP-
Adresse erreicht werden. Der DNS-Name eines Rechners (zum Beispiel r119-pc09) ist vermutlich
einfacher zu merken als die IP-Adresse 10.1.0.153.

Bei der Aufnahme von neuen Geréten wird durch die Angabe von 70.7.0.0 (Netzadresse) die ndchste
freie IP-Adresse aus dem Adresspool der paedML vergeben. Sie brauchen sich also eigentlich keine
Gedanken Uber IP-Adressen zu machen.

Allerdings ist ein strukturiertes Netzwerk mit fest vergebenen IP-Adressen durchaus sinnvoll, wenn Sie
bspw. im IT-Unterricht mit IP-Adressen arbeiten wollen und hierfiir wissen mochten, wie die Rechner in
einem Raum zu erreichen sind. Sie kdnnen IP-Adressen bei der Rechneraufnahme auch selbst vergeben.
Bitte wahlen Sie hierfiir jeweils eine Adresse zwischen 70.7.0.32 und 70.7.0.229. Sollte die von lhnen
gewahlte Adresse bereits vergeben sein, dann erhalten Sie eine Fehlermeldung.

Wir empfehlen lhnen ausdriicklich, bei der manuellen Vergabe von IP-Adressen |hr Netzwerk im Vorfeld
der Installation zu planen und die IP-Adressierung entsprechend umzusetzen. Hinweise hierzu finden Sie
im oben erwdhnten Konzeptionsleitfaden'.

10 https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedmir-linux/#manuals
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Die folgende Tabelle gibt Ihnen eine Ubersicht iiber den IP-Adressraum der paedML Linux.

IP-Adressen Was befindet sich im Adressraum? Anzahl der verfiigbaren IP-
Adressen
10.1.0.0/24 Padagogisches Netzwerk 254
10.1.0.1 -10.1.0.20 Reservierte IP-Adressen 20
10.1.0.1 Server
10.1.0.2 opsi-Server
10.1.0.10 Router (optionales Gateway fiir das
Routen in andere interne Netzwerke'")
10.1.0.11 Firewall
10.1.0.13 AdminVM (alt)
10.1.0.15 W10AdminVM
10.1.0.21 - Arbeitsplatzrechner und Gerate im 209
10.1.0.229 padagogischen Netzwerk
10.1.0.230 - DHCP-Pool fiir nicht registrierte Gerate, 25
10.1.0.254 zum Beispiel bei der Rechneraufnahme
Weitere Netzsegmente der paedML Linux
10.1.1.0/24 separates Lehrernetz 254
172.16.0.0/12 Adressbereich fiir Gaste-Netz (WLAN) —  1.048.576
Anschluss uber Firewall
10.1.2.0/24 Kleines pddagogisches Netz 254
10.2.0.0/16 GrolRes padagogisches Netz 65534
172.20.0.0/14 Adressbereich fir MDM-Netz - 262142

Anschluss tiber Firewall

Tabelle 5: IP-Adressen der paedML Linux.

4.1.1 Rechnertypen

Bei der Aufnahme eines neuen Rechners in die paedML Linux bekommt der Rechner einen Namen, eine
IP-Adresse (optional: eine Inventarnummer) und eine Systemrolle, bzw. einen Systemtypen zugewiesen.

Bevor ein Gerat in die Domane aufgenommen wird, sollte geklart werden, um was fiir einen , Typ“ Gerat
es sich handelt. Diese Zuordnung bestimmt, wie das Gerat von der paedML verwaltet wird. Bei der
Aufnahme von Geréten in das Schulnetz stehen verschiedene Geratetypen zur Auswahl:

1 Wird bendtigt, falls die Schiile tiber VLAN mehrere Netzwerke abbilden will.
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Rechner-Typ Schulkonsole Typ in CSV-Datei Erklarung

Windows-System windows Client mit Windows

Gerat mit IP-Adresse ipmanagedclient Drucker, Printserver, WLAN-Access-
Points

Tabelle 6: Gerétetypen der paedML Linux
Bitte beachten Sie die folgenden Hinweise:

= Der Typ ,Windows-System" wird fiir alle Clients verwendet, die Mitglied der paedML Doméne sind
und mit Microsoft Windows-Betriebssystem betrieben werden. Dies ist unabhangig davon, ob die
Rechner iber Netzwerk gebootet und von opsi mit Software versorgt werden oder nicht.

= Bei Auswahl des Typs ,Gerat mit IP-Adresse” wird kein Computerkonto in der Samba-Domane
angelegt.

= |Im Computerraummodul werden nur Clients des Typs ,Windows-System" angezeigt.

4.1.2 Hinweise zum Rechnertyp ,Windows-System"

Windows-Rechner werden tiber den auf dem Backup-Server laufenden Dienst opsi verwaltet und von dort
aus mit Betriebssystem, Software und Updates versorgt. Die Konfiguration lauft tiber den opsi-config-
editor (siehe auch Kapitel 0 ab Seite 67).

Bitte beachten Sie, dass unterschiedliche Windows 10 Versionen unterschiedlich
lange unterstiitzt werden. Wahlen Sie eine Version, die moglichst lange unterstiitzt
wird."?

Als Client-Betriebssysteme wird deshalb die deutsche Version von Windows 10
Education (64-Bit) Build 20H2 und 21H2 (Vorraussetzung: opsi 4.2) empfohlen.
Andere Versionen sollten nicht auf dem OPSI-Server eingespielt werden.

4.2 Aufnahme von Geraten in das paedML Netz

Achten Sie bei der Aufnahme der Rechner darauf, welche Firmware-Variante in den
Rechnern verbaut ist. Das bisherige Firmware-System BIOS wird durch den
Nachfolger UEFI'® abgel6st, der in neuer Computerhardware verbaut ist.

opsi verwaltet Rechner mit den verschiedenen Firmware-Varianten unterschiedlich.
Daher muss bei der Clientintegration darauf geachtet werden, um welches System es
sich handelt.

12 Details finden Sie unter: https://en.wikipedia.org/wiki/Windows_10#Updates_and_support
'3 http://de.wikipedia.org/wiki/Unified_Extensible_Firmware_Interface
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Im Folgenden wird an den entsprechenden Stellen darauf hingewiesen, dass Sie
darauf achten miissen, ob ein PC mit BIOS oder mit UEFI und mit oder ohne Secure
Boot™ lauft.

Ein falsch angelegtes System kann nur durch Loschen und Neuaufnahme korrigiert
werden.

Zulassige Zeichen fiir den Hostnamen sind Buchstaben ohne Umlaute, Ziffern sowie
das Minuszeichen. Wir empfehlen dringend, den Hostnamen in Kleinbuchstaben zu
schreiben. Die Bezeichnungen in der Schulkonsole und in opsi miissen identisch
sein. AuBerdem darf die Lange von Geratenamen 14 Zeichen nicht iiberschreiten.
Weitere Angaben zur Nomenklatur entehmen Sie bitte Anhang A ab Seite 221.

Bitte beachten Sie, dass die Synchronisation der Clients zwischen Server und opsi-Server aus
Performancegriinden alle 15 Minuten stattfindet. Soll die Synchronisation manuell
angestol3en werden (z.B. nachdem ein oder mehrere Clients in der Schulkonsole
aufgenommen wurden), fiihren Sie bitte folgenden Befehl iber den opsi-config-editor aus:

@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl Opsowt Server-Kon 1
— — Ad aedml-linux lokal (verbunde

S5H-Verbindungsdaten
Depot(s)

enster Hilfe

paedhiL Linux | Client-Sync jetzt durchfuehren |

Rechte setzen auf Workbench —
7 m R [ S [ | Recntesetzen aurDepot |
| Iry liste aktualisieren (Windows 10 x64)

| Imageliste aktualisieren (Windows 10 x64-capture)
I ClientName 4| Bescr Gesperte opsi-Produkte anzeigen

|| wlbadminvm.paedml-linu... 2021-10-05 13:24:44

backup.pasdmiinux.lokal

Um einen neuen Client in die paedML Linux aufzunehmen, konnen Sie zwei Wege beschreiten:

1. Rechneraufnahme tber die Schulkonsole (empfohlen)

2. Rechneraufnahme liber eine Rechnerliste an der Konsole des Servers

Diese beiden Aufnahmeverfahren setzen voraus, dass Sie alle MAC-Adressen’® der Netzwerkkarten
kennen. Die Rechneraufnahme kann in diesen Fallen bequem von einem Schreibtischstuhl aus erledigt
werden.

14 Vgl. https://de.wikipedia.org/wiki/Unified_Extensible_Firmware_Interface#Secure_Boot

S MAC-Adressen sind die eindeutigen IDs der Netzwerkkarten (vgl. http://de.wikipedia.org/wiki/MAC-Adresse)
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4.2.1 Vorbereiten der Clients

Um einen schuleigenen Rechner in Ihr Schulnetz aufzunehmen, schlielen Sie diesen an das Netzwerk
P&adagogik an (vgl. Grafik auf Seite 12).

Starten Sie den Rechner und stellen Sie im BIOS bzw. UEFI die Bootreihenfolge so ein, dass der Rechner
zuerst iber das Netzwerk (PXE-Boot), dann von der die Festplatte startet. Diese Einstellung sollte
dauerhaft vorgenommen werden, damit spatere Anderungen’® beim Hochfahren der Rechner angewandt
werden konnen.

Advanced Security

Abb. 33: Bootreihenfolge im Bios Menii einstellen

Speichern Sie die Einstellung.

4.2.2 Rechneraufnahme iiber die Schulkonsole

Aufruf Giber Schulkonsole (netzwerkberater): Schul-Administration | Rechner (Schulen)

Eine Moglichkeit, Rechner in das Netzwerk zu integrieren, bietet die Schulkonsole. Bitte beachten Sie,
dass Sie fiir diesen Weg alle MAC-Adressen der aufzunehmenden Rechner kennen miissen.

Melden Sie sich als Netzwerkberater an der Schulkonsole an und 6ffnen Sie das Menii ,Schul-
Administration“. Hier wahlen Sie den Meniipunkt ,Rechner (Schulen)”.

6 Zum Beispiel Neuinstallation, Imagerestaurierung,... Diese Prozesse werden teilweise von opsi beim Systemstart initiiert.
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& © 0 O

Favoriten Unterricht Schul- Benutzer Geréate Domane System
Administration

N |l Lol
Benutzer (Schulen) ©) Klassen (Schulen) ® Rechner (Schulen) ®

Benutzerverwaltung fir Schulen Klassenverwaltung fiir Schulen Rechnerverwaltung fiir Schulen
(Schiiler, Lehrer, Mitarbeiter)

Abb. 34: Neuanlegen von Rechnern iiber Meniipunkt Rechner Schulen

Es 6ffnet sich eine neue Maske mit der Ubersicht iiber alle im System angelegten Geréte. Klicken Sie
oben links auf den Knopf ,Hinzufligen®, um ein neues Rechnerobjekt zu erstellen.
Rechner (Schulen) SCHLIESSEN

Verwaltung von Schulrechnern

Alle © Suche... Q

Rechnertyp Fiter

HINZUFUGEN 0 Rechner von 3 ausgewsnt

D A Name Rechnertyp |P-Adresse MAC-Adresse 2 urmmey
D win10-pc01 Windows-System 10.1.0.49 00:50:56:00:00:13
D win10-pc02 Windows-System 10.1.0.50 00:50:56:00:00:14

Abb. 35: Rechnerobjekt hinzufiigen

In der nachsten Maske kdnnen Sie bestimmen, welches Betriebssystem der Rechner spéater bekommen
soll. Das Dropdown-Menii , Typ“ gibt Ihnen hierfiir verschiedene Auswahlmaéglichkeiten.

Wahlen Sie ,Windows-System”, wenn es sich um einen Windows-Rechner handeln soll.
Der Rechnertyp ,Mac OS X" wird derzeit in der paedML Linux nicht verwendet.

Der Eintrag Gerat mit IP-Adresse ist flir Netzwerkgerate, z.B. Printserver bzw. WLAN-Accesspoints
vorgesehen. Hierbei wird fiir das Geréat eine DHCP-Adresse reserviert und ein DNS-Eintrag erstellt. Es
wird kein Computerkonto angelegt.

Bestatigen Sie lhre Auswahl mit ,Weiter”.
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Rechner (Schulen)

Neuen Rechner erstellen

Windows-System O]

Windows-System
Mac 0S X
Gerdt mit IP-Adresse

Abb. 36: Welcher Client soll in das Schulnetzwerk integriert werden?
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ABBRECHEN

Die folgende Maske hilft lhnen dabei, den Rechner fiir die Doméne zu konfigurieren. Geben Sie hierfiir
den ,Namen'’" und die ,IP-Adresse” des Rechners ein. Die Eingabe der Netz-Adresse ,10.1.0.0“ vergibt
die nachste freie IP-Adresse im Adresspool. Wenn Sie eine eigene Adresse vergeben wollen, dann
wahlen Sie bitte eine Adresse zwischen 10.1.0.21 und 10.1.0.229.

Der Wert der ,Subnetzmaske” ist vorgeschrieben und darf nicht gedndert werden.

Die ,MAC-Adresse" des aufzunehmenden Rechners muss in das entsprechende Feld eingetragen
werden. Bitte beachten Sie fiir die Einrichtung eines Computers mit mehreren Netzwerkkarten den
Hinweis am Ende dieses Unterkapitels.

Falls Inre Hardware inventarisiert ist, konnen Sie die ,Inventarnummer” angeben.

Speichern Sie die Werte mit ,Weiter”, um Anderungen zu iibernehmen. Falls das System Fehler entdeckt
(doppelte Namen, MAC- oder IP-Adressen, nicht zulassige Sonderzeichen) bekommen Sie eine Meldung
mit der Aufforderung, den Datensatz zu korrigieren.

Rechner (Schulen)

schule: Gerat mit IP-Adresse
erstellen

Geben Sie Detailinformationen zum Anlegen
eines neuen Computers an.

Abb. 37: Rechneraufnahme

ABBRECHEN

r118-pc10
Name *

10.1.0.0 255.255.255.0
IP-Adresse * Subnetzmaske

5a:3f:5e:39:98:fe
MAC-Adresse *
Inventarnummer

ZURUCK  SPEICHERN

17 Bitte achten Sie unbedingt darauf, Namen fiir Objekte in der Schule eindeutig zu vergeben.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Seite 52



paedML M

Das System quittiert die Neuaufnahme mit einem Hinweis, der nur kurz eingeblendet wird.

Wenn Sie wollen, konnen Sie anschlieRend weitere Rechner aufnehmen oder das Untermenti verlassen.

ZL

Computer r118-pc10" wurde erfolgreich erstellt. Es kann nun ein weiterer Computer

erstellt oder der Wizard beendet iiber die Schaltflache "Abbrechen” beendet werden.

Abb. 38: Computer wurde erfolgreich erstellt Bild aktualisieren

Wenn Sie Gerate mit UEFI-Firmware einsetzen, beachten Sie bitte Kapitel 4.2.4 auf
Seite 55.

4.2.3 Aufnahme iliber Rechnerliste

Das erste Verfahren ist sinnvoll, wenn Sie die gleichzeitige Aufnahme mehrerer Clients durchfiihren.
Diese Aufnahme kann iiber eine Text-Datei erfolgen.

Die Text-Datei fiir skriptbasierten Client-Import benétigt die folgenden Felder:

Feld Beschreibung Beispiel
1 Rechner-Typ Siehe Tabelle 6: Geratetypen der paedML windows
Linux
2 Hostname'® Name des Clients pcraum2-pc12

Bitte achten Sie auf Kleinschreibung.

3 MAC-Adresse Wird fiir DHCP benétigt 00:0c:29:12:34:56

4  LDAP-OU die LDAP-Schul-OU ,schule” schule™

5 IP-Adresse / IP-Adresse und Netzmaske des Clients 10.1.0.0/24
Netzmaske?®

6 Inventarnummer optionale Inventarnummer 5146 Zimmer 114

7 Zone In der paedML nicht belegt

Tabelle 7: Felder der CSV-Datei fiir den skriptbasierten Client-Import

'8 Bitte beachten Sie hierzu die Hinweise zur Nomenklatur in Anhang A
19 Dieser Wert muss ,schule” heillen, da alle Objekte der paedML Linux im LDAP-Container ,schule” gespeichert werden!

20 Dje Angabe der Netzmaske ist obligatorisch, wenn Sie die Netzerweiterung umgesetzt haben. Weitere Informationen
diesbeziiglich siehe https://docs.software-univention.de/ucsschool-handbuch-4.4.html#school:schoolcreate:computers
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Hinweise:

Die ersten fiinf Felder sind Pflichtfelder, um einen Rechner einzurichten. Jedes Rechnerobjekt muss in
eine eigene Zeile geschrieben werden.

= Verwenden Sie als Trennzeichnen zwischen den Feldern einen Tabulator.

= Das Feld 6 ist optional, Feld 7 ist derzeit nicht belegt. Fligen Sie entsprechend Tabulatoren ein.

= Der Hostname muss in der ganzen Schule eindeutig sein.

= Zulassige Zeichen sind Buchstaben ohne Umlaute, Ziffern sowie das Minuszeichen.

= Rechner mit mehreren MAC-Adressen konnen beim Import nur eine Adresse zugewiesen
bekommen. Die Einrichtung mehrerer MAC-Adressen wird ab Seite 53 beschrieben.

= Die LDAP-OU ist in der paedML Linux immer ,schule”.

= Wird als IP-Adresse ein Subnetz angegeben (z.B. 70.7.0.0), wird dem Client automatisch die nachste
freie IP-Adresse aus diesem IP-Subnetz zugewiesen. Sie kdnnen hier aber auch eine feste IP-
Adresse aus dem Adressbereich 10.1.0.32 - 10.1.0.229 vergeben.

= Die Netzmaske (im Feld ,IP-Adresse” einzugeben) kann sowohl als Prefix (/24) als auch in
Oktettschreibweise (255.255.255.0) angegeben werden. Die Angabe der Netzmaske ist
obligatorisch, wenn Sie die Netzerweiterung umgesetzt haben. Wird sie weggelassen, wird die
Netzmaske 255.255.255.0 angenommen.

Die folgenden Felder (Feld sechs und sieben) sind optional, das bedeutet, dass der Import auch ohne
diese Felder durchgefiihrt werden kann. Beachten Sie jedoch, dass die Reihenfolge eingehalten werden
muss, falls Sie eines dieser Felder benutzen.

= Die Inventar-Nummer kann Buchstaben und Zahlen enthalten.

= Es folgen zwei leere Felder, wenn Sie keine Inventarnummer angeben (Trennzeichen = Tabulator).

Beispiel einer Importdatei:

windows pc0l d2:13:96:26:47:91 schule 10.1.0.0/24 - o
windows pc02 52:13:96:26:48:09 schule 10.1.0.0/24 - -

Exportieren Sie die Rechner-Liste in eine Text-Datei. Nennen Sie die Datei ,rechner.txt".

Achten Sie beim Import von Listen (Benutzerlisten/Geréatelisten) auf die richtige
Zeichencodierung?' (Character Encoding) der Dateien.

Unterstiitzt wird nur der Zeichensatz ANSI. Bei anderen Zeichensétzen kann es zu
Problemen beim Import von Daten kommen.

Die eben exportierte Datei ,rechner.txt* muss nun in das Home-Verzeichnis des Benutzers
JAdministrator” kopiert werden, z.B. mit Hilfe von WinSCP oder dem Windows-Explorer (Vgl. Kapitel 1.4.2,
Seite 31).

21 http://de.wikipedia.org/wiki/Zeichenkodierung
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Das Kopieren der Datei auf den Server sollte von einem Rechner erfolgen, derim
padagogischen Netzwerk angeschlossen ist und per DHCP eine IP-Adresse
bekommen hat. AuRerdem sollten WinSCP (optional) und PuTTY auf dem Rechner
installiert sein.

Offnen Sie anschlieRend PuTTY (vgl. Kapitel 1.4.1 auf Seite 30) und loggen Sie sich mit den
Zugangsdaten des Benutzers ,root” auf dem Server ein. Sie konnen sich auch direkt an einer
Serverkonsole anmelden.

Navigieren Sie in das Verzeichnis, in das die Datei importiert wurde (#cd /home/Administrator).
Fihren Sie folgenden Befehl aus (ergénzen Sie dabei ,IMPORTDATEI.txt" durch den Namen lhrer Datei):

#/usr/share/ucs-school-import/scripts/import computer IMPORTDATEI.txt >>
/var/log/client import.log 2>&l

Der Umbruch des Befehls ist darstellungsbedingt. Schreiben Sie den Befehl in eine Zeile!

Die importierten Rechnerobjekte werden nun so konfiguriert, dass jedes Mal, wenn sich ein Rechner an
der Domane anmeldet, dieser die angegebene IP-Adresse zugeordnet bekommt und der angegebene
Hostname iiber das Domain Name System (DNS) aufgelost werden kann. Der Befehl generiert keine
Riickmeldung an der Server-Konsole. Ob der Import erfolgreich war, kénnen Sie mithiilfe der Log-Datei
J/var/log/client_import.log” oder in der Schulkonsole (Schul-Administration | Rechner (Schulen))
Uberpriifen.

Processing line 1: windows pcO1 d2:13:96:26:47:91 schule 10.1.0.0%
generate computer pcO0l (school schule)

Network 10.1.0.0/24 exists in school schule!

creating object cn=pc0l, cn=computers, ou=schule,dc=paedml-linux,dc=lokal

Abb. 39: Ausschnitt aus ,client-import.log”

D M Name Rechnertyp P-Adresse MAC-Adresse enta
D pco1 Windows-System  10.1.0.57 d2:13:96:26:47:91
O | pco2 Windows-System  10.1.0.58 52:13:96:26:48:09

Abb. 40: Neu angelegte Rechner in der Schulkonsole (Schul-Administration | Rechner (Schulen))

Wenn Sie Gerate mit UEFI-Firmware einsetzen, beachten Sie bitte das folgende
Kapitel.

4.2.4 Clients mit UEFI-Firmware

UEFI-Gerate werden nach der Rechneraufnahme als solche im opsi-configed definiert. Eine ausfiihrliche
Anleitung zu opsi und dem opsi-configed finden Sie ab Seite 67.
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Offnen Sie dazu den opsi-configed, wahlen Sie den UEFI-Client aus (1), setzen Sie den Haken beu ,Uefi
Boot" und speichern Sie die Konfiguration mit einem Klick auf den roten Haken ab (3). Setzen Sie diesen
Haken NUR bei Geraten des Typs , Windows-System*!

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

2] B @] v]

Depot(s) =+ | [ ++ Logdateien = Produkt-Defaultproperiies ¥ Depot-Kor ation'y
R Host-Parameter I Hardwareinformationen =3 T Software-Inventur”™
Clients/k| I Produktkonfiguration | I Netboot-Produkte '}
| backup.paedmi-linux.lokal [‘ ‘ =
v suchein |allen Spalter | u
—— — | |[ciie.. 4| Besch.. [An | zuletat. | 1P-Adr... | ¢ i
[ &5 crupeen r | | | | ||| r118-pc10.paedmi-linux.lokal
= r r118-p... 2018-.. 10.1.0... >
v U@ DRECTORY Beschreibung
» B nicHT_zucewEsEN
=
Vil schulo Inventarnummer
L r118-pc01.paedml-linux.lokal
o Ih r11S-Qc1o.gedml-linux.loka|I
T r120-pc01 paedmilinux.lokal opsi-MAC-Adresse
L r120-pc02.paedmi-linux.lokal LR R Al
L r120-pc03.paedmi-linux.lokal <
Install By Shutdown An Aus
L' r120-pc04.paedml-linux.lokal ! o [—J [—J
' r120-pc05.paedmi-linux.lokal o Uefi Boot |7|
» (@Y cLent-iste ‘ O
AN Konfiguration (Modul nicht aktiv) [_J
Clients gesamt.. A..  schule 18-pc10.paedmi-inuxlokal  Anzahl: 1 . backup.paedmi-linux.lokal .

Abb. 41: UEFI-Boot aktivieren

4.3 Gerate mit mehreren Netzwerkkarten (z.B. WLAN und Kabelnetzwerk)

Aufruf liber Schulkonsole (als Administrator): Gerate | Rechner

Die Aufnahme von Clients Uber eine Import-Datei ist in Kapitel 4.2.3 auf Seite 53 beschrieben. In diesem
Abschnitt wird beschrieben, wie an Rechner weitere Netzwerkkarten zugewiesen werden, die bisher nur
mit einer Netzwerkkarte im System gefiihrt werden. Dies ist z.B. bei Laptops der Fall, die mit
Kabelnetzwerk und WLAN betrieben werden sollen. Die Zuweisung einer weiteren Netzwerkkarte erfolgt
Uber die Eintragung einer weiteren MAC-Adresse.

Hierfiir miissen Sie nach dem Anlegen des Rechners in die Schulkonsole wechseln und das
Rechnerobjekt bearbeiten. Sie konnen jedem Gerat weitere MAC-Adressen zuweisen.

Pro Rechner darf es nur eine IP-Adresse geben.

Es kénnen in einem Rechnerobjekt mehrere Netzwerkkarten hinterlegt werden. So
kann beispielsweise ein Laptop mit Kabelverbindung und mit WLAN-Karte im Netz
betrieben werden. Der Rechner bekommt vom Server immer die gleiche IP —Adresse
bei der Anmeldung am Netzwerk.

Die hier beschriebenen Einstellungen haben den Vorteil, dass die Rechner immer mit
derselben IP-Adresse (Kabel oder WLAN) an das Netzwerk angeschlossen sind.

Wichtig: Die Beschrankung auf eine IP-Adresse ist notwendig, da sowohl das
Computerraum-Modul der Schulkonsole sowie opsi nur mit einer IP-Adresse pro
Client umgehen kénnen!
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Hinweis: Der gleichzeitige Anschluss beider Netzwerkkarten sollte vermieden
werden, da nur eine Karte die richtige IP-Adresse bekommt.

Im Meniipunkt ,Gerédte | Rechner” finden Sie eine Liste aller Clients des Schulnetzes. Wahlen Sie sich das
Gerat, dem Sie eine zweite Netzwerkkarte zuweisen wollen und 6ffnen Sie dieses mit einem Mausklick.

Rechner SCHLIESSEN
Suche Rechner... Q »
HINZUFUGEN BEARBEITEN LOSCHEN MEHR Ein Rechner von 12 ausgewanhit
E 'T‘ MName Typ Pfad
— - a- — R
F1 r118-pc10 Windows Workstation/Server lokal.paedml-linux:/schule/computers

Abb. 42: Auswahl des zu bearbeitenden Gerates

Scrollen Sie in dem sich 6ffnenden Fenster bis zu den ,Netzwerk-Einstellungen®. Driicken Sie auf das +-
Symbol und tragen Sie in das entsprechende Feld unter der vorhandenen ,MAC-Adresse” die MAC-
Adresse der zweiten Netzwerkkarte ein.

Netzwerk-Einstellungen ©
schule-10.1.0.0 [©)]
Netzwerk

fe:3f:30:29:81:30

MAC-Adresse

08:15:47:11:ef:29

MAC-Adresse

NEUER EINTRAG

Abb. 43: Eintragen einer weiteren MAC-Adresse
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Scrollen Sie noch weiter nach unten bis zu dem Feld ,DHCP". Dort befinden sich drei Dropdownmeniis,
die wie folgt befiillt werden miissen:

Feld Wert

DHCP-Dienst schule

IP-Adresse Dieselbe Adresse, die der Rechner schon fiir die
andere Netzwerk-Karte zugewiesen bekommen
hat.

MAC-Adresse Die oben eingegebene MAC-Adresse der zweiten
Netzwerkkarte

Tabelle 8: Eintrdge im Feld DHCP

DHCP ©
schule © 10.1.0.52 © fe:31:30:29:81:30 © ]
DHCP-Dienst IP-Adresse MAC-Adresse
schule © 10.1.0.52 © 08:15:47:11:ef29 (& ]
DHCP-Dienst IP-Adresse MAC-Adresse

NEUER EINTRAG

Abb. 44: Einstellungen fiir den DHCP-Server

Ubernehmen Sie die Anderungen mit ,SPEICHERN".

Rechner: r‘|‘|8-pc‘|0 DIESE SEITE ANPASSEN SPEICHERN ZURUCK
Sliaeian Rechnerkonto ©
RADIUS
Erweiterte Einstellungen
. r118-pci10
Optionen
Windows Workstation/Server Name * Beschreibung

Rechnerkonto-Einstellungen

Abb. 45: Anderungen speichern

Maogliche Probleme mit Tablets:

Da Tablets in der Regel nicht liber Netzwerkkarten verfiigen, gibt es haufig die
Maglichkeit mit USB-Ethernet-Adaptern eine Kabelverbindung zum Netzwerk
herzustellen. Uber diese Kabelverbindung kann ein Gerét beispielsweise mit neuer
Software versorgt werden. Jeder dieser USB-Ethernet-Adapter hat eine eigene MAC-
Adresse.

ACHTUNG! Da diese USB-Gerate mobil sind, kénnte der USB-Ethernet-Adapter zu
einem anderen Tablet wandern und die Client-Registrierung, welche an die MAC-
Adresse gebunden ist, wiirde falschlicherweise mitwandern. Folgende Fehler knnten
hierbei auftreten:
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= Gerate erhalten evtl. die falsche IP-Adresse — zunéchst nicht schlimm

= Im Computerraum werden die Gerate im falschen Raum angezeigt, bzw. es wird
das falsche Tablet als online angezeigt — stoérend.

= Beim Rollout wird das falsche Gerat ausgerollt, bzw. nichts ausgerollt -
problematisch.

Im Falle eines Rollouts muss der Administrator sicherstellen, dass das richtige
Gerat mit dem richtigen Adapter ausgerollt wird.

Daher empfehlen wir pro Tablet einen eigenen Adapter zu beschaffen. Alle Adapter
sollten mit der MAC-Adresse beschriftet und (per Markierung) einem Gerat
zugewiesen werden. Jedes Tablet sollte ausschlielllich mit dem ihm zugewiesenen
Adapter betrieben werden.

4.4 Integration von weiteren Geraten

Die bisher beschriebenen Verfahren gelten fiir Rechner, die von der paedML verwaltet werden sollen.
Diese Rechner werden in der Regel (iber opsi installiert und bekommen Softwarepakte liber opsi verteilt.
Es gibt jedoch Geréte, die nichtin diese Kategorie fallen.

Hierzu zdhlen zum Beispiel:

= Netzwerkgerate (wie Router, Switches, Accesspoints) mit eigener IP-Adresse
=  Drucker mit Netzwerkanschluss
= Computer, die in das Netzwerk aufgenommen, aber nicht via opsi verwaltet werden sollen??.

Diese Gerate werden wie oben beschrieben in das Netzwerk eingebunden, es wird jedoch bei der
Auswahl des Computeryps der Wert ,Geradt mit IP-Adresse” ausgewahlt. Bei Verwendung dieses Typs
wird nur eine DHCP-Reservierung angelegt und kein Computerkonto in der Doméane.

Fir Gerate, die nicht der Schule gehdren, empfehlen wir ausdriicklich eine Anbindung
lber das G&ste-Netz.

22 Zum Beispiel Rechner, die mit OEM-Lizenzen beschafft wurden oder Maschinen, die von Kollegen betreut werden, die
nicht als Netzwerkberater agieren. Wir mochten in diesem Zusammenhang darauf hinweisen, dass private Rechner
jedweder Art nichts im Schulnetz zu suchen haben. Deren Einbindung sollte {iber das Gaste-Netz geschehen.
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4.5 Andern und Loschen von Geriten

4.5.1 Neuer Name bestehender Gerate

Da das Umbenennen von Geréaten ber die Schulkonsole nicht moglich ist, miissen
Sie Geréte |6schen und neu anlegen, wenn deren Name geéndert werden soll.

Dieser Loschvorgang wird im folgenden Abschnitt beschrieben.

Anschliefend miissen alle neu angelegten Rechner erneut mit opsi eingerichtet
werden (Betriebssystem und Software).

4.5.2 Loschen bestehender Gerate

Aufruf liber Schulkonsole (als Administrator): Gerate | Rechner

Die Verwaltung der Rechner geschieht liber das Schulkonsolenmodul ,Geréate | Rechner”, das Sie als
Administrator aufrufen miissen.

o @ o0 o ©

Favoriten Unterricht Schul- Benutzer Gerate Doméne System Software Installierte
Administration Applikationen
[} m

Druckauftrage @ Drucker @ Nagios ® Rechner ®
\ VO gios- Verwaltung von Rechnern in der
m&ne Doméne

Verwaltung von Druckauftragen de Ver
lokalen Drucker

e yruckern und Konfiguration vo
Druckergruppen in der Domane Einstellungen de

Abb. 46: Aufruf der Rechnerverwaltung

Nach Aufruf des ,Rechner’-Moduls bekommen Sie eine Liste aller im System angelegten Gerate
angezeigt. Hier werden nicht nur Rechner, sondern alle Gerate, also auch Drucker und andere ,Gerate mit
IP-Adresse" angezeigt.

Um einen Eintrag zu 16schen, markieren Sie die Checkbox vor dem Gerat. Oberhalb der Liste werden jetzt
Schaltflachen angezeigt. Klicken Sie auf die Schaltflache ,L6schen”, um den Eintrag aus dem System zu
entfernen.

Bitte beachten Sie, dass in dieser Liste ALLE Gerate der paedML Linux angezeigt
werden und ein unbedachtes Léschen (zum Beispiel das Entfernen des Servers)
unangenehme Folgen haben kann.
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Rechner SCHLIESSEN

Suche Rechner. Q »

HINZUFUGEN BEARBEITEN LOSCHEN MEHR Ein Rechner von 12 ausgewahit.

B ¢ Name Typ Pfad

|:| F1 win10-pc02 Windows Workstation/Server lokal.paedml-linux:/schule/computers

E9 win10-pc03 Windows Workstation/Server lokal.paedmi-linux:/schule/computers

Abb. 47: Ein Rechner wurde zum Léschen markiert.

Bevor das Gerat aus dem System geloscht werden kann, miissen Sie in einem Dialogfenster den
Loschvorgang bestéatigen. Achten Sie dabei darauf, dass der Haken bei ,Zugehdérige Objekte I6schen”
gesetzt ist.

Starten Sie nun den opsi-configed. Klicken Sie auf den soeben entfernten Rechner mit der rechten
Maustaste und klicken Sie dann auf ,Lésche Clients”.

@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

ko WK

R i

2@ ([ 2] 2 (m
|
i

i

-

wi

Depot(s) =+ | ++ Hardwareinformationen =1 I Software-Inventur™. I Logdateien = Produkt-Defaultproperties ¥
< G Clientslkd T Produktionfiguration|_| ]' Netboot-Frodukte f}
IR T T T . (= J (== ] suchein [allen Spalten [*] Modus [volitext B
:v | Client-MName 4 | Beschreibung | An | Zuletzt gesehen | IP-Adresse I
= — Iwimﬂ—gcm.gaedml—\inu..| 2021-00-15 121537 104049 ]
» [CH crupeen k- “Wecke™ Clients >
L DIRECTORY Opsiclientd-Event auslisen >
v G cLenTLsTe Sende Nachricht
L1 w1osdminvm. pasdmi-inux. lokal Session-Information anfordern
El win10-pco1.paedmi-linux.lokal Fur WAN-Clients: Pakete-Cache ldschen
(] win10-pc02.paedmHinux. lokal Herunterfahren
| win10-pc03.paedmHinux. lokal [l Reboot
Remote Control Software aufrufen Leertaste
Localboot-Produkte zuriicksetzen
I aralhant Pradilda surickecatran Praduldnranariae nicht lAcrhan

Abb. 48: Ein Rechner wurde zum Léschen markiert.
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5 Verwaltung der Computerraume

Aufruf liber Schulkonsole (Administrator): Schul-Administration | Computerraume verwalten

Bitte beachten Sie unbedingt die Hinweise zur Nomenklatur der paedML Linux im
Anhang A, Seite 221.

Um neue Computerrdume hinzuzufiigen, melden Sie sich als ,netzwerkberater” an der Schulkonsole an.

Im Menii ,Schul-Administration | Computerrdume verwalten” werden die in Kapitel 4 angelegten Geréate
der Schule einem Computerraum zugeordnet. Diese Computerrdume kdnnen von den Lehrern wahrend
des Unterrichts verwaltet werden, etwa indem der Internetzugang freigegeben wird.

Computerraume verwalten SCHLIESSEN
Suche Q
Suchmuster @

RAUM HINZUFUGEN 0 Eintrage von 2 ausgewahlit

’T‘ Name Beschreibung
O
O PcRaum

O Pcraumz
Abb. 49: Ubersicht iiber die Computerrdume

5.1 Anlegen von Computerraum und Zuweisung von Geraten

Es gibt keine Uberpriifung, ob ein Computer bereits einem Raum zugeordnet wurde,
daher konnen Rechner verschiedenen Raumen zugewiesen werden. Dies sollte nach
Maoglichkeit vermieden werden!

Andernfalls erscheinen die Rechner in verschiedenen Computerraumen und Lehrende
konnten sich bei der Bedienung der Schulkonsole in die Quere kommen. Wenn
beispielsweise beim Unterrichten in Raum A ein Client gesperrt wird, der in Raum B
steht und beiden Rdumen zugewiesen ist, wiirde der Client (ohne Wissen der
Lehrkraft in Raum B) gesperrt werden.

Mit dem Knopf ,Raum hinzufiigen” wird ein neuer Computerraum angelegt.
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Computerrdume verwalten

Suche... Q ‘

Suchmuster @

RAUM HINZUFUGEN

D 1‘ Name Beschreibung
O ecraum

O ecRaum2

Abb. 50: Computerraum hinzufiigen
Tippen Sie einen Namen (1) und eine optionale Beschreibung des Raumes (2) ein.
Belassen Sie das Computeraum Bachend auf ,Italc (Standard)” (3).

Im Abschnitt ,Computer” werden alle dem Raum zugewiesenen Computer angezeigt. Wenn Sie auf
,HINZUFUGEN" klicken (4), kénnen Sie weitere Rechner hinzufiigen.

Das sich o6ffnende Fenster ,Objekte hinzufiigen” verfiigt Giber eine Suchfunktion, iber die Sie nach
Computern suchen kdnnen. Wenn Sie nichts eingeben und auf das Lupensymbol klicken werden alle im
System registrierten Gerate angezeigt. Geben Sie einen Teil eines bekannten Namens ein, dann wird
danach gesucht.

Wahlen Sie aus, welche Objekte in den Raum aufgenommen werden sollen (5) und klicken Sie
anschlieBend auf ,HINZUFUGEN" (6).

Wenn die Bearbeitung eines Computerraumes abgeschlossen ist, wird das Ergebnis gespeichert, damit
die Anderungen aktiv werden (7).

Objekte hinzufiigen

| | o

Suchmuster

Suchergebnisse

O Alles auswahlen
O r118-pc10

ABBRECH° HINZUFUGEN

Abb. 51: Hinzufiigen eines neuen Computerraumes
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Die Erstellung des Computerraums ist nun abgeschlossen. Mit ,Bearbeiten” konnen Sie spater auch

noch Computer und Geréte hinzufiigen.

Eigenschaft

Computerraum-3

Name *

Altbau Erdgeschoss

Beschreibung

Computerraum Backend

@ Italc (Standard) @

Oveyon @

Computer

Computer in demn Raum

O Alles auswahlen

O win10-pc0l
O win10-pc02
O win10-pc03

HINZUFUGEN

Abb. 52: Der neu angelegte Raum mit allen darin befindlichen Clients

5.2 Lehrercomputer definieren

Lehrercomputer werden von der Internetsperre ausgenommen. Sie konnen Lehrercomputer im Modul
»Computerrdume verwalten” definieren, indem Sie einen Haken vor den Computer setzen und dann auf

Speichern klicken.

Computerrdume verwalten

Raum bearbeiten

Raum bearbeiten und Computer zuweisen

Eigenschaft

Computer

Lehrercomputer

f 1 Computer

gs-win10-001

O o¢s-win10-002

Abb. 53: Lehrercomputer definieren
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5.3 Entfernen von Rechnern aus Computerrdaumen

Wenn Sie Rechner aus einem Raum Iéschen wollen, dann wahlen Sie den jeweiligen Raum in der
Ubersicht der Computerrdume aus. AnschlieRend aktivieren Sie die Checkbox vor dem Rechnernamen
(Auswahl mehrerer Objekte mdoglich). Ein Klick auf ,Entfernen” I6scht die ausgewéahlten Objekte aus dem
Raum, das Gerét selbst wird dabei aber nicht geloscht. Klicken Sie abschlieBend auf ,Speichern”.

Eigenschaft ©

Computerraum-3

Name *

Altbau Erdgeschoss

Beschreibung @

Computerraum Backend

® Italc (Standard) @

Q Veyon

Computer ©
Computer in dem Raum
% Alles auswahlen
@] win10-pco1
O win10-pc02
O win10-pc03

HINZUFUGEN e ENTFERNEN

Abb. 54: Computer aus Rdumen entfernen

5.4 Entfernen von Computerraumen

Bereits angelegte Computerraume konnen nachtraglich lber die Computerraumverwaltung bearbeitet
oder geléscht werden. Aktivieren Sie in der Ubersicht die Checkbox vor einem Raum und klicken Sie auf
sLOschen”, um den Raum zu I&schen. Es ist nicht moglich, mehrere Raume gleichzeitig zu [6schen. Bevor
der Loschvorgang ausgefiihrt wird, erscheint eine Abfrage, die bestatigt werden muss.

Die Gerate, die einem Raum zugeordnet sind, werden nicht geldscht, wenn der Raum geldscht wird.

Computerrdume verwalten SCHLIESSEN

Suche Q

Suchmuster

RAUM HINZUFUGEN BEARBEITEN LOSCHEN 1 Eintrag won 3 ausgewahlt

'T' Name Beschreibung

=

Computerraum-3 Altbau Erdgeschoss
O Pcraum

O ecraumz
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Abb. 55: Computerraum I6schen
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6 Einrichtung der Arbeitsplatzrechner

Der Aufruf erfolgt iber die opsi-Anwendung (opsi configuration editor), die lokal auf Rechnern installiert
werden kann. Im Auslieferungszustand ist der opsi-configed auf der W10AdminVM bereits installiert.

Bitte beachten Sie, dass die Synchronisation der Clients zwischen Server und opsi-Server
aus Performancegriinden viertelstiindlich stattfindet. Soll die Synchronisation manuell
angestol3en werden (z.B. nachdem ein oder mehrere Clients in der Schulkonsole
aufgenommen wurden), fiihren Sie bitte einen ,Client-Sync” iber den opsi-configed aus:

@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl Opsifiil EEWAEGUENTY Fenster Hilfe

Administrator@backup paedmi-linuxlokal {(verbunden
33H-Verbindungsdaten

Befehle bearbeiten

paedML Linux | client-Sync jetzt durchiuenren |

Rechte setzen auf Workbench

T L1 = [ | Rechte setzen aufDepot g
— In liste aktualisieren (Windows 10 x54) ==
backup.pasdmh-linux.lokal :‘ = Imageliste aktualisieren (Windows 10 x64-capture)
hd Clignt-Name | Beschreiby Gesperrte opsi-Frodukte anzeigen | IP-Adi
— — = win10-pc01.paedmi-linu... 2021-09-15 12:15:32 1010

Bitte beachten Sie unbedingt die Hinweise zur Nomenklatur der paedML Linux im
Anhang A, Seite 221.
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6.1 opsi-Lizenzierung

opsi-Lizenzierung im Rahmen der paedML giiltig ab 01.08.2022

Seit Sommer 2022 ist neben den opsi-Erweiterungen UEFI, Secureboot, Local Image/WinVHD und
Directory Connector auch das mySQL-Backend fiir paedML Schulen lizenziert.

Jede paedML-Schule erhilt vom Landesmedienzentrum Baden-Wiirttemberg jahrlich eine Freischaltung
bis 500 Clients fiir Inren opsi-Server.

Verwaltet eine Schule mehr als 500 Clients mit opsi, so sind fiir die zusatzlichen Clients opsi-
Subscriptionskosten ab dem 501 Client in Hohe von 2 € pro Client / pro Jahr fallig, ab dem 1001 Client
1,5 € pro Client / pro Jahr.

Die Mengen sind in 50er Schritten erweiterbar.

Zusatzliche opsi-Erweiterungen, die nicht in der paedML enthalten sind, konnen als Subscription ab dem
1. Client zum Subscriptionspreis von 1,5 € pro Client / pro Jahrund ab dem 1001 Client 1 € pro Client /
pro Jahr lizenziert werden. Mindestmenge sind hier 500 Clients.

Fir ein konkretes Angebot wenden Sie sich bitte an paedml@uib.de.

Voraussetzung ist die Version UCS 4.4-9 errata1233 oder hoher.

6.2 Unterstiitzte Betriebssysteme

Bitte beachten Sie, dass unterschiedliche Windows 10 Versionen unterschiedlich
lange unterstiitzt werden. Wahlen Sie eine Version, die moglichst lange unterstiitzt
wird.?® Dies sind die Versionen, die meist im Herbst herausgebracht werden.

Als Client-Betriebssysteme wird deshalb die deutsche Version von Windows 70
Education (64-Bit) Build 20H2 und 21H2 (Vorraussetzung: opsi 4.2) empfohlen.
Andere Versionen sollten nicht auf dem OPSI-Server eingespielt werden.

Windows 10 Education

Windows 10 Education entspricht im Wesentlichen der Enterprise Version, darf aber nur an
Bildungseinrichtungen eingesetzt werden und ist deshalb kostengiinstiger als die Enterprise-Edition.

Windows 10 Education bietet weitreichende Konfigurations- und Einstellmoglichkeiten, welche im
Hinblick auf den Datenschutz und Administration an Schulen wichtig sein kénnen und in Windows 10
Pro nicht moglich sind.

Dazu zdhlen u.a.:

23 Details finden Sie unter: https://en.wikipedia.org/wiki/Windows_10#Updates_and_support

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 68


mailto:paedml@uib.de
https://en.wikipedia.org/wiki/Windows_10#Updates_and_support

paedML M

= Sperre des Microsoft Stores: Mit aktiviertem Microsoft Store ist es Benutzern moglich, Apps auch
ohne Administratorreche zu installieren.

= Ubermittlung von Telemetriedaten an Microsoft deaktivieren
= Deaktivieren des Sprachassistenten ,Cortana” (Standardeinstellung in der Education Edition)
= Anpassen der Taskleiste und des Startmeniis mithilfe von Gruppenrichtlinien

6.3 Einfiihrung in opsi

Das Clientmanagementsystem opsi (,0pen pc server integration”) wird zur Verwaltung von Windows-
Clients verwendet. Mit opsi konnen Sie das Betriebssystem ausrollen, Software verteilen und die
Rechner des Schulnetzes mit Updates versorgen.

opsi ist ein umfangreiches Softwaremanagement-System, dessen gesamter
Funktionsumfang in dieser Anleitung nicht abgebildet werden kann.

Wir beschreiben hier, die fiir den Betrieb der paedML Linux wesentlichen Features von
opsi. Wenn Sie nahere Informationen zu opsi bendtigen, dann nehmen Sie bitte
Kontakt mit der Hotline auf.

Weitergehende Informationen zu opsi finden Sie auf der Webseite des Herstellers
unter http://uib.de/de/opsi-dokumentation/dokumentationen.

opsi wird als ,Gesamtpaket” auf dem paedML-System ,opsi-Server” installiert. opsi besteht aus mehreren
Komponenten, deren Zusammenspiel dafiir sorgt, dass die Arbeitsplatzrechner mit Software versorgt
werden:

1. Auf dem opsi-Server (Backup-Server) lauft eine Datenbank, in der gespeichert wird, welche Software
auf einem Rechner installiert ist. In dieser Datenbank werden alle opsi-Aktionen protokolliert. Hier
finden sich Eintrége uber erfolgte oder fehlgeschlagene Installationen. Pakete, die installiert werden
sollen, werden mit einem entsprechenden Vermerk versehen.

2. Im sogenannten opsi-Depot (Verzeichnis /var/lib/opsi/depot) liegen alle Softwarekomponenten
(opsi-Produkte), die installiert werden kdnnen (s. u.).

3. Ein listener-notifier-Mechanismus sorgt dafiir, dass bei Bedarf die Software installiert wird.

3.1. Auf dem Server lduft ein Webservice (opsiconfd), der die Informationen iber neue
Softwarepakete an die Clients libermittelt (notifier).

3.2. Auf den Clients lauft ein Agent (opsi-winst), der beim Systemstart mit dem Betriebssystem
gestartet wird und Befehle von opsiconfd entgegennimmt (listener).

3.3. Wenn ein Paket zur Installation vorgemerkt ist, wird dieses auf den Client ausgespielt. Die
Installation geschieht in der Regel beim Start der Maschine?, kann Uiber die opsi-Management-
Konsole aber auch manuell gestartet werden.

24 Hierbei wird — sofern der Rechner iber PXE-Boot gestartet wird — eine Routine ausgefiihrt, iiber die Software vor dem
Start des Betriebssystems verteilt wird.
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4. Die Konfiguration der opsi-Datenbank geschieht tiber das Programm ,opsi-configed”. Dieses kann an
der Konsole des Backup-Servers mit opsi-Befehlen bedient werden. Angenehmer in der Bedienung
ist die grafische opsi-Mangement-Konsole. ospi-configed kann als Paket auf den Clients installiert
oder Uiber einen Webbrowser ausgefiihrt werden.

L

k=

opsi-winst opsi-confd

paedML Clients opsi-Server

paedML I3

Abb. 56: schematische Darstellung von opsi

Configed (konfigurations-Werkzeug)

opsi-Produkte

In der Benutzeroberflache von opsi werden alle installierbaren Softwarekomponenten als opsi-Produkte
bezeichnet. opsi-Produkte werden unterteilt in Netboot-Produkte und Localboot-Produkte.

1. Netboot-Produkte sind Routinen, die beim Starten eines Rechners liber PXE ausgefiihrt werden.

Hierzu zahlt die Installation von Windows sowie die Erstellung und Wiederherstellung von lokalen
Rechnerabbildern.

Generell gilt, dass Rechner, die mit opsi verwaltet werden sollen, immer iiber das
Netzwerk gebootet werden miissen.

Nur so bekommen die Rechner liber das Netzwerk ein Signal gesendet, wenn opsi
Netboot-Aktionen, wie die Installation von Betriebssystem, das Erstellen oder
Wiederherstellen von Backups,... ausfiihren soll.

2. Localboot-Produkte sind vor allem Anwendungen, die auf den Rechnern installiert werden. Hierzu
zdhlen Officepakete, Internetprogramme und andere Anwendungen. Daneben finden sich in diesem
Bereich Microsoft ,Hotfixes" fiir Windows und Microsoft Office sowie Skripte fiir Aktionen wie den
Domanenbeitritt oder das Herunterfahren der Rechner. Diese sind unter dem Reiter
Produktkonfiguration zu finden.

opsi verwaltet seine Pakete in einem sogenannten opsi-Depot. Der Speicherort auf dem opsi-Server ist
/var/lib/opsi/depot. Dieser Ort ist auch als Windows-Freigabe aufrufbar.
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NaE = | opsi_depot

Freigeben Ansicht

« “ 4 s Netzwerk » backup * opsi_depot »
a i
[ Desktop 4 Marme Anderungsdatum Typ
¥ Downloads * Tzip 08.10.2020 02:07 Dateiordner
@ Dokumente » adobe.reader.de.clazszic 16.09.2021 22:04 Dateiordner
=/ Bilder - arduino 14.10.2020 13:26 Dateiordner
netlogon + audacity 08.07.2021 14:54 Dateiordner
ES
clientprodukte 26,07.2021 22:53 Dateiordner
.. Programme - .p _ cHheRe e _
. config-win10 23.08.2021 22:13 Dateiordner
. opsi_depot_rw -+ .
dotnetfx 14.11.2019 10:23 Dateiordner
opsi_workbench -+ . )
< OPs dotnetfi-hotfix 14102020 11:28 Dateiordner
1

Admin-Tools

druckertreiber

7 16:53 Dateiordner

Abb. 57: Einblick in das opsi-Depot via Windows-Explorer

In dieses Verzeichnis werden alle auf Windowsrechnern zu installierenden Softwarepakete abgelegt. Das
Einspielen von opsi-Paketen auf dem Backup-Server wird im Kapitel 6.19 auf Seite 112 beschrieben.

6.4 Startdes opsi configurations editors

Das opsi-Paket opsi-configed kann auf jedem Rechner im Netzwerk installiert werden. Das Programm ist
Bestandteil der Standardinstallation der virtuellen Maschine W10AdminVM.

Auf der W10AdminVM ist der opsi-configed Bestandteil des Ordners Admin-Tools

| 4 = | Admin-Tools - m] X
Start Freigeben Ansicht (2]
4 » Admin-Tools » v O yel
A
3t Schnellzugriff LdapAdmin
[ Desktop P 7 Active Directory-Benutzer und -Computer
& DoubleDriver
J Downloads +
- ruckverwaltun
) & Druckverwaltung
5 Dokumente * 2 Gruppenrichtlinienverwaltung
=] Bilder * 7% LdapAdmin
. netlogon »* [ Notepad-++
. Programme P o oo oop
. opsi_depot_rw »*
opsi_workbench o* #2 opsi-setup-detector
‘M) paedML Linux Startseite
Ad Tool
min-Tools
# paedML Nextcloud Startseite
[ Deskiop FBPuTTY
@, OneDrive (1 Volume Activation Management Tool
2 Administrator ¥ Windows PowerShell ISE
D pC ¥ Windows PowerShell
T Dieser
- B WinsCP
ru Bibliotheken
= DVD-Laufwerk (D:)
¥ Netzwerk
Systemsteuerung
& Papierkorb
Admin-Tools
A Freiqaben v
17 Elemente = =

Abb. 58: Aufruf des lokalen opsi-Konfigurationspgrogrammes opsi-configed

Wenn Sie das Programm ausfiihren, werden Sie nach Benutzernamen und Passwort gefragt. Geben Sie
hier die Zugangsdaten fiir den Benutzer Administrator (mit groBem A) ein.
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@ opsi config editor Anmeldung *

opsi Konfigurations-Editor, Version 4.1.9.8.5 (2021/0412)
Aktive JDK-Umgebung: SAP SE 11.0.8

Verbinde mit opsi Configserver

backup.paedmli-linux.lokal |:J

User

Administrator

Passwort

aaaaaaaaaaal

@ S5H-Verbindung direkt starten @ HTTPS-Verbindung gzip-komprimiert

| Verbinden | | Beenden |

Abb. 59: Anmeldung an der opsi-Konsole als Domé&nen-Administrator

6.5 Die Benutzeroberflache

Wir raten davon ab, nicht von uns dokumentierte Anderungen im opsi-config editor?s
vorzunehmen, da dies zu Problemen bei der Synchronisation mit dem paedML Server
fihren kann.

Sie sollten insbesondere keine Rechner iiber opsi anlegen oder angelegte
Rechnerobjekte mit Hilfe von opsi @ndern (zum Beispiel umbenennen von Clients).

Eine Ausnahme stellt das Loschen der Clients dar.

Wir wollen Ihnen hier einen Uberblick iiber die im Schulalltag wichtigsten Funktionen von opsi geben,
wobei fiir die Verwaltung der Schulrechner nur ein Teil der opsi-Bausteine Relevanz hat. Die hier
benannten opsi-Elemente haben wirin der Vorstellung der opsi-Benutzermaske mit Symbolen
gekennzeichnet:

= % - Diese Funktion ist wichtig fiir die Arbeitim Schulnetz.
= % - Das Modul unterstiitzt Sie bei der Arbeit, muss aber nicht zwangsweise genutzt werden.
= & - Die Benutzung dieser Funktion fiihrt mit hoher Wahrscheinlichkeit zu Problemen. Bitte nicht

benutzen. Dieses Symbol kennzeichnet ferner Module, die nichtim Standardlieferumfang der
paedML Linux enthalten sind (z.B. das Modul ,Lizenzverwaltung”).

Die Benutzeroberflache — der opsi config editor — teilt sich in sechs Bereiche auf (s. folgender
Screenshot).

1. Die Mendileiste,

25 |n dieser Anleitung finden die Begriffe ,opsi config editor” und ,opsi-Konsole” fiir die Benennung der opsi-Benutzermaske
Anwendung.
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sieben Knopfe links oben,

sechs weitere Knopfe rechts oben,

2
3
4. das Auswahlfenster, in dem Clients und Gruppen fiir die Konfiguration ausgewahlt werden kénnen,
5. das in verschiedene Reiter unterteilte Hauptfenster und

6

ein dynamischer Bereich, der, je nach selektiertem Modul im Hauptfenster mit Inhalt versorgt wird.

& opsi config editor - Admini: dml-linux.lokal EI

I Datei Auswahl OpsiClient Server-Konsole Fenster Hilfel

——— 223 i 1 [ |
& B3 (|2 2 |@ O H | ? | = ©
s
Depot(s) =+ | ++ [ ‘ = T Software-Inventur™\ T L ien| = Produkt-Defaultproperties §'§ Depot-Kanfiguration§
[ Clients/Ed T Produktkonfiguration | I Netboot-Produkte 3 T Host-Parameter ]
— . | |libreoffice
Iy Suche in | allen Spalten ¥) Modus (Voltext v) > o
E libreoffice
v o
- € e i |(keine) ¥) |l || sotwarePaketersion: 6.0.0r61.02
== 6 ‘ Produkt-ID 4| Stand | Report | Angefordert | Version | LibreOffice is a free and open-source office suite, a project of l:
» [E)Y precTory ‘ =]
v [ cuent-uste :95“ - i =
ernwerkstal -
S =chwivn. paedim o okl | libreoffice installed  success (sefup) 6.0.60r6.1.0-2 s
L pco1.paedmhiinux.iokal || moviemaker Abhangigkeiten:
L pc02 paedmk-linux.lokal ms-ie11

| required | pre-requ... | post-req... | on deins... |
ms-kms-server

ms-optional-fixes Jjavavm installed:

L r118-pco1.paedmi-linux.lokal
L/ r118-pc10.paedmi-linux lokal

ms-powershell5

L r120-pc01.paedmi-finux lokal ms-rsat | =
L r120-pc02 paedmhinux lokal || ms-sql-2012ee =
. r120-pc03.paedmh-inux lokal :2"/;;"; Property-Konfiguration ge
_offi —
Ll r120-pc04.paedmhinux.lokal mshotfix installed success (setup) 201808-3 Property-Name | Property-Wert ‘
L r120-pc0s.paedmi-finux lokal mshotfix-win10-win2016-x64-glb client_language auto
mshotfix-win7-win2008r2-x64-glb hide_component base
mshotfix-win7-x86-glb install_architecture 32
networklocation libreoffice-version stable
office_2016_hotfix msoregister false
|| opsi-client-agent installed  success (setup) 41.00-24 remove_desktop_icon false
opsi-configed ui_languages auto
opsi-local-image-backup-starter uninstallopenoffice false
= ‘opsi-\ocal~wmage-wim~camure
i % opsi-logviewer
[ —T | opsi-set-win-uac 1Y
Clients gesamt: 10 AUSGEWAHLT Gruppe: CLIENT-LISTE Client(s): r120-pc01.paedmi-inuxiokal  Anzahl: 1 (Depots: backup.paedmi-linux.lokal )

Abb. 60: Ubersicht iiber den opsi config editor

Da in diesem Kapitel immer wieder auf die Ubersicht der opsi-Konsole Bezug genommen wird, finden Sie
die Ubersicht iiber die opsi-Konsole nochmals im Anhang. Sie kénnen sich die Grafik fiir die Arbeit mit
diesem Kapitel ausdrucken. Dadurch finden Sie sich hoffentlich schneller zurecht, wenn beispielsweise
von der Rechnerliste (4) oder dem Hauptfenster (5) die Rede ist.

1. Die Meniileiste

Hinter der Menlileiste verbergen sich verschiedene Eintrage, die grofitenteils auch in der Hauptmaske
abgebildet werden.

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

Abb. 61: Die Meniileiste von opsi

1.1. Unter ,Datei” befinden sich die folgenden Meniieintrage:
1.1.1. % ,Speichern der Konfiguration”
1.1.2. % ,Alle Daten neu laden”
1.1.3. % ,International languages” — hier kénnen Sie die Sprache der Oberflache auswéhlen.

1.1.4. % ,Beenden” — hieriiber kann das Fenster geschlossen werden.

1.2.Unter ,Auswahl” finden Sie:

1.2.1. % ,Freie Anfrage” — 6ffnet ein neues Fenster, in dem Sie Rechner nach Eigenschaften
suchen und auswahlen kdnnen.

1.2.2. % ,Gespeicherte Anfragen” — ,Freie Anfragen” konnen gespeichert und wieder
aufgerufen werden.
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1.2.3. % ,Installation nicht aktuell fiir Produkt ...“ — mit diesem Menpunkt kénnen Sie
Rechner anzeigen lassen, bei denen ein ausgewahltes Programmpaket installiert ist,
aber nichtin der aktuell verfiigbaren Version vorliegt. Die Anzeige der betroffenen
Rechner erfolgt im Reiter ,Clients” im Hauptfenster.

1.2.4. % ,Installation nicht aktuell oder defekt fiir Produkt ... — mit diesem Menipunkt konnen
Sie Rechner anzeigen lassen, bei denen ein ausgewahltes Programmpaket installiert
ist, aber nicht in der aktuell verfligbaren Version vorliegt oder defekt ist. Die Anzeige
der betroffenen Rechner erfolgt im Reiter , Clients” im Hauptfenster.

1.2.5. % ,Fehlgeschlagene Aktionen bei Produkt..” — mit diesem Meniipunkt kdnnen Sie
Programmepakete anzeigen lassen, die nicht vollstandig installiert wurden. Die
Anzeige der betroffenen Rechner erfolgt im Reiter ,Clients” im Hauptfenster.

1.2.6. % ,Fehlgeschlagene Aktionen” — zeigt an, welche Aktionen opsi nicht durchgefiihrt hat.
Die Anzeige kann zeitlich eingegrenzt werden. Es werden hier, sowie beim vorigen
Punkt nur Ergebnisse angezeigt, wenn Fehler in der Konfiguration der Rechner
vorliegen. Die Anzeige der betroffenen Rechner erfolgt im Reiter ,Clients” im
Hauptfenster.

1.2.7. % ,Nur die ausgewahlten Clients anzeigen” — blendet alle Rechner aus, die nicht der
Auswahl entsprechen.

1.3. Im Menii ,OpsiClient” sind verschiedene Meniipunkte, die das Verhalten von Rechnern

steuern.
WL 8 Server-Konsole Fenster Hilfe
“Wecke" Clients >
Opsiclientd-Event auslésen [ 3
Sende Nachricht
Session-Information anfordern
Far WAN-Clients: Pakete-Cache ldschen
Herunterfahren
Reboot
Remote Control Software aufrufen F7

Anzeige WAN-Konfiguration aktiv
W Anzeige IP-Adresse
Anzeige opsi Mac-Adresse
Anzeige Session-informationen
Anzeige Inventarnummer
Anzeige Erstellungsdatum
Anzeige UEFI-Boot aktiv
Anzeige Depot

Abb. 62: Der Mentieintrag ,OpsiClient”

1.3.1. % ,Wecke Clients" — hier kdnnen Sie einen Zeitraum festlegen, der ausgewertet wird,
wenn markierte Rechner zeitgleich (0 Sekunden) oder zeitversetzt geweckt werden
sollen.

1.3.2. % ,Opsiclientd-Event ausldsen” — Hinter diesem Meniieintrag finden Sie einen Eintrag
,on_demand", mit dem Sie Anderungen sofort (bzw. beim nichsten Systemstart) an
Rechner einspielen konnen.

1.3.3. % ,Sende Nachricht — Hiermit konnen Sie Benutzern von selektierten Rechnern eine
Nachricht auf den Monitor schicken. Dadurch kénnen Anwender beispielsweise (iber
das Einspielen von Software informiert werden.

1.3.4. % ,Session-Information anfordern” — Hiermit kénnen Sie liberpriifen, welche Benutzer
an Clients angemeldet sind (Anzeige im Hauptfenster | Reiter , Clients").

1.3.5. & ,Fir WAN-Clients: Pakete-Cache I6schen” — Ohne Funktion in der paedML
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% ,Herunterfahren“ — Hier kdnnen Sie — nach Bestatigung eines Dialogfensters —
ausgewdhlte Clients herunterfahren.

% ,Reboot” — Hier kdnnen Sie — nach Bestatigung eines Dialogfensters — ausgewahlte
Clients neu starten.

* ,Remote Control Software aufrufen” — hier kdnnen die ausgewahlten Clients gepingt
werden.

% ,Losche Clients" — |6scht einen Client. Dies ist zusatzlich notwendig, nachdem der
Client aus der Schulkonsole entfernt wurde.

& ,Neuen OpsiClient erstellen” — Deaktiviert.

% ,Localboot-Produkte zuriicksetzen” — |0scht alle Eintrage, die fiir einen Client in der
Produktkonfiguration (Localboot-, nicht Netboot-Produkte!) hinterlegt sind. Also die
Informationen dariiber, welche Software in welcher Version installiert ist. Dieser
Schritt ist notwendig, bevor ein Client neu installiert wird.

& ,Umbenennen des Clients” — Nicht Benutzen!

* ,Anzeige ..." — Der untere Bereich dieses Menis ermdglicht es Ihnen die Anzeige der
Rechnerinformationen im Reiter ,Clients” des Hauptfensters (5) anzupassen. Sie
konnen mit diesem Abschnitt Spalten ein- oder ausblenden.

1.4. % Der Meniieintrag , Server-Konsole — paedML Linux“ — Hier ist es moglich, grafisch
bestimmte paedML Linux spezifische Befehle auszufiihren, ohne auf die opsi-Serverkonsole
wechseln zu miissen.

S8H-Verbindungsdaten

paedML Linux

LW SWGOENES Fenster Hilfe

Clieni-Sync jetzt durchfuehren
Rechte setzen auf Workbench

m J - = [ | Rechteseten auf Depot

Imageliste aktualisieren (Windows 10 xG64)
Imageliste aktualisieren (Windows 10 x64-capture)
v Client-Name 4| Beschreib Gesperrte opsi-Produkte anzeigen

(

Abb. 63: Der Meniieintrag ,Server-Konsole -paedML Linux“

1.4.1.

1.4.2.
1.4.3.
1.4.4.
1.4.5.
1.4.6.

Client-Sync jetzt durchfiihren: Synchronisiert Clients, die auf dem Server neu angelegt
wurden mit dem opsi-Server.

Rechte setzen auf Workbench:

Rechte setzen auf Depot:

Imageliste aktualisieren (Windows 10 x64)
Imageliste aktualisieren (Windows 10 x64-capture)

Gesperrte opsi-Produkte anzeigen

1.5. % Der Meniieintrag ,Server-Konsole — opsi“ — Hier ist es moglich, grafisch bestimmte opsi-
Befehle auszufiihren, ohne auf die opsi-Serverkonsole wechseln zu miissen.
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Administra ckup.paedml-linux.lokal
S8H-Verbindungsdaten

Befehle bearbeiten

paedML Linux

verounden

r

m / iy I‘i J TATETIIE =T

'Y L_

E . :

% Client-Name 4 | Beschreib
wiladminvm.paedmi-li...

: win10-pc0.paedmi-linu...
win10-pc02. paedmi-linu...
win10-pc03.paedmi-linu...

nklinux.lokal

Abb. 64: Der Meniieintrag ,Server-Konsole - opsi*”

1.5.1.
1.5.2.
1.5.3.
1.5.4. Opsi-Paket packen ...
1.5.5.
herunterladen
1.5.6.
notwendig.
1.5.7.
1.5.8. Verteilung opsi-client-agent ...

1.6. * Der Meniieintrag ,Fenster”
1.6.1.
1.6.2.

Package-Updater ..
Paket-Installation ...
Paket-Deinstallation ...
opsi-Paket packen...
Datei-Download ...

Upload Modules-Datei ...

Upload Repo-Datei ...
opsi-Rechte setzen ...

Verteilung opsi-client-agent ...

Package-Updater: Aktualisiert die opsi-Pakete auf dem opsi-Server

& ,Lizenzen” - Ist in dieser Version noch ohne Funktion.

Paket-Installation: Installation eines neuen opsi-Pakets auf dem opsi-Server

Paket-Deinstallation: Deinstallation eines opsi-Pakets auf dem opsi-Serve

% ,Produkte (Spezialfunktionen)” — Ohne Funktion in der paedML Linux.

paedML M

Datei-Download: Dateien von anderen Quellen im Internet auf den opsi-Server

Upload Modules-Datei: Diese Datei ist u.a. fiir die Lizenzierung des opsi-Servers

Opsi-Rechte setzen: Setzt die opsi-Rechte neu, z.B. nach einer opsi-Paketinstallation

1.7. % Der Meniieintrag ,Hilfe" verbirgt Verweise zu Unterstiitzungsangeboten rund um opsi. Hier

konnen Sie auRerdem Informationen rund um die opsi-Installation einsehen

opsi-Dokumentation im Internet
M opsi-Forum
- Suppor fir opsi

Verbundener opsi-Senvice: 4.1.1.101 o
Installierte opsi-Module

Aktuelle Backendkonfiguration

ConfigEditor Log-Stufe >
Aktueller Logfile

Uber den config editor

Abb. 65: Der Mentieintrag ,Hilfe"

1.7.1.

* Firdie Fehlersuche relevant und daher hier gesondert erwahnt ist der Meniieintrag

LConfigEditor Log-Stufe”. Hier konnen Sie festlegen, welche Meldungen in die Log-
Dateien geschrieben werden sollen (,Log-Level”).
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2. Symbolleiste links oben

Unter der Mendileiste finden Sie verschiedene Symbole, die im Folgenden erklart werden. Fiir alle
Symbole des oberen Bereichs der opsi-Konfigurationsseite gibt es eine Beschreibung, die Sie angezeigt
bekommen, wenn Sie mit dem Mauszeiger liber dem jeweiligen Symbol verweilen.

Die Symbole links oben bieten einen Schnellzugriff auf Meniipunkte

P BE (e

Abb. 66: Detail opsi config editor

Symbol Beschreibung

= * Daten von opsi neu laden

v & Neue Rechner in opsi hinzufiigen

Achtung! Diese Funktion darf nicht verwendet werden, wenn die Rechner mit der paedML
Linux verwaltet werden. Das Symbol ist daher inaktiv.

- % Auswahl definieren: Ein Klick auf das Symbol &ffnet ein neues Fenster, das Sie dafiir

M nutzen, Rechner mit bestimmten Eigenschaften anzeigen zu lassen. Sie kénnen
Computer aus dem Schulnetz nach ,Host-Eigenschaften” (zum Beispiel IP-Adresse,
Name (,ID"), ... ) ,opsi Produkt-Eigenschaften” anzeigen lassen.

Sie konnen aus einer grofRen Kriterienliste wahlen, nach welchen Hardwareeigenschaften
eine Auswahl von Rechnern angezeigt werden soll.

* Speichern der Konfiguration: Das fiinfte Symbol der Liste ist ein griiner Haken, der rot
wird, wenn Sie Anderungen an der Konfiguration von Rechnern vorgenommen haben, die
noch nicht gespeichert wurden.

Um Anderungen zu speichern, muss der rote Haken angeklickt werden.

b % Filter: Der blaue Trichter ermdglicht es Ihnen, aus der Liste der Clients die nicht
selektierten auszublenden und nur ausgewahlte Clients zu zeigen.

e * Das nachste Symbol kénnen Sie nutzen, um zu tiberpriifen, welche Rechner mit opsi
verbunden sind.

* Das letzte Symbol dieser Leiste bietet die Moglichkeit, im Hauptfenster (5) im Reiter
“Clients"” eine ,Abfrage der Session-Informationen von allen Clients” anzeigen zu lassen.
Um diese Informationen einsehen zu kdnnen, miissen Sie in der Meniileiste (1) im Menii
,0psi-Client” den Punkt ,Anzeige Session-Informationen” aktivieren.

n'?

Tabelle 9: Symbole der opsi-Konsole

3. Symbolleiste rechts oben
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Einige der Symbole rechts oben helfen Ihnen bei der Navigation. Die Auswahl einzelner opsi-
Komponenten (zum Beispiel das dritte Symbol ,Host-Parameter”) @ndern die Auswahlmdglichkeiten im
Hauptfenster, die Sie mit hier beschriebenen Knépfen wiederherstellen kénnen.

E=ERESL N

Abb. 67: Detail opsi config editor

Symbol  Beschreibung

= e * Das erste Symbol auf der rechten Seite bringt Sie direkt in die Clientansicht
- (,Clientkonfiguration) des Hauptfensters (5).

& Uber das nachste Symbol gelangen Sie zu den ,Depoteigenschaften”. Hier diirfen keine
Werte verandert werden!

& Das Monitorsymbol mit dem opsi-Logo fiihrt zur ,Server -Konfiguration” und 6ffnet den

~ besonderen Reiter ,Host-Parameter” im Hauptfenster (5). Mit diesem Knopf kénnen Sie
globale Parameter fiir die Clients einstellen. Hier bitte nichts ohne Riicksprache mit der
Hotline andern.

* ,Gruppenbezogene Aktionen“ kdnnen iiber das ndchste Symbol ausgefiihrt werden.

& Produkte ,Spezialunktionen”: Bitte nicht verwenden

& Die Verwaltung von ,Lizenzen" verbirgt sich hinter dem letzten Symbol. Dieses Modul

ist nicht aktiv. Mehr Informationen erhalten Sie tiber einen Klick auf den Knopf.

Tabelle 10: weitere Symbole der opsi-Konsole

4. Rechnerliste

% Im weillen Fenster, der Rechnerliste auf der linken Seite, sehen Sie alle liber die Schulkonsole
aufgenommenen Rechner des Rechner Typs , Windows-System”.

Sie konnen einzelne Rechner (,CLIENT-LISTE") auswahlen. Mit Hilfe der |Strg-Taste kénnen Sie mehrere
Objekte einzeln markieren (Strg gedriickt halten und mit der Maus Clients hinzu- oder abwéhlen). Die
Shift-Taste ermoglicht es lhnen, grolRere Bereiche zwischen zwei Objekten hinzuzufiigen oder
abzuwahlen.

Ausgewahlte Rechner werden markiert und in der Hauptseite (Punkt 5) im Reiter ,Clients" angezeigt.
Der Eintrag bei ,Depot-Server” zeigt den Namen des paedML-Servers, auf dem das opsi-Depot installiert
ist.
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Depot(s) = he e

backup.paedml-linux.lokal

» [EH GrupPeEN N
o p

» U@ DIRECTORY

v @ cLenT-LisTe
' adminvm.paedml-linux.lckal

pc01.paedmi-linux.lokal

pc02.paedml-linux.lokal
r118-pc01.paedmi-linux.lokal
ri18-pc10.paedmli-linux.loka
r120-pc01.paedmi-linux.lokal
r120-pc02.paedmi-linux.lokal
r120-pc03.paedmi-linux.lokal
r120-pc04.paedml-linux.lokal

AgEEREREEE EaEag g

r120-pc05.paedmi-linux.lokal

Abb. 68: opsi-config editor Detail — Auswahl einzelner Rechner

5. Hauptfenster

Das Hauptfenster ist in verschiedene Reiter unterteilt:

| Hardwareinformationen 53 T Software-Inventur™. T Logdateien',—-;‘. Produkt-Defaultproperties g Depot-Konfiguration§'§
Jf Clients & T Produktkonfiguration. | T Netboot-Produkte (& T Host-Parameter ]

Abb. 69: Ubersicht der Reiter im Hauptfenster

5.1. % ,Clients": Hier finden Sie alle unter Punkt 4 ausgewahlten Rechner.
5.2. % ,Produktkonfiguration”: Hier kdnnen Sie Software auf Rechner verteilen.
5.3. % ,Netboot-Produkte”: Dies sind Routinen, die iber PXE-Boot verteilt werden kdnnen.

5.4. % ,Host-Parameter”: Hier finden Sie u.a. Parameter, die angepasst werden miissen, falls es
Probleme beim Start von Rechnern gibt.

5.5. % ,Hardwareinformationen”, Uber das Netboot-Produkt hwinvent wird eine Liste der
Hardwarekomponenten eines Clients erstellt. Diese Informationen werden zur
Treiberintegration beim Windows-Rollout herangezogen.

5.6. % ,Software-Inventur”: Hier wird von opsi die am Client installierte Software aufgelistet.
Hierflir muss auf den Clients das Programmpaket swaudit mindestens einmal installiert
worden sein.

5.7. % ,Logdateien”: Hier finden Sie verschiedene opsi-Logdateien. Der Log-Level kann angepasst
werden.

5.8. % ,Produkt-Defaultproperties”: Hier kdnnen Standard-Werte eingestellt werden, die den
Produkten bei der Installation zugewiesen werden.

5.9. & ,Depots”: Hier kann zwischen verschiedenen opsi-Depots gewechselt werden. Der Knopf ist
zundchst inaktiv, wird aber durch den Knopf ,Depoteigenschaften” aktiviert. Hier diirfen keine
Werte verandert werden!
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| Hardwareinformationen 3 T Software-Inventur”.. T Logdateien'-—_; Produkt-Defaultproperties ¥ § Depot-Konfiguration§f §
_J ciientsks | Produktkonfiguration | | Netboot-Produkte /3 I Host-Parameter/}
suche in | allen Spalten ¥ Modus |Voltext = | |
| ClientName 4| Beschreibung | An | Zuletzt gesenen | IP-Adresse [l pcoz.pacamisinuxiokat
|| adminvm.paea... 2019-02-11141.. 10.1.0.13 it
pc01.paedmi-in... 2019-02-1110:0.. 10.1.057 COGUONg
[ pco2.paedmHin.. 2019-02-11 10:0.. 10.1.0.58
|| r118-pc01.paed... 2019-02-05 12:0.. 10.1.0.56
| 1118-pc10.paed... 2018-11-06 09:3.. 10.1.0.56 Inventarnummer
|| 1120-pc01.paed... 2019-02-18 09:3.. 10.1.0.49
| r120-pc02.paed... 2019-01-1512:5... 10.1.0.50 :
|| 1120-pc03.paed... 2018-12-06 12:0... 10.1.0.53 opsi-MAC-Adresse
| 1120-pc04.paed.. 2018-12-06 12:0... 10.1.0.54 52:13:96:26:48:09
r120-pc05.paed... 2018-12-06 12:0.. 10.1.0.55

Install By Shutdown | An Aus

Uefi Boot [_|

| Konfiguration (Modul nicht aktiv) |

Client-Einmalpasswort

Abb. 70: opsi config editor Detail

Auf der rechten Seite finden Sie einen Bereich der — je nach Auswahl des opsi-Meniis — dynamisch
befiillt wird. Hier konnen Parameter fiir die einzelnen opsi-Module eingesehen und bei Bedarf gedndert
werden.

6.6 Bereitstellen der Windows-Installationsdateien

Die folgende Beschreibung bezieht sich auf die Verwendung der W10AdminVM auf
Windows 10 Basis. Es wird empfohlen bei der Umstellung auf Clients mit Windows
10 auch diese neue AdminVM zu installieren. Informationen zur W10AdminVM
erhalten sie hier.

Die opsi-Produkte ,opsi-localimage-win10-x64" und ,windows10-upgrade” sollten mit der Windows 10-
Version 21H2 versorgt werden. Fiihren Sie dazu die Datei ,austausch-windows21h2.exe” im Ordner
\\backup\opsi_depot_rw\update72\Skripte aus.

Bitte beachten Sie, dass der Download ca. 6 GB groR ist.

Die Datei enthélt die deutschen Business-Editionen von Windows 10 21H2 in 64-Bit.

6.7 Installation der Arbeitsplatzrechner

Nachdem im vorigen Abschnitt die Installationsdateien fiir die Windowsinstallation bereitgestellt
wurden, kann nun mit der Vorbereitung und dem Ausrollen der Arbeitsplatzrechner begonnen werden.

Bevor Clients jedoch mit opsi verwaltet werden kénnen, miissen Sie am Server registriert werden (vgl.
Kapitel 4.2 Seite 48 ff.). Bitte beachten Sie, dass Clients bei der Registrierung unbedingt mit dem
Systemtyp ,Windows-System* versehen werden miissen, damit Sie mit opsi installiert werden kdnnen.

Bei der Rechneraufnahme in die paedML wird ein Rechner-Objekt in der opsi-Datenbank erstellt. Diese
Rechner erscheinen in der Rechner-Liste (3) und konnen dort ausgewahlt werden.
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In der opsi-Konsole konnen Sie definieren, mit welcher Software ein Rechner versorgt werden soll.
Hierliber kénnen Sie beispielsweise das Betriebssystem einspielen (inklusive Anpassung der
PartitionsgroRen), Softwarepakete installieren oder ein Programm anstofen, das die Rechnerhardware
inventarisiert (wichtig fiir die Integration von Treibern).

Die Installation der ausgewahlten Pakete kdnnen Sie zu verschiedenen Zeitpunkten?® starten:

1. sofort, sofern der Rechner gestartet ist,
2. sofort, sofern der Rechner ausgeschaltet ist und iber PXE gebootet werden kann oder

3. beim nachsten Systemstart.

Die Einrichtung und Aufnahme von Rechnern in die paedML ist origindre Aufgabe des
Dienstleisters.

Beachten Sie, dass bei einem mit opsi verwalteten Rechner (Windows-)Updates
nicht manuell oder automatisch eingespielt werden diirfen.

Spielen Sie (Windows-)Aktualisierungen NUR (ber opsi ein. Das opsi-Paket ,mshotfix"
beinhaltet diese Updates.

GroRe Feature-Updates konnen Sie iber das opsi-Paket ,windows 10-upgrade”
einspielen.

Um Computer Ihres schulischen Netzes zu installieren, markieren Sie diese in der Rechnerliste (4).
Im Hauptfenster (5) wahlen Sie den Reiter ,Netboot-Produkte”.

Wir empfehlen, die Installation der Rechner immer mit dem Netboot-Produkt ,opsi-ocal-image-prepare”
durchzufiihren. Mit diesem opsi-Werkzeug wird die Festplatte in verschiedene Bereiche partitioniert.

opsiHocal-image-prepare arbeitet mit einem statischen Partitionskonzept (vgl. die folgende Grafik):

=  Auf der System-Partition liegt das Betriebssystem mit allen Programmdateien.

= Beijeder Partitionierung wird eine Hilfs-Partition angelegt, die fiir die Ablage der Installationsdateien
des Betriebssystems (Windows-PE) genutzt wird. Linux-Systeme konnten diese Partition spater als
Swap-Partition verwenden.

= Die optionale Daten-Partition kann eingerichtet werden, um Festplattenplatz fiir Projekte bereit zu
stellen. So kann man zum Beispiel fiir Videoprojekte dauerhaft Daten auf der Daten-Partition ablegen
und lokal damit arbeiten. Der Austausch groBer Datenmengen mit dem Server kann so verhindert
werden.

26 Dje Installation bei laufenden Systemen oder tiber PXE-Boot kann ,on demand” iiber die opsi-Konsole angestoBen werden,
ansonsten wird Software beim nachsten Systemstart installiert.
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= Ein zentraler Bestandyteil der Installation mit ,opsi-local-image-prepare” ist das Erstellen einer Backup-
Partition. In dieser Backup-Partition werden lokale Images der Rechner vorgehalten.

zwar richtig angelegt, es ist aber nicht moglich unter Windows auf die Partition

Achtung! Rechner mit UEFI diirfen keine Datenpartition erhalten. Die Partition wird
A zuzugreifen.

Die optionale Datenpartition muss gesondert gesichert werden — natirlich nur, wenn
Sie die Daten gesichert haben wollen.

Ein Problem bei Datenpartitionen ist, dass sie im Klassenarbeitsmodus NICHT
deaktiviert werden. Dadurch kénnen Schiiler ,virtuelle Spickzettel” erstellen und
damit arbeiten.

AuBerdem wird die Datenpartition nicht von der paedML verwaltet. Alle dort
abgelegten Daten bleiben unangetastet, bis sie handisch geloscht werden oder das
System mit Hilfe des Netboot-Produktes opsi-ocal-image-prepare neu installiert wird.

opsi-local-image-prepare
Konfiguration der Festplatte

Abb. 71: Konfiguration der Festplatte mit opsi-local-image-prepare

System

Bei der Einrichtung eines Rechners kdnnen Sie verschiedene Anpassungen an opsi-local-image-prepare
vornehmen. Wahlen Sie das Produkt aus und klicken Sie in die Spalte ,,Angefordert”. Wahlen Sie dort den
Eintrag ,Setup”.
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| Report | Angefordert | Version [

hwinvent

opsi-local-iimage-backup
opsi-local-image-capture
opsi-local-image-delimage
opsi-local-image-prepare
opsi-local-image-restore
opsi-local-image-win10-x64
opsi-local-image-win10-x64-capt...
opsi-local-image-win7
opsi-local-image-win7-capture
opsi-local-image-win7-x64
opsi-local-iimage-win7-x64-capture
wipedisk

L

setup

Abb. 72: Auswahl von opsi-local-image-prepare fiir die Windowsinstallation

Der dynamische Inhalt des opsi-config-editor (6) wird mit Informationen zum Netbootprodukt und mit
Parametern (Bereich: ,Konfiguration fiir Client”) gefiillt, die angepasst werden miissen. Die Einstellungen
konnen wie folgt vorgenommen werden:

Property-Name

Property-Wert

architecture

Bitte auf 64 bit belassen.

askbeforeinst

Hier kann eine Bestatigung vor der Installation am
Arbeitsplatzrechner eingebaut werden. Sofern der Wert auf ,false”
belassen wird (empfohlen), |auft die Installation automatisch
durch. Bei der Installation wird die Festplatte komplett formatiert!

backup_partition_on_same_disk

Wird der Wert auf ,true” eingestellt, wird die Backup-Partition auf
der gleichen Festplatte erstellt, auf der das Betriebssystem
installiert wurde. ,False” erstellt die Backup-Partition auf der
zweiten Festplatte.

data_partition_size

(optional) — Wie grof soll eine Datenpartition angelegt werden.

Der Property-Wert fiir data_partition_size ist im Standard auf 0G
gestellt. Wobei G fiir Gigabyte steht. Wenn Sie Datenpartitionen
anlegen wollen, miissen Sie diesen Wert entsprechend andern.

delay_for_reboot

Hier kann eine Verzogerung in Sekunden angegeben werden, bevor
das System neu startet.

minimal_backup_partition_size

Minimale GroRe der Backup-Partition (relational zur GesamtgréRle
der Festplatte) — Standardwert: 40%

multi_disk_mode

Hier wird angegeben auf welcher Festplatte das Betriebssystem
installiert werden soll. ,0“ steht fiir die erste Festplatte, ,1“ fir die
Zweite. Wird ,prefer_rotational” ausgewahlt werden gewdhnliche
Festplatten fiir die Installation bevorzugt, bei ,prefer_ssd” Solid
State Drives (SSD). Bitte beachten Sie, dass Sie bei BIOS-Geré&ten
die Bootreihenfolge andern miissen, bei UEFI-Geréaten ist dies nicht
notig.
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start_os_installation Hier wird ausgewahlt, welches Betriebssystem installiert werden
soll.
system_partition_size Wie groR soll die Systempartition angelegt werden?

Der Property-Wert fiir system_partition_size ist im Standard auf
80G gesetzt. Wahlen Sie hier einen anderen vordefinierten Wert
oder geben Sie eine eigene PartitionsgroRe ein, falls Sie lhre
Windows-Partition gréer anlegen wollen.

winpe_partition_size Ablage des Windows-PE-Images und der Treiber — Standard-GroRe:
4GB

Tabelle 11: Parameter von ,opsi-local-image-prepare”

opsi-local-image-prepare
opsi local image disk prepare

Software/Paketversion: 4.1.0.0-2

| Partitionierung fur opsi-local-image Produkte

™

]
{ baad £

Abhangigkeiten:

| required | pre-required | post-requir... | on deinstall

Property-Konfiguration gg

Property-Name | Property-Wert

askbeforeinst false
backup_partition_on_same_disk  true

data_partition_size 0G

delay_for_reboot 0
minimal_backup_partition_size 40%

multi_disk_mode 0

start_os_installation opsi-local-image-win10-x64
system_partition_size 80G

winpe_partition_size 4G

Abb. 73: Einstellungen fiir ,opsi-local-image-prepare”

Das Feld ,start_os_installation” wird mit den auf dem Backup-Server installierten Windowsabbildern
befiillt. Dieser Wert ist daher abhangig von der Einrichtung der Installationsdateien, die Sie im
vorhergehenden Kapitel vorgenommen haben. Zu jeder installierten Windowsversion gibt es ein eigenes
Netboot-Produkt ,opsi-local-image-VERSION®, das Sie fiir die Installation auswahlen kénnen.
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@ start_os_installation *

none
opsi-locakimage-ocpensuseld2-3
opsi-localimage-ubuntu

opsi-locakimage-win10

opsiocakimage-win10-x54

opsi-locakimage-winT
opsi-locakimage-winT-xG64

1 opsi-locakimage-wind1

opsi-ocalimage-wind1-x54

¥ (@ =

Abb. 74: Auswahl des zu installierenden Betriebssystems

Alle Anderungen miissen anschlieBend mit dem roten Haken unter (2) gespeichert werden.

Bl Cl™mlE

Abb. 75: Der rote Haken zeigt an, dass Anderungen noch nicht iibernommen wurden.

Wenn die Werte iibernommen wurden, wird der Haken griin.

Bl s

Abb. 76: Anderungen wurden iibernommen.

Vor der Installation des Betriebssystems auf den Rechnern konnen Sie im Reiter , Produktkonfiguration”
(1) auswahlen, welche Software Sie installieren wollen. Setzen Sie dafiir das Produkt bzw. die Produkte
auf ,setup” (2) und speichern Sie danach die Konfiguration mit einem Klick auf den roten Haken (3).
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@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

— = NN |
1l "’:\\? ~-'.\‘? g
i G
Depot(s) =+ | ++ Hardwareinformationen =3 T Software-Inventur™.| T Logdateien[= Produkt-D
G Clients/kd Produktkonfiguration_ | H Netboot-Produkte
d aud
okal f ' Suchein |allen Spalten (¥ Modus (Voltext = | A
s
v {
— - =
E‘u GRUPPEN : {,'- Alle markierten Produkte .. Produktaruppe |(keine) ] ‘,] f
v [T} oRecTory auf setup e
= auf uni P
» [T} nicHT zucewEsen L
M El" CLIENT-LISTE Produkt-ID 4| Stand | Report | Angefordert | Version | III=
I'_| w1 0adminvm. paedmb-inux.lokal 7zip L‘;
[ win10-pe01. paedm-linux Iokal adobe.reader.dc.classic installed success (set. 2017170113... P
LI win10-pc02. pasdmi-linux. lokal arduino installed sSuccess | > 1.8.131 _F'
(| win10-pc03. paedmilinux.lokal agdacny i . —
clientprodukte installed success (set. 7.2-5 d
config-win10 installed success (set. 4122
dotnetfx

dotnetfx-hotfix
||| druckertreiber

firefox installed success (set... 78.14.0esror...
flashplayer

fontreg

fotomorph

fotostory

gimp-2_mit_handbuch

google-chrome-for-business installed success (set. 93.04577.82..

Abb. 77: Produkte auf ,setup” setzen

Beim nachsten Clientstart wird die Installation angestol3en, sofern der Client Giber PXE bootet. Das
System wird ggf. automatisch neu gestartet, um die Installation durchzufiihren.

Die Zuweisung spezieller Treiber geschieht iber das Netboot-Produkt, welches im Feld
JStart_os_installation” angegeben wird. Das Einspielen spezieller Gerate-Treiber ist Gegenstand des
folgenden Abschnittes.

6.8 Treiberintegration

Ein haufig anzutreffendes Problem bei der Installation von Betriebssystemen sind fehlende Treiber.

Leider kann dieses Problem auch durch den Einsatz von opsi nicht geldst werden, so dass die Suche
nach fehlenden Treibern immer noch Aufgabe des Administrators bleiben wird! Was opsi aber bietet ist
das zentrale Bereitstellen von Treibern?’, die bei der Installation automatisiert auf den Clients installiert
werden.

Wenn kein Treiber fiir eine Komponente auf dem opsi-Server gefunden wurde, dann bricht die
Installation entweder ab oder es wird ein Eintrag in den opsi-Logdateien erstellt, in dem auf den nicht
vorhandenen Treiber hingewiesen wird.

27 In Netboot-Produkten zu XP und Windows 7 sind einige gangige Hardwaretreiber enthalten.
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(...)
[6] [Feb 24 11:14:22] Searching driver for PCI DEVICE '3rd Gen Core

processor Graphics Controller', id '8086:0166"' (WindowsDrivers.py|94)

[3] [Feb 24 11:14:22] PCI DEVICE vendor directory 'opsi-local-image-winlO-
x64/drivers/pciids/8086' not found (WindowsDrivers.py|108)
(...)

Die Log-Dateien des Systems sollten auf Eintrdge, wie die im folgenden Screenshot
gezeigten, untersucht werden. Damit kann sichergestellt werden, dass die Installation
aller Treiber auf den Rechnern durchgelaufen ist.

Sie finden die entsprechenden Eintrdge im opsi-Hauptfenster (5) im Reiter
sLogdateien” und dort im Unterreiter ,boot-Image”.

Clients &l | Produktkonfiguration. | [ Netboot-Produkte /3 I
Hardwareinformationen 3 T Software-Inventur®,. T Logdateien = ] Produkt-De ;

clientconnect instlog I userlogin I bootimage I opsiconfd ]

[€] [Sep 08
[€] [Sep 08 =

reading the value to the key "msneo" in section "windows&.l1-kb2393802-x64.cab" fzJ‘i
"$MSNo$" is now: "MS11-011"

The value of the variable

reading the value to the key "kbneo" in section "windows€.1-kb2393802-x64.cab" f£rxd
"$KBNo$" is now: "KB2333802"

[Sep 08
[6] [Sep 08 2!

The value of the variable

reading the value to the key "kbno"

[&] [Sep 08 in section "windowsé

[€] [Sep 08 z

The value of the varizble "$KBNoCnly$" is now: "2333802"

-1-kb2393802-x64.cab" frd

ix-win7-win2008r2-xé4-¢

reading the
The value of the

[&] [Sep 08

§] [Sep 08
[€] [Sep 08
o8

[mshotfix]
[mshotfix]

reading the value to the key "severity” in section "windowsé&.1-kb2393802-x64.cab"

The value of the variable "$Severity$" is now: "Important"

g$" is now: "MS11-011;KB2393802;windowsé.1-kb3

[€] [Sep 08 = reading the value tc the key "param” in secticn "glecbal" <£from inifile "C:'\cpsjb
L 181 rsan g -07.272-9c [mahorsiv] Tha s:alua of the caxizble "sOnciopanaw Sz oo nw X|
< et T

Abb. 78: Ansichtsfenster der Logdateien

Wenn bei der Installation nicht automatisch die Treiber aller Komponenten eines Rechners gefunden
werden konnen die Treiber gemeinsam mit der Windows-Installation per opsi verteilt werden. Zunachst
miissen die fehlenden Treiber identifiziert werden.

6.8.1 Identifizieren von Treibern

Wenn Sie das Problem haben, dass die Arbeitsplatzrechner nicht automatisch mit allen Treibern
versorgt werden, stellt sich die Frage, um welche Treiber es sich handelt, die nicht installiert werden
konnen. opsi bietet hier die komfortable Moglichkeit, dies herauszufinden.

Das opsi-Netbootprodukt hwinvent liest die Hardwareinformationen der Arbeitsplatzrechner aus und
stellt diese im Reiter ,Hardwareinformationen® im Hauptfenster (5) dar. Das Programm l&uft
automatisch bei jeder Installation, kann aber auch handisch gestartet werden. Wahlen Sie das Produkt
im Reiter ,Netboot-Produkte” aus und stellen Sie den Wert in der Spalte ,Angefordert” auf ,setup”.
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[Clienls el T Produktkonfiguration_ ,J] Netboot-Produkte f} THost-Parameler 5 THardwareinformations

' Produkt-ID

' Stand

i Report

-| Angefordert | Version | ]

| hwinvent

setup |

opsi-local-image-backup
opsi-local-image-delimage
opsi-local-image-prepare
opsi-local-image-restore
nneilnral-imanswin7-yRd

Abb. 79: Manuelle Initialisierung von hwinvent

Wenn hwinvent erfolgreich ausgefiihrt wurde, wird der Reiter ,Hardwareinformationen” befiillt.
AnschlieRend konnen Sie beispielsweise das Computermodell in Erfahrung bringen und beim Hersteller

nach Treibern suchen.

Abb. 80: Anzeige des Computermodells

Clients/kd T Produktkonfiguration | T Netboot-Produkte T
Hardwareinformationen =1 I Software-Inventur™./ T Logdateien| = Produkt-Defaultproperties §§
Auswahl fir den ByAudit-Treiberpfad: Hersteller ProduktModell
(® TOSHIBA I | Satellite Pro R50-B (PSSGOE)
() TOSHIBA I Satellite Pro R50-B
M Scan 2018-09-04 10:30:32 4| name r102-pc01
» & Audiokarte Beschreibung Notebook
» @ BIOS Hersteller TOSHIBA
» W Chassi Modell Satellite Pro R50-B (PSSGOE)
- CAas5ts Seriennummer TE156035H
¥ M. Computer Typ notebook
™. r102-pc01 Arbeitsspeicher 4.0 GByte
» ] Festplatte Artikelnummer PSSGOE
> B Crafikkarts

Sie konnen sich aber auch gezielt Komponenten anzeigen lassen und nach Treibern suchen. Dies ist
zum Beispiel sinnvoll, wenn Rechner nicht als Gesamtpaket gekauft, sondern zusammengestellt wurden.

Clients kd T

Produktkonfiguration | T

Metboot-Produkte {} T

|
i

Hardwareinformationen =7 T

Software-Inventu rq,

T Logdateienf"';:;

Pr-3-jL|~Tt-D-'=faL|It[:r-3pertiesﬂi;

Host-Parameter

Depot-Konfiguration

[# RTL&8111/8168/8411 PCI Expre...
= Wiralace 1AM

Abb. 81: Anzeige einzelner Hardwarekomponenten

Auswahl fir den ByAudit-Treiberpfad: Hersteller ProduktModell _:i
® TOSHIBA I Satellite Pro R50-B (PSSGOE)
() TOSHIBA ! | Satellite Pro R50-B
I
[ Scan 2018-09-04 10:30:32 l; Name RTLS111/3168/3411 PCI Express Gigabit Ethernet Controller
> ;;: Audiokarte Beschreibung Ethernet interface
» @ BIOS Hersteller Realtek Semiconductor Co., Ltd.
» W Ch . Modell RTLE111/8168/8411 PCI Express Gigabit Ethernet Controller
= LNassls Seriennummer H = -8 0 ER

v ™. Computer Hersteller-ID 10EC

M. ro2-pcii Gerate-ID 8168
» | Festplatte gugsys:em—gerﬂell&r—lD ;;;i

ubsystem-Gerate-
-

- Graﬂkka.rte . Revision 10
» M HD-Audio Gerat Adapter-Typ il
» & Hauptplatine Maximale Geschwindigkeit 1.0 GBit/s
v I Netzwerkkarte @A‘;fﬁgresset . —

) erbindungsstatus yes

= NETWORK_CONTROLLER_2 1 g 5T

[Z NETWORK_CONTROLLER_3 IP-Adresse 10.1.0.123
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6.8.2 Einspielen von Treibern in das opsi-Depot

Alle manuell einzuspielenden Treiber miissen auf den opsi-Server tibertragen werden (vgl. Kapitel 1.4.2,
S. 31 ff.).

Im Verzeichnis /var/lib/opsi/depot/ liegen alle Daten fiir die Betriebssysteminstallation, die Sie auf dem
Server angelegt haben.

Fir jedes dieser Betriebssysteme miissen, die dem Betriebssystem entsprechenden Treiber zur
Verfligung gestellt werden. Die Treiber werden in das Verzeichnis /var/lib/opsi/depot/0S-
NAME/drivers/drivers/ kopiert, wobei OS-NAME durch den von lhnen fiir das jeweilige Betriebssystem
erstellten Ordnernamen ersetzt werden muss.

Achten Sie darauf KEINE Umlaute, KEINE Sonderzeichen sowie KEINE Leerzeichen
beim Anlegen der Treiberverzeichnisse zu verwenden.

Ein Beispiel:

Die Treiber fiir die Windows 10 Installation werden nach /var/lib/opsi/depot/opsi-local-image-win10-
x64/drivers/drivers kopiert.

Konkrete Umsetzung am Beispiel einer Hardwaregruppe mit Fujitsu-Netbooks

Laden Sie die Dateien des Treibers mithilfe der gesammelten Hardware-Informationen herunter.
Entpacken Sie die Treiberdateien. Bendtigt werden die *inf-Dateien. Ausfiihrbare Archive (*.exe oder

* msi) sind nicht brauchbar, auRer es handelt sich um selbst entpackende Archive, in denen die Treiber
im *inf-Format vorliegen. Der Einfachheit halber konnen die gesamten entpackten Inhalte von Archiven
auf den opsi-Server ibertragen werden. In der Praxis sollten Sie aber darauf achten, dass die richtigen
Treiber in die richtigen Verzeichnisse gelangen.

Verbinden Sie sich mittels WinSCP mit Ihrem opsi-Server. Navigieren Sie im linken Quell-Bildschirm zu
den Treiberdateien und im rechten Ziel-Bildschirm nach /var/lib/opsi/depot/opsiHocal-image-win10-
x64/drivers/drivers.

B Treiber - opsi-server - WinSCP - O X
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
[ &5 £3 Synchronisieren Bl f® [ &% (50 Liste ~  Ubertragungsoptionen Standard -
& opsi-server X [ NeueSitzung
= H: Administrator ~ [= ~ [F] + = - m &% additional ~ [2 - [F] - &=~ @ & [, Dateiensuchen T,
B Neu~ :[4] [ Neu ~
H:\Treiber\, /var/lib/opsi/depot/opsi-local-image-win10-x64/drivers/drivers/additional/
Mame Erﬁﬁa Typ Gedndert Name . GroBe Gedndert Rechte
i Dariberliegendes .. 14.01.2020 15:12:23 . 25.06.2016 11:46:04 rwrws---
Fujitsu StylisticQ702 Dateiordner 14.01.2020 15:12:04 byAudit 24,07.2015 16:38:12 PWXIWS- -~
<
0Bvon0BinOvon1 0Bwon0BinDvon1
& SFIP-3 0:10:00

Abb. 82: Hochladen der Hardwaretreiber mit WinSCP
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Nach Rechtsklick in den rechten Bildschirm konnen Sie ein neues Verzeichnis erstellen. Die Rechte
konnen auf 0755 belassen werden. Sie werden im Anschluss durch ,opsi-Rechte setzen” neu gesetzt.
Als Verzeichnisnamen wahlen Sie einen aussagekraftigen, der Hardware und dem Treiber zuordenbaren
Namen.

Erzeuge Ordner ? X
ers:
1 FujitsuStylisticQ702]

Attribute

|:| Berechtigungen setzen
R W X UID setzen
R X GID setzen
R X Sticky bit

075

o

[ Gleiche Einstellungen beim néchsten Kopieren

Abbrechen Hilfe

Abb. 83: Hochladen der Hardwaretreiber mit WinSCP

Achten Sie darauf KEINE Umlaute, KEINE Sonderzeichen sowie KEINE Leerzeichen
beim Anlegen der Treiberverzeichnisse zu verwenden.

Damit opsi die neu auf den Server geladenen Dateien verarbeiten kann, muss der
Befehl” opsi-Rechte setzen” im configed ausgefiihrt werden (siehe oben).

Symlinks fiir Treiber setzen

Der letzte auf dem opsi-Server durchzufiihrende Schritt ist das Setzen von Symlinks fiir opsi. Dies
geschieht aus dem jeweiligen Haupt-Verzeichnis des betroffenen Netboot-Produktes
(/var/lib/opsi/depot/opsi-local-image-BETRIEBSSYSTEM) mit dem Befehl

#./create driver links.py

root@backup: # ./create_driver_links.py .

Abb. 84: Setzen von opsi-Symlinks.

Hiermit sind die Vorbereitungen auf dem Server abgeschlossen und die Treiberintegration in der opsi-
Konsole kann vorgenommen werden.

6.8.3 Integration der Treiber in die Installation

Um den soeben im System hinterlegten Treiber bei der Installation einzubinden, markieren Sie im
Auswahlfenster (4) der opsi-Konsole die zu installierenden Rechner.

Wihlen Sie im Hauptfenster (5) den Reiter ,Netboot-Produkte” und dort das zu installierende Produkt.
Tragen Sie im Feld ,Property-Wert" von ,additional_drivers“ den Namen des von |lhnen erstellten
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Verzeichnisses, in dem die Treiberdateien liegen, ein. Der Verzeichnis-Name ist dabei ohne den
Verzeichnis-Pfad anzugeben (vgl. folgender Screenshot). Speichern Sie die Anderungen.

Der Wert des Verzeichnisnamens ist case-sensitive. Es ist also wichtig, dass Sie den
genauen Namen (GroR-/Kleinschreibung beachten) eintragen!

Property-Name

Property-Wert

additional_drivers
administrator_password
architecture
askbeforeinst
backup_after_install
fullname

imagename
install_local_bootimage
installto

G4bit

false

false

MName

Windows 10 Education
false

oli

orgname Orgname

productkey

setup_after_install clientprodukte, windomain
system_keyboard_layout 0407:00000407
gystem_language de-DE

sy sterm_timezone W. Europe Standard Time
winpe_debug_cmd_exe false

winpe_dir auto

winpe_inputiocale 0407:00000407
winpe_uilanguage de-DE
winpe_uilanguage_fallback de-DE
winpenetworkmode true

Abb. 85: Eintrag des Verzeichnisnamens der Treiberdateien

Im Beispiel lautet der Wert der Property additional_drivers ,FujitsuStylisticQ702".

@ additional_drivers X

FujtsuStylistica702 |

4
E@J el qp IFujnsusmisticQ?uz ﬁ

Abb. 86: Wert der Property additional_drivers

6.9 Hinweise zur Arbeit mit ,product-properties”

Im dynamischen Bereich (6) der opsi-Konsole kdnnen Sie vordefinierte Werte fiir Produkteigenschaften
(,product-properties”) auswahlen oder haufig auch eigene Werte eintragen, die dann in das jeweilige
opsi-Produkt tibernommen werden. Bei der Auswahl von , Property-Wert(en)” muss darauf geachtet
werden, dass die Werte eindeutig sind und KEINE leeren Felder iibergeben werden.

Ein Beispiel hierfiir ware die Produkteigenschaft ,additional_drivers®, (iber die Sie beim Ausrollen von
Betriebssystemen an Rechner definieren kdnnen, welche zusatzlichen Geratetreiber installiert werden
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sollen. Wird dort aus Versehen der ,leere” Eintrag, der sich am Beginn der Liste befindet, mit ausgewahlt,
fiihrt dies zu Problemen bei der Rechnerinstallation.

Der leere Eintrag versteckt sich gut. Im folgenden Screenshot ist nicht zu erkennen,
dass iiber dem Eintrag ,Fujitsu...” ein leeres Feld steht, dass ebenfalls ausgewahlt

wurde.
@ additional_drivers >
FujitsuStylisticQr02
¥ (@

Abb. 87: Obacht in der opsi-Auswahl

Erst nach der Ubernahme des ,Property-Wertes” ist zu erkennen, dass ein leeres Feld mit ibernommen
wurde: Die ,Property-Werte” werden durch Kommata getrennt. Ein Komma am Anfang mehrerer Werte
Idsst auf ein leeres Feld schlielen.

Durch einen Doppelklick auf den ,Property-Wert” kann der Fehler behoben werden. Achten Sie in diesem
Fall unbedingt darauf nur gliltige Werte auszuwahlen.

Property-rarme | Fropertys-tyert
additional_drivers , FujitsustyisticQ 702
askheforeinst falze
hackup_after_install false

Abb. 88: Hier hat sich ein leeres Feld eingeschlichen (erkennbar durch das Komma am Anfang)

6.10 opsi-Standard-Einstellungen (,Produkt-Defaultproperties®)

Die meisten opsi-Produkte konnen bei der Installation angepasst werden. So gibt es fiir bestimmte
Programme die Option bei der Installation einen Proxy einzurichten. Fiir das Netboot-Produkt ,opsi-local-
image-prepare” kann eingestellt werden, wie grof3 Festplattenpartitionen angelegt werden sollen.

Bevor ein opsi-Produkt ausgespielt wird, kdnnen Sie die ,Property-Konfiguration®, also die
konfigurierbaren Werte, fiir die zur Installation vorgesehenen Programme &@ndern.
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Die Property-Konfiguration gilt zunachst global. Dies bedeutet, dass alle Rechner mit
den vordefinierten Werten installiert werden.

Produkt-Properties konnen aber auch fiir ausgewahlte Clients gesetzt werden. Diese
Werte konnen bei der Installation des jeweiligen Produktes angepasst werden. In
diesem Fall wirken sich nachtrégliche Anderungen an den Default-Properties NICHT
auf diese Rechner aus.

Um die Standard-Einstellungen dauerhaft zu andern, miissen diese im Reiter , Produkt-Default-Properties”
eingestellt werden. Der Reiter ,Produkt-Defaultproperties” im Hauptfenster (5) ist zunachst inaktiv und
wird erst durch das Anklicken der Schaltflache ,Depoteigenschaften” verfiigbar.

»oot-Produkte /3 T Host-Parameter; ]

Abb. 89: Zugriff auf ,Produkt-Defaultproperties” iber die ,Depoteigenschaften”

Im Reiter ,Depot-Konfiguration®, der ebenfalls nach dem Klick auf
,Depoteigenschaften” verfiigbar ist, darf NICHTS geandert werden.

Um die Parameter eines opsi-Produktes dauerhaft zu verandern, wahlen Sie das Produkt aus. Alle
konfigurierbaren Werte (die sogenannten ,Produkt-Properties) finden Sie nach Auswahl des opsi-
Produktes im dynamischen Bereich (6) der opsi-Konsole.

Im folgenden Beispiel wird die Systempartition von Windows angepasst. Geanderte Werte werden fett
hervorgehoben.
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@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

233

Netboot-Produkte

Depot(s) =+ | ++
> Gk L nformationen L [ Produkt-D
opsi-local-image-prepare
PR E Suche in (allen Spatten [¥) Modus (Voltext bv) opsilocal image disk prepare
= z productid | productName \ productType | productversi... \ package... | locked | Software/Paketversion: 4.1.0.1-4
T crupren LS hwinvent Hardware In... NetoootPro.. 4.1.0.1 3 2 " , ) ;
v [ pRrecToRY r ifanview IfanView D... LocalbootP... 4.54 2 ‘ LariEcieniiy 18 ous! ok sego ron sl M
» [ NICHT_ZUGEWESEN italc iITALC LocalbootP... 3.0.0 5 =
&= T javavm JDK 11 LocalbootP... 11.0.12 1 ‘ M
v [LF CLENT-LISTE javavms JDK8LTS  LocalbootP... 1.8.0.3020r1... 1
LJ wi0adminvm paedmk-iinux.lokal lernwerkstatt Lemnwerkstatt LocalbootP... 10 2 fordertan ...
CJ win10-pc01.paedmhinux loks! Hisgoice RbEEEce S | ocalboolP. SE MO 1 Produkt | (Status:Aktion) | VORHER (St... | NACHHER (..
T win10-pc02.paedmi-iinux lokal moviemaker Movie Maker  LocalbootP... 1.0 5
= . ms-edge Microsoft Ed... LocalbootP.. 93.0.961.52 1
S WAl pevocik ookl ms-vamt MicrosoftVo... LocalbootP... 10.1.18362 1
ms_office MS Office Pr... LocalbootP... 201x 6 —
mshotfix MS Hotfix B. LocalbootP... 202109 1
mshotfix-win10-win2016-x64-.. Windows 1.. LocalbootP... 202109 1
nccad76 NCCAD7.6 LocalbootP... 7.6 2 =
] 4200 1 g
npp Notepad++ LocalbootP... 8.1.4 1
office_2016_hotfix office_2016... LocalbootP... 202109 1
opsi-client-agent opsi.org clie... LocalbootP.. 4.1.1.47 1 Property-Name | Property-Wert
opsi-configed opsi configed LocalbootP... 4.1.9.9.2 2 architecture 64bit
opsi-local-image-backup-star... opsitempla.. LocalbootP.. 4.2.0.0 1 askbeforeinst false
opsi-local-image-backup opsilocali.. NetbootPro.. 4.2.0.0 1 backup_partition_on_same_... true
opsi-local-image-delimage opsilocali.. NetoootPro.. 4.1.0.1 5 | | ata_partiion_size 06
opsi-local-image-prepare opsilocali.. NetbootPro.. 4.1.0.1 4 delay_for_reboot 0
opsi-local-image-restore opsilocali.. NetbootPro.. 4.2.0.0 1 minimal_backup_partition_si... 20%
psi-local-imag pli psi-wi LocalbootP... 4.2.0.1 2 multi_disk_mode 0
opsi-local-image-win10-x64-c.. Windows 1... NetbootPro.. 4.2.0.1 4 start_os_ii psi-local-imagy 10-x64
opsi-local-image-win10-x64 ~ Windows 1...  NetbootPro... 4.2.0.1 4 system_partition_size 856
opsi-logviewer opsilogfile ... LocalbootP... 3.1 8 winpe_partition_size 4G
opsi-script script LocalbootP... 4.12.4.21 1
opsi-set-win-uac opsi set Wi. LocalbootP... 1.0 3
psi-setup-detect psi-setup-.. L .. 4207 1
psi-uefi-netooot fi-ne... LocalbootP.. 4.1.0.0 1
L psi-wim-delet psi-wim-d.. L 4101 1
v _opsi-wim-info_ _opsi-wim-info_Localt 4072 1 X
«¥ >
Clients gesamt: 4 AUSGEWAHLT Gruppe: CLIENT-LISTE Client(s): win10-pc01.paedmi-linux.lokal Anzahl:  1(4) In Depot  backup.paedmi-linux.lokal

Abb. 90: Auswahl des opsi-Produktes

Die Produkteigenschaften konnen Sie andern, indem Sie den zu andernden Wert mit einem Doppelklick
in der Spalte ,Property-Wert" 6ffnen. Sie kdnnen einen der vordefinierten Werte ibernehmen oder einen
neuen Index-Eintrag erstellen. Letzteres geschieht, in dem Sie den neuen Wert in das leere Feld eintragen
und auf das gelbe Plus-Zeichen driicken. Der neue Wert wird in die Liste der auswahlbaren Werte
Ubernommen und kann ausgewahlt werden.

Ein Klick auf den griinen Haken libernimmt den selektierten Eintrag als , Default-Produktproperty”. Kiinftig
werden alle Installationen von opsi-Produkten - bis zu ndchsten Anderung — mit dem neu definierten

Wert ausgefiihrt.

i— @ system_partition_size x
1 | 1006 K
I 106
1 | 1506
i | 2006
1 | 206
1 | 2508
1 | 3006
e
{ | 3506
4006
i |40
g | 4s00 !
4
] ¥ (@ |lZ2]ssd
i
! T TICTOUOUIT TO. FIUTT =+

Abb. 91: Eintragen eines neuen Wertes fiir die Partitionsgrof3e

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Seite 94



paedML M

Wenn die Depot-Eigenschaften konfiguriert werden, sind alle anderen opsi-Reiter ausgegraut. Sie kdnnen
die Reiterauswahl wieder riickgangig machen, indem Sie auf den Knopf , Client-Konfiguration" klicken.

& e X

el

R ..Z' =2 55
2 —_——

Client-Konfiguration '

Neétboot-Produkie

Host-Param

N T
[1=24~18 |

[ Produkt-Defaultproperties '« T

Depot-Konfiguration ™/

Abb. 92: Zugriff auf die opsi-Standardreiter via ,Client-Konfiguration”

6.11 Troubleshooting — Probleme beim Booten

6.11.1 Konfigurieren von Bootparametern

opsi bootet beim Systemstart liber das Netzwerk ein Mini-Linux, das Aufgaben, wie das Einspielen von
Netboot-Produkten Gibernimmt. Dieses Mini-Linux bekommt in regelmaRigen Abstanden Updates, so
dass der ,Kernel“, den opsi verwendet, stets relativ aktuell ist.

Aufgrund der Heterogenitat von Hardware kann es dennoch zu Problemen beim Starten eines
Rechnermodells geben. Hier kénnen Sie versuchen, die Bootparameter der betroffenen Rechner
anzupassen. Markieren Sie hierfiir den (oder die) Rechner in der Ubersicht (4). Wechseln Sie in den

Reiter ,Hostparameter” und &ffnen Sie den ersten Eintrag (ohne Bezeichnung).

Depot-Server Clients T Produktkonfiguration. | Netboot-Produkte
e =1
| backup.pacdmt-inux foka j-_‘ Host-Parameter ', I Hardwareinformationen =3 T Logdateien — Depots¥¥
» [T} RePoRT: FALED
l;f i g1r213-pc02.paedmi-linux.lokal " | | Property-Wert
» UEY GRUPPEN |
= El license-management.use false
> (& DIRECTORY . e ;
ey clientconfig opsi-linux-bootimage.append
v U@} CLENT-LISTE . A
v configed product_sort_algorithm algorithm1
LI adminvm.paedmk-linux.lokal
L empfang.paedmi-linux.lokal remote_control
L' g1r213-pc01.paedmilinux.lokal | saved_search
K g1r213-pc02.paedmi-linux.lokf | opsiclientd

L' g1r213-pc03.paedmHlinux.lokal

L/ g1r213-pc04.paedmk-linux.lokal

software-on-demand

Abb. 93: Anpassen von Hostparametern fiir den Systemstart.

Im dynamisch gefiillten Bereich der opsi-Konsole (6) gibt es den Parameter , opsi-linux-
bootimage.append", an dem Anpassungen vorgenommen werden kénnen. Um mehrere Werte
auszuwahlen, driicken Sie bitte die Strg-Taste und wahlen Sie mit der linken Maustaste die Eintrage, die
in das Feld ,Property-Wert" ibernommen werden sollen.

Speichern Sie die Werte, bevor Sie die Maske schlie3en.
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Froperty-Rame | Property-Wert
license-management.use false

opsi-linux-bootimage.append larni=nff noanic
product_sort_algorithm algorithm

& opsi-linux-bootimage.append @

acpi=off &
irgpoll
noapic hd

0 = gp

Abb. 94: Eintrag von Bootparametern in opsi

Zusatzlich zu den Anpassungen in opsi miissen Sie ggf. die Einstellungen des BIOS der betroffenen
Rechner (iberpriifen und dndern.

Hierbei handelt es sich um Festplattenparameter des BIOS. Bezeichnungen und verfiigbare Werte
variieren je nach Hersteller:

= SATA: deaktiviert, auto, IDE, Native, Legacy
= AHCI: aktiviert, deaktiviert

= L BA: aktiviert, deaktiviert, auto

= 32-Bit-Zugriff: aktiviert, deaktiviert

Bei problematischer Hardware wird man es nicht vermeiden konnen, durch systematisches Probieren
eine funktionierende Kombination aus PXE- und BIOS-Einstellungen zu finden.

6.11.2 Anzeige der opsi-Konsolenausgabe im Fehlerfall
Sollte sich Hardware partout nicht booten lassen, kann mdglicherweise ein Blick in die Ausgabe des

Bootvorganges von opsi weiterhelfen. Diese Ausgabe verbirgt sich in der Standardkonfiguration hinter
einem Splash-Screen und kann erst nach Anpassungen sichtbar gemacht werden.
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Software Installation
powered by opsi

@
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Software Client Setze Server-SSL-Zestifkat aif Se

Abb. 95: Standard Splash-Screen
Um das opsi-Logo auszublenden, missen Sie die Datei /tftpboot/linux/pxelinux.cfg/install bearbeiten.

Entfernen Sie die letzten beiden Wérter ,quiet” und ,splash”. Erstellen Sie vor dem Andern eine
Sicherungskopie der Originaldatei!

Originaldatei:
default opsi-install
label opsi-install
kernel install
append initrd=miniroot.bz2 video=vesa:ywrap,mtrr vga=791 quiet splash
geanderte Version:
default opsi-install
label opsi-install
kernel install

append initrd=miniroot.bz2 video=vesa:ywrap,mtrr vga=791

Wenn Sie anschlieBend einen Rechner starten, wird das opsi-Logo nicht mehr angezeigt. Stattdessen
werden auf dem Bildschirm die Meldungen des Systemboots ausgegeben. Aus der Anzeige der Boot-
Meldungen kénnen Fehler ausgelesen werden.

6.11.3 Log-Dateien zu Boot-Problemen

Sollte das Problem auch (iber die Ausgabe des opsi-Bootimages nicht erkennbar sein, hilft haufig ein
Blick in die Log-Datei des Rechners.

Beim Start von Clients schreibt opsi Logdateien, die — sofern der Rechner eine Netzwerk-Verbindung hat
— auf dem Backup-Server unter /var/log/opsi/bootimage abgelegt werden. Hier wird fiir jeden Client eine
Datei erstellt.
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Sollte der Rechner beim Starten den Backup-Server nicht erreichen und keine Log-Datei libertragen
konnen, so findet sich die Logdatei im Bootimage unter /tmp/log/. Um in einem solchen Fall an die
Logdatei des Bootimages zu kommen, gibt es zwei Wege:

1. Wenn der Rechner eine Netzwerkverbindung hat, kann man per WinSCP die Datei /tmp/log vom
Client holen.

2. Wenn das Netzwerk vom Client aus nicht erreichbar ist, kdnnen Sie die Datei per USB-Stick
ibertragen. Loggen Sie sich hierfiir auf dem Client an der Linux-Konsole ein:
Benutzername: root, Kennwort: 1inux123
Verbinden Sie einen USB-Stick mit dem Rechner und warten Sie ein paar Sekunden. Mit dem Befehl
sfdisk -1 priifen Sie, auf welchem Device der USB-Stick eingebunden wurde.
AnschlieBend muss der USB-Stick eingebunden (#mount), die Datei kopiert und der USB-Stick
wieder ausgehangt werden.
AnschlieRend konnen Sie die Logdatei fiir die Analyse auslesen oder der Hotline senden.
Selbstverstandlich kann die Log-Datei auch lokal ausgelesen werden.

Ein Beispiel fiir dieses Verfahren.

#sfdisk -1
Disk /dev/sda: 30401 cylinders, 255 heads, 63 sectors/track
Units = cylinders of 8225280 bytes, blocks of 1024 bytes, counting from 0

Device Boot Start End #cyls #blocks Id System
/dev/sdal €3 0+ 30401 30402 244197528 7 HPFS/NTFS

/dev/sda? 0 - 0 0 0 Empty

/dev/sda3 0 = 0 0 0 Empty

/dev/sda4 0 = 0 0 0 Empty

Disk /dev/sdb: 1017 cylinders, 33 heads, 61 sectors/track
Units = cylinders of 1030656 bytes, blocks of 1024 bytes, counting from 0

Device Boot Start End #cyls #blocks Id System
/dev/sdbl 0+ 1016 1017- 1023580 b W95 FAT32

/dev/sdb?2 0 - 0 0 0 Empty

/dev/sdb3 0 - 0 0 0 Empty

/dev/sdb4 0 - 0 0 0 Empty

# mount /dev/sdbl /mnt
# cp /tmp/log /mnt
#fumount /mnt

6.11.4 Besonderheiten beim UEFI-Boot

Wird ein Rechner mit UEFI-Boot verwendet, so muss das Hakchen bei UEFi-Boot gesetzt werden. Dazu
klicken Sie den Reiter Clients an und wahlen den auszurollenden UEFI-Client aus.
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@ opsi config editor - Administrator®backup.pacdmi-linux lokal - o x

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

2 s

| bepotisy = [ HostParameter’i | | fware-dnventur™| | Logdatelen| = Produk-Defauliproperties|
Y & Clientsi-| I Produktkonfiguration ) T Netooot-Pradukte /3 }
backup.paedmHinux Jokal A Suche in | allen Spalten ¥ Moaus (Voltext v H
; v| | | client-Name 4| Beschreibung | An | Zuletzt gesehen | IP-Adresse ||| teroa.pacdmitinux.tokal
ter0.paedmi-linux lokal 2021-01-05 14:55:23 10.1.045

» (@ cRUPPEN Iy Beschreibung
1l» & omecory
v [&) cuent.Liste

L ersatz07.pacamkinux.okal

L ersatz08. pacamHinux.iokal
L ter03 paedmllinux lokal 0psi-MAC-Adresse

K ter04. pacdmi-linux.lokal T4:4d:30:c3:6d 48
(m]
wi0adminvm paedmHinux lokal Install By Shutdown -~ 5
Uefi Bog

(|

Abb. 96: UEFI-H&kchen gesetzt.
Opsi unterstiitzt mittelweile auch den Secure-Boot.

Eine haufige Fehlerquelle beim Ausrollen von UEFI-Geraten sind falsche UEFI-
Einstellungen.

In seltenen Fallen kommt es vor, dass sich Hardware mit opsi nicht ausrollen lasst.

An dieser Stelle sei nochmal daran erinnert, dass vor einer Anschaffung von
Hardware eine Teststellung in einer aktuellen paedML Linux und GS erfolgen muss.

Bei UEFI-Geraten wird beim Starten fiir einen kurzen Moment ein Menii angezeigt, falls kein Netboot-
Produkt angefordert wurde.

6.12 Windows 10 Funktionsupgrades (Build-Upgrades)

Funktionsupgrades (sog. Build-Upgrades) werden mit dem opsi-Produkt windows10-enablement
eingespielt. Voraussetzung ist, dass das Produkt ,mshotfix“ aktuell ist. Setzen Sie dafiir auf allen
Clients, die ein Funktionsupgrade erhalten sollen, das Produkt ,mshotfix“ auf ,setup”, wenn es nicht
aktuell sein sollte (siehe Kapitel 6.13).

1. Wahlen Sie dann alle Clients aus, die ein Funktionsupgrade erhalten sollen.
Wahlen Sie das Produkt ,windows10-enablement” aus.

2
3. Klicken Sie auf den ,Property-Wert" der Property ,update-to-version®.
4

Wahlen Sie eine Windows 10 Version aus, auf die aktualisiert werden soll. Die aktuelle Version ist
22H2.

o

Bestatigen Sie lhre Wahl mit dem griinen Haken.
6. Speichern Sie die Konfiguration mit einem Klick auf den roten Haken.

7. Schalten Sie nun den Client / die Clients ein. Die aktuelle Windows-Version wird gesetzt und der
Client / die Clients neu gestartet.
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Abb. 97: Windows 10 Funktionsupgrade mit windows10-enablement

6.13 Windows 10 Qualitatsupdates (Hotfixes)

gs-win10-01.paedmi-linux.lokal

Anzahl:

14)

In Depot| backup.paedml-linux.lokal

Zu den Qualitatsupdates zahlen kritische Updates, sowie Sicherheits- und Treiberupdates. Sie werden
liber das opsi-Produkt ,mshotfix”“ im opsi config editor eingespielt. Um ,mshotfix” zu konfigurieren,
starten Sie den opsi config editor, z.B. auf der AdminVM.

©® Wiahlen Sie den Windows 10 Client aus. Es ist auch eine Mehrauswahl méglich, indem Sie die

Shift

® Wechseln Sie in den Reiter Produktkonfiguration.

© Setzen Sie das Produkt ,mshotfix” auf ,setup”.

-Taste gedriickt halten und die Clients auswahlen.

® Speichern Sie die Konfiguration mit einem Klick auf den Haken in der Symbolleiste.
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Abb. 98: opsi-Produkt mshotfix

6.14 Einspielen von Software

Wenn der zu installierende Rechner bereits Giber opsi verwaltet und das
Betriebssystem erneut installiert wurde, sind in der Datenbank von opsi noch alte
Informationen zu der bisher installierten Software eingetragen. Diese Werte miissen
manuell geloscht werden!

Um die Informationen zu I8schen, miissen Sie den neu installierten Rechnerin der
Clientliste (4) markieren. AnschlieBend 6ffnen Sie in der Meniileiste (1) den Eintrag
,opsiClient | Localboot-Produkte zuriicksetzen". Im anschlieRenden Dialogfenster
miissen Sie die Anderungen mit ,Ja“ iibernehmen.

Die Werte in der ,Produktkonfiguration” des Rechners sind anschlielend
unwiederbringlich geldscht.

Folgende OPSI-Produkte diirfen nicht erneut installiert werden, wenn die
Versionsnummer rot angezeigt wird: ,adminvm®, ,clientprodukte”, ,dotnetfx”, alle
Produkte beginnend mit ,ms-,, auBBer ,ms-edge”.

Bei der Softwareverteilung kommen die Localboot-Produkte zum Einsatz. Um Software auszuspielen,
offnen Sie im Hauptfenster (5) den Reiter ,Produktkonfiguration”.

Software, die Sie auf Clients einspielen wollen, muss im opsi-Depot vorgehalten werden. Wie Sie
Software in das opsi-Depot hochladen konnen, ist in Kapitel 6.19 beschrieben.

Die Verteilung eines Localboot-Produkts kann auf einzelne Rechner oder auf Rechnergruppen
geschehen, die in der Rechnerliste (4) markiert wurden.
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Wahlen Sie das Produkt aus und klicken Sie in die Spalte ,Angefordert”. Wahlen Sie dort den Eintrag
LSetup”.

Der dynamische Inhalt der opsi-Konsole (6) wird nun mit Informationen zum ausgewahlten Produkt und
mit Parametern (,Konfiguration fir Client”) gefiillt, die angepasst werden kénnen. Wenn Abhangigkeiten
zu anderen Paketen bestehen, werden diese automatisch mitinstalliert.

Hardwareinformationen =1 T Software-Inventur™ T Logdateien|= Produki-Defaultproperties Depot-Konfiguration
Clients/&d Produktkonfiguration__| T Netboot-Produkte ]' Host-Parameter '/ ]
libreoffice
Suche in | allen Spatten [¥] Modus (Voltext v libreofice
Software/Paketversion: 7.1.60r7.2.0-1

Alle markierten Produkte ... N Produkégruppe |(keing) = ‘= P e

auf setup E'

] | Produkt | (Status:Aktio... | VORHER (5t | NACHHER (.
Produkd-ID A | Stand | Repaort | Angefordert | Version |
It=11 MTSTAMET UCCE (SE. RURY ] Ta =
javavm Q
javavma ] Property-Konfiguration i
lernwerkstatt Property-Name | Property-Wert
I\bre_oﬁ'lce setup client_language auto
maviemaker hide_component base
me-edge install_architec... 32
ms-vamt lipreoffice-versi... stable
ms_office msoregister false
mshotfix installed success (setu 2021081 remove deskto.. false
mshotfix-win10-win2016-x64-glb remove save . false
nccad76 installed success (setu.. 76-2 ui_languages  auto
networklocation installed success (setu 42001 urﬁnsta\lopeno[.. false

npp
office_2016_hotfix

Anei cliant anant imetallnd e nee fenhn 411394

Abb. 99: Softwareinstallation am Beispiel von Audacity
Alle Anderungen miissen anschlieRend wieder mit dem roten Haken unter (2) gespeichert werden.

Sie kdnnen die Installation von Produktpaketen entweder gleich nach der Konfiguration von Netboot-
Produkten vornehmen. Die Software wird im Anschluss an die Installation des Betriebssystems
ausgespielt.

Oder Sie kdnnen nachtraglich Programme auf installierten Rechnern einspielen.

Die Installation der ausgewahlten Netboot-Produkte startet automatisch, wenn der Rechner das nachste
Mal hochgefahren wird. opsi iberpriift nach jedem Systemstart, ob es Aktualisierungen fiir den Rechner
gibt.

Alternativ kann die Installation neuer Pakete manuell ausgelost werden. Um die Installation auszuldsen,
wechseln Sie im Hauptfenster (5) in den Reiter Clients und klicken Sie mit der rechten Maustaste tiber
die ausgewahlten Clients. Sie haben nun verschiedene Optionen, um die Installation zu initiieren. So
konnen Sie — sofern der Rechner das unterstiitzt — bei ausgeschaltetem System einen Systemstart
anstofen. Sie kdnnen bei eingeschalteten Rechnern auch ein Ereignis ,on_demand” auf den
ausgewahlten Clients auslosen (Rechtsklick auf das Produkt in der Produktkonfiguration).

| Property-Mame | Prop
setup Lt auto
Speichern Strg+5  |pase
| Jetzt Con_demand”) ausfihren | 32

In einem: Speichern und jetzt ausfiihren stabl
false
l.. ﬁ] Neu laden false
= PDF erzeugen, nur nicht leere Zeilen false

l..
Sichtbare Spalten > auto
I false

Abb. 100: Start der Softwareinstallation
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Hinweis

Das sogenannte ,user-profile-management“?® kann beispielsweise dazu genutzt werden
Benutzereinstellungen bei der Anmeldung des Benutzers vorzunehmen.

Solange der Prozess aktiv ist, erscheint folgende Meldung:

Client Management £

powered by opsi _@_

Beginne mit der Verarbeitung der
Benutzer-Anmeldungs-Aktionen.

Action processor lauft

Abb. 101: Dialogfenster bei aktivem ,user-profile-management”

6.15 Empfohlene opsi-Localboot-Produkte

Wenn ein Rechner mit Software versorgt wird, so gibt es einige Pakete, die installiert werden miissen,
damit die Funktionen der paedML Linux im padagogischen Netzwerk gewahrleistet sind. Bitte wahlen
Sie diese nachfolgend genannten Pakete unbedingt aus! (Fast)? alle hier beschriebenen Localboot-
Produkte und weitere Programme finden Sie im opsi-Paket ,clientprodukte”, das bei der automatischen
Rechnerinstallation aktiv ist oder manuell ausgespielt werden kann.

1. Windomain — Dieses Paket fiihrt den Domanenbeitritt der Rechner durch und muss installiert
werden. Bei jeder Wiederherstellung eines Images wird dieses Paket ausgefiihrt, um dem Rechner
erneut in die Doméane aufzunehmen.

2. paedml-login: Das Paket kopiert Skripte fiir die Anmeldung auf den Client. AuBerdem kann hier die
paedML Variante (paedML fiir Grundschulen oder paedML Linux) angegeben werden.

3. ~zertifikat — Dieses Paket installiert das Stammzertifikat des Servers, das fiir die verschliisselte
Kommunikation zwischen Server und Clients (z.B. Schulkonsole, ...) benutzt wird.

4. italc - Dieses Paket ermdglicht den Zugriff auf Schiilerrechner aus der Schulkonsole. Die
Funktionsweise ist im Lehrerhandbuch beschrieben. Angemeldet als Lehrer, sollte
Bildschirmiibertragung mittels italc nicht mdglich sein. Dies istin der paedML Linux als Standard
konfiguriert, sodass hier keine manuellen Arbeiten notwendig sind.

5. google-chrome-for-business — Wir empfehlen Chrome als Standardbrowser fiir die paedML Linux. Sie
konnen auch andere Browser verwenden. Es treten aber unter Umstanden Probleme auf,
beispielsweise beim Umgang mit Server-Zertifikaten.

28 \/gl. http://download.uib.de/opsi4.0/doc/opsi-manual-de.pdf Kapitel 20 ,opsi Erweiterung User Profile Management"”

29 Das Paket windomain ist nicht im Paket ,clientprodukte” enthalten, da der Doménenbeitritt (iber einen anderen
Automatismus angestofRen wird.
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6. config-win10 — Dieses Paket nimmt einige Einstellungen unter Windows 10 vor. Ausfiihrliche
Informationen zu diesem Paket finden Sie am Ende dieses Kapitels.

7. usbdIm - verhindert, dass sich USB-Laufwerke (z.B. Cardreader) von der paedML reservierte
Laufwerksbuchstaben (z.B. H:\) iibernehmen.

8. shutdownwanted — Uber dieses Paket kénnen Rechner nach der Durchfiihrung von Installationen
automatisiert heruntergefahren werden. Dieses Paket ist n6tig, da opsi Rechner so lange neu startet,
bis keine Aktionen mehr ausgefiihrt werden. Ein Rechner wiirde also ohne dieses Paket nach der
Installation eingeschaltet bleiben.

9. Des Weiteren empfehlen wir lhnen, alle in opsi verfligbaren Hotfixes auszuspielen. Bitte beachten
Sie, dass die Installation von Hotfixes viel Zeit beanspruchen kann.

opsi-Paket ,config-win10“

Melden Sie sich als Administrator im opsi config editor an. Wahlen Sie dann einen oder mehrere zu
konfigurierende Windows 10-Clients aus (@). Klicken Sie dann im opsi config editor im Reiter
JProduktkonfiguration” (®) auf das Produkt ,config-win10“ (®). Sollte es noch nicht installiert sein,
konnen Sie dies nachholen, indem Sie das Produkt in der Spalte ,Angefordert” auf ,setup” setzen. In der
Property-Konfiguration (®) kénnen Sie nun Windows 70 anpassen. Zum Abschluss wird die
Konfiguration mit einem Klick auf den Haken in der Symbolliste gespeichert (©).

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe
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Clients & E_I Produktkonfiguration | I Netboot-Produkte /3 T Host-Parameter ' ]

5 f Suche in (allen Spatten [¥) Modus (Voltext D)
v ~ - iy < et
= = el Ausgewahlte Produktgruppe  |(keine) e Abhangigkeiten: )
'7“:4” 7;Upp5" f , i | required | pre-required | post-requir... | on deinstall |
> B ouschuie-winol] (|| EEEERESE: 4| stand | Report | Angefordert | Version [l =
v B raum11e adobe.reader.dc.classic installed success (set 2015150063... A‘ - e
Lu i audacity | | Property-Konfiguration @
r118-pc01.pae classic-shell
Ll r118-pc10.pae; clientprodukte installed success (set 7.0-1 ; P;operty-Nan: - — L rrloperty-Werl I
= | - Win-! allow_useractivity_publishing false | A
» [ windows host configwinbase
(=0 ° config-win10 installed success (set 4115 change_power_plan balanced i
> W DRECTORY || amn_7zip config_updates MicrosoftOnly
v (@Y cLent-LsTE dfn_irfanview defer_upgrade true
L adminvm.paedmi-li dfn_notepadpp deferfeatureupdatesperiodindays 365
dfn_putty deferqualityupdatesperiodindays 30
(. v |
peliipacant o dfn_vic disable_advertising_id true
51 pel2.paedmt i din_winscp disable_app_suggestion_in_startmenu true
T r118-peot.paeamiy | |Il| dotnettx disable_cortana true
L r118-pc10.paedm! dotnetfx-hotfix disable_customer_experience true
i r120-pcod.paedn] druckertreiber disable_defender false
| firefox installed success (set 52.9.0esror6... disable_error_report true
' r120-pc02.paedm flashplayer | | | disable_fast_boot true
LJ r120-pc03.paedmi fontreg disable_font_streaming false
LJ r120-pc04.paedm fotomorph disable_handwrite_sharing true
T 120-pc0S.paedm google-chrome-for-business installed success (set 68.0.3440.10... disable_location_sensors true
E grundschul-software disable_lock_screen true
hwaudit disable_mac false
italc installed success (set 3.0.0-5 disable_mrt true
javavm installed success (set 1.8.0.181-1 disable_onedrive_sync true
Jjedit disable_push_install true
lernwerkstatt disable_recent_apps true
libreoffice installed success (set 6.0.60r6.1.0-2 disable_sending_feedback true
moviemaker disable_smbv1 false |
ms-ie11 disable_suggested_silent_app_installation true
ms-kms-server disable_telemetry true
ms-optional-fixes disable_update_serice false
‘ ms-powershell5 disable_updates false
.v | ms-rsat disable_wifi_sense true L
| L
‘.,:‘ i S ms-sql-2012ee i v flashplayer_autorun false v
Clients gesamt: 10 AUSGEWAHLT Gruppe: | CLIENT-LISTE Client(s): r120-pc01.paedmi-linux.lokal Anzahl: 1 (Depots: backup.paedmi-linux.lokal )

Abb. 102: Properties von ,config-win10"

Die einzelnen ,Properties” werden in der nachfolgenden Tabelle erklart und eine Empfehlung fiir den
Einsatz in Schulen ausgesprochen. Beachten Sie bitte, dass nachfolgende Empfehlungen nicht fir jeden
Einsatzzweck gliltig sein kdnnen. Dringend empfohlen ist der Einsatz von Windows 70 Education, da in
anderen Editionen bestimmte Einstellungen nicht oder nur teilweise moglich sind.
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Bei Anderungen, die nicht mit unseren Vorgaben iibereinstimmen (z.B. eine Anderung
der Property ,location_sensors” miissen die Gruppenrichtlinien entsprechend
geandert werden.

Property-Name

Erklarung

Empfehlung

allow_useractivity_publishing

Bestimmt, ob Benutzeraktivitaten veroffentlicht

Deaktivierung

werden diirfen. empfohlen
change_power_plan Auswahl des Energiesparplans: Je nach
Einsatzzweck,
,balanced”: Automatischer Ausgleich zwischen high
Leistung und Stromverbrauch performance” fiir
,high performance”: Leistung hat Vorrang d'? S
dringend
,Energiesparmodus”: Stromverbrauch wird empfohlen
reduziert
config_updates Windows 10 bietet verschiedene Mdglichkeiten  Kann auf
an, Updates aus dem Internet herunterzuladen:  ,MicrosoftOnly”

AllowPeerToPeer: Erlaubt Updates von Microsoft
und von ,Peer-to-Peer” Clients im Internet. Dies
konnen beliebige Clients im Internet sein, die
das Update bereits geladen haben.

Achtung: Ist diese Updatevariante aktiviert,
konnen andere Windows 10 Nutzer im Internet
Updates von Ihrem Client herunterladen. Dies
kann Ihre Uploadbandbreite beanspruchen.

LocalPeerToPeer: Erlaubt Updates von Microsoft
und von lokalen ,Peer-to-Peer” Clients. Diese
Option kann lhre Internetbandbreite schonen,
da das Update im Idealfall zumindest teilweise
von Clients im lokalen Netzwerk geladen wird.

Microsoft Only: Erlaubt Updates nur von
offiziellen Microsoft Servern.

belassen werden.

defer_upgrade

Stellt Qualitatsupdates 4 Wochen und
Funktionsupdates 8 Monate zuriick. Danach
werden die Updates durch Microsoft
automatisch installiert.

Achtung: ,defer_upgrade” ist abhangig von
Jdisable_updates” und umgekehrt. Es darf nur
eines der beiden Properties auf ,true” gesetzt
sein.

Empfohlen wird,
sdefer_upgrade” auf
Jtrue” und
»disable_upgrade”
auf ,false" zu
setzen.
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deferfeatureupdatesperodind
ays

Verschiebt die i. d. R. zwei Mal pro Jahr
erscheinenden grofen Microsoft Windows 10
Feature Updates um die angegebenen Tage.

paedML M

365 empfohlen

deferqualityupdatesperodind
ays

Verschiebt kleinere Microsoft Windows 10
Updates um die angegebenen Tage.

30 empfohlen

disable_advertising_id

Deaktiviert die ,Advertising ID, welche von
Microsoft dazu verwendet wird, individualisierte
Werbung zu platzieren.

Deaktivierung
empfohlen

disable_app_suggestion_in_s
tartmenu

App-Vorschlage im Startmeni deaktivieren

Deaktivierung
empfohlen

disable_cortana

Deaktiviert den Sprachassistenten ,Cortana“

Deaktivierung
empfohlen

disable_customer_experienc
e

Deaktiviert das Kundenzufriedenheitsprogramm
von Microsoft

Deaktivierung
empfohlen

disable_defender

Deaktiviert den ,Windows-Defender” (Schutz vor
Viren und Schadsoftware). Wird ein Antivirus-
Programm eines Fremdherstellers eingesetzt,
sollte der Windows-Defender deaktiviert
werden.

Der Defender sollte
aktiviert sein.

disable_error_report

Deaktiviert die Windows-
Fehlerberichterstattung.

disable_fast_boot

Deaktiviert die Funktion ,Fast Boot’, die ein
schnelleres Booten des Clients ermdglichen
soll. Diese Funktion sollte auf dem Wert ,true“
belassen werden, da es sonst zu Problemen mit
opsi kommen kann.

Deaktivierung
empfohlen

disable_font_streaming

Deaktiviert das automatische Laden
(Streaming) von nicht installierten Schriften aus
dem Internet.

Kann aktiviert
bleiben

disable_handwrite_sharing

Deaktiviert die Ubermittlung von Daten an

Deaktivierung

Microsoft, die die Handschriftenerkennung (z.B. empfohlen
bei Tablets) verbessern sollen.
disable_location_sensors Auf ,true” gestellt wird die Standort- und Je nach
Sensorenerkennung abgeschaltet Einsatzzweck und
Endgerat

disable_lock_screen

Abschalten des ,Lock Screens”: Der Lock-

Deaktivierung

Bildschirm wird vor dem eigentlichen Login- empfohlen
Bildschirm angezeigt. Er enthélt ein Bild, Uhrzeit
und Datum.
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disable_mrt Deaktiviert das Tool zur Schadsoftware- Deaktivierung
Entfernung empfohlen
disable_news_and_interest Nachrichten in der Taskleiste deaktivieren Je nach

Einsatzzweck

disable_onedrive_sync

Deaktiviert die Microsoft Onedrive-
Synchronisierung

Je nach
Einsatzzweck

disable_push_install

Verhindert, dass Nutzer Apps aus dem Store
auf den Rechner pushen kdnnen.

Deaktivierung
empfohlen

disable_recent_apps

Verhindert, dass haufig genutzte Prorgramme
im Startmeni erscheinen.Weitere Startmend
Einstellungen werden mithilfe der
Gruppenrichtlinie paedMLL_Benutzer
konfiguriert.

Deaktivierung
empfohlen

disable_sending_feedback

Deaktiviert das Senden von Diagnosedaten an
Microsoft

Deaktivierung
empfohlen

disable_smbv1

Deaktivierung des SMBV1-Protokolls

Deaktivierung nicht
empfohlen

disable_suggested_silent_ap
p_installation

Verhindert, dass bestimmte Apps (u. a. Spiele)
im Hintergrund heruntergeladen und installiert
werden.

Deaktivierung
empfohlen

disable_telemetry

Verhindert das Senden von gesammelten Daten
an Microsoft.

Deaktivierung
empfohlen

disable_update_button

Deaktivierung des ,Update-Buttons” in den
Einstellungen

Deaktivierung nicht
empfohlen

disable_update_service

Deaktivert den Windows Update Service.
Achtung: Kann bei Verwendung von DISM zu
Problemen fiihren.

Deaktivierung nicht
empfohlen

disable_updates

Verhindert Windows 10 Updates (Funktions-
und Qualitatsupdates).

Sicherheitsupdates kdnnen eingespielt werden,
indem Sie das Produkt ,mshotfix“ fiir den
entsprechenden Clientim Reiter
»Produktkonfiguration” auf ,setup” setzen.

Werden Updates abgeschaltet, konnen keine
Windows-Updates, Defender-Signaturen-Updates
und Treiber mehr von "Microsoft Windows Update”
automatisch heruntergeladen werden.

Deaktivierung nicht
empfohlen

disable_wifi_sense

Deaktivieren von ,WiFi-Sense”: WiFi-Sense (WLAN-
Optimierung) erméglicht es, WLAN-

Deaktivierung
empfohlen
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Zugangsdaten mit Outlook.com, Skype- oder
Facebook-Kontakten zu teilen.®°
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flashplayer_autorun

Automatischer Start des Adobe Flashplayers
deaktivieren

Deaktivierung
empfohlen

hide_known_file_extensions

Bei Aktiverung werden gangige und bekannte
Dateiendungen, wie zum Beispiel .exe versteckt.

Deaktivierung
empfohlen

local_wsus_available

Bitte nur aktivieren, wenn sie einen WSUS-
Server betreiben.

Je nach
Einsatzzweck

minimize_recommendations

Bei Aktivierung werden von Win 10 weniger
Hinweise angezeigt.

Aktivierung
empfohlen

no_new_app_install_notificati
on

Bei Aktivierung werden Mitteilungen Giber neu
installierte Apps nicht angezeigt.

Aktivierung nicht
empfohlen

online_search

Deaktiviert die Web-Suche, wenn nach einer
Datei oder einem Kommando gesucht wird.

Deaktivierung
empfohlen

remove_edge_from_desktop

Entfernt ab Win 10 1803 die Edge Verkniipfung
vom Desktop.

Keine Empfehlung

show_all_folder_in_navbar

Bei Aktivierung werden alle Ordner in der linken
Navigationsspalte des Explorers angezeigt.

Keine Empfehlung

show_drive_letter_first

Zeigt den Laufwerkbuchstaben vor der
Laufwerkbezeichnung an.

Keine Empfehlung

show_thispc_instaed_of_quic
klaunch

Bei Aktivierung offnet der Explorer ,DieserPC"
statt ,Schnellzugriff”.

Aktivierung
empfohlen

sync_settings

Synchronisiert die Windows-Einstellungen mit
einer Account-ID, z.B. einem Microsoft-Konto.

Deaktivierung
empfohlen

6.16 Windows 10 Gruppenrichtlinien

Uber das opsi-Paket ,config-win-10“ kann Windows 10 konfiguriert werden (siehe voriges Kapitel). Um
weitere Einstellungen vornehmen zu kénnen (z.B. das Festlegen der Standardprogramme) kommt in der
paedML Linux eine speziell fir Windows 10 angepasste Gruppenrichtlinie ,paedMLL_Win10“ zum

Einsatz.

30 Vgl. http://stadt-bremerhaven.de/windows10-wi-fi-sense/, abgerufen am 24.03.2017
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Wie Sie die Gruppenrichtlinien in ein bestehendes System einpflegen, ist in der Upgradeanleitung auf die
paedML Linux 7.2 beschrieben:
https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedml-linux/#updates

Achtung: Nehmen Sie bitte nur Anderungen an den Gruppenrichtlinien vor, wenn Sie
sich lber deren Auswirkungen bewusst sind.

Beispiel: Einstellen der Standardprogramme unter Windows 10

Nachfolgend ist beschrieben, wie Sie unter Windows 10 mithilfe eines Referenzrechners
Standardprogramme festlegen kénnen. Die Konfiguration wird als XML-Datei exportiert und tber eine
Gruppenrichtlinie an die anderen Clients verteilt, sodass an allen Clients die gleichen
Standardprogramme eingestellt sind:

1. Melden Sie sich an einem Windows 10 Client als Administrator an.

2. Legen Sie die Standardprogramme fest: Start | Einstellungen | System | Standard Apps

3. Erstellen Sie eine XML-Datei mit folgendem Befehl in der Eingabeaufforderung von Windows.
Ersetzen Sie ,<path to xml file>" durch den Speicherort, z.B. \\SERVER\Programme-S\Datenablage

Dism /Online /Export-DefaultAppAssociations:<path to xml

file>\standardprogramme .xml>

\standardprogramme . xml

ch beendet.

Abb. 103: XML-Datei mit Standardzuordnungen wurde erfolgreich erstellt

Nun kann die XML-Datei iiber eine Gruppenrichtlinie an alle Clients verteilt werden. Offnen Sie in der
Admin-VM den Gruppenrichtlinieneditor, bearbeiten eine Computergruppenrichtlinie (z.B.:
JpaedMLL_EigeneAnpassungen”) und navigieren Sie zu:

Computerkonfiguration | Richtlinien | Administrative Vorlagen | Windows-Komponenten | Datei-Explorer

4. Klicken Sie doppelt auf ,Konfigurationsdatei fiir Standardzuordnungen festlegen”.
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=/ Gruppenrichtlinienverwaltungs-Editor - [m} X
Datei  Aktion  Ansicht 7
L ARAllEY .4
~ [ ] Windows-Kempenenten ~ Datei-Explorer
| ActiveX-Installerdienst N N L Einstell Shat
| Anwendungskompatibilitat ;(:al::dlgu;atlon:datelfurfest |.n5 elung atus
“| App-Datenschutz ardzuordnungen legen _| Vorherige Versionen
— App-Laufzeit Richtlinieneinstellung bearbeiten Yorder Umleitun Nicht konfigu
| Arbeitsordner Nicht konfigu
| Audiorecorder Anforderungen: Speicherort, an dem sich alle Standardbibliotheks-Definition... Nicht konfigu
| ) P ]
| Aufgabenplanung \Tr!”:e“erés \g'"?.:r‘_‘"zsemi_lgmzv Direktes Binden an IPropertySetStorage ohne Zwischenschic... Nicht konfigu
_| Benutzerschnittstelle fir Anmeldeint indews £ ader Windows Verwendung von Remotepfaden in Dateiverknipfungssymb... Nicht konfigu
_| Bereitstellung von App-Paketen Beschreibung: Windows Defender SmartScreen konfigurieren Nicht konfigu
_| Biometrie Mithilfe dieser Datei-Explorer mit minimiertem Mendband starten Nicht konfigu
- BitLocker-Laufwerkverschlisselung E\L‘:tl'”'e_”e'"stet”%'”g W"dde'( Benachrichtigung "Neue Anwendung installiert” nicht anzei.. Nicht konfigu
Cloudinhalt B aeinz:‘:L’;Trndaere;::egreegi:;n = MNumerische Sortierung im Datei-Explorer deaktivieren Nicht kenfigu
Netzwerkadresse gespeicherte Geschitzten Modus fir Shellprotokell deaktivieren Nicht kenfigu
- Dateiversionsveriauf X Datei), die 1| Ruhezustand im Meni "Energieoptionen” anzeigen Micht kenfigu
| Datensammlung und Vorabversione: Standardanwendungszuordnunge Sperre im Mend "Benutzerkachel” anzeigen Nicht kenfigu
| Desktopfenster-Manager n fir Dateitypen und Protokelle P . . . . N J X . .g
| Desktopgadgets enthilt. Diese Datei kann mit dem Standby im Meni "Energieoptionen” anzeigen Nicht kenfigu
= DigitalschlieBfach DISM-Tool erstellt werden. Link zur Supportwebseite festlegen Nicht konfigu
= ihren Sie fir ein bereits vorhandenes servergespeichertes B... Nicht konfigu
_| Einstellungen synchronisieren Beispiel:
7 Ereignisanzeige Disr:.a(le[Onlmechpor‘t- Datenausfuhrungsverhinderung far Explorer deaktivieren Micht kenfigu
| Ereignisprotokolidienst Defaulthpphssaciations:C:\Apphss Heapabbruch bei Beschadigung deaktivieren Micht kenfigu
_| Ereignisprotokollierung octxt v
- Erelgnlswelt.e.r.!elt.ung . R ¥ || Weitere Informationen finden Sie < 3
< > Erweitert £ Standard

17 Einstellung(en)

Abb. 104: Gruppenrichtlinie zum Festlegen von Standardprogrammen

5. Geben Sie den Pfad zu der vorher exportierten XML-Datei an und bestéatigen Sie mit ,0K".

A Konfigurationsdatei fir Standardzuordnungen festlegen

E} Kenfigurationsdatei fr Standardzucrdnungen festlegen

Vorherige Einstellung Nach

a X

ste Einstellung

Kommentar:

icht kenfiguriert

() Deaktiviert

Unterstitzt auf:

Mindestens Windows Server 2012, Windows 8 oder Windows RT

Opticnen: Hilfe:

ra\gl_lratic>n5datei fur Standardzucrdnungen

IDatenablage\standardprngramme.xml I

Mithilfe dieser Richtlinieneinstellung wird der Pfad zu einer Datei
angegeben (z B. eine lokal oder unter einer Netzwerkadresse r
gespeicherte Datei), die Standardanwendungszuordnungen fir i
Dateitypen und Protokolle enthalt. Diese Datei kann mit dem
DISM-Tool erstellt werden.

Beispiel: |
Dism.exe/Online /Export-DefaultAppAssociations: C: |
\AppAssocbt

Weitere Infermationen finden Sie in der DISM-Dokumentation P
auf der TechMNet-Website,

Wenn diese Gruppenrichtlinie aktiviert ist und der

Clientcomputer einer Domiéne angehért, wird die Datei beim
Anmelden verarbeitet, und die Standardzuordnungen werden 1
angewendet,

Wenn diese Gruppenrichtlinie nicht kenfiguriert oder deaktiviert
ist oder der Clientcomputer keiner Domane angehort, werden
beim Anmelden keine Standardzuerdnungen angewendet.

<

Wenn die F'u(l'n:hne\r\ertv deaktiviert oder nicht konfiguriert

oK Abbrechen

Ubernehmen

Abb. 105: Pfad der XML-Datei angeben.

Beim nachsten Start des Windows 10 Clients werden die neuen Standardprogramme gesetzt. Wenn

sich ein Benutzer erstmalig an einem Windows 10 Client anmeldet muss er einmalig einen Haken
bei ,Immer diese App zum Offnen von *-Dateien verwenden” und mit ,OK" bestéatigen:
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Wie soll diese Datei gedffnet werden?

Diese App weiterhin verwenden

e IrfanView 32-bit

Highlights in Windows 10
Fotos
Fotos werden im Handumdrehen fiir Sie verbessert und

organisiert, damit Sie sie sofort bearbeiten und teilen
kénnen.

Weitere Optionen

Fotogalerie
T LibreOffice Draw

1 i .
Immer diese App zum Offnen von .png-

Dateien verwenden
q OK

Abb. 106: Standardprogramm bestatigen

6.17 Neuinstallation von Rechnern

Dieses Kapitel ist nur dann relevant, wenn Sie Rechner neu aufsetzen und mit
abweichender Software installieren wollen.

opsi speichert alle InNformationen lber verwaltete Rechner in einer Datenbank. Hier
werden auch alle tiber opsi auf dem Rechner installierten Programme hinterlegt.

Wenn die Installationsdaten von Rechnern nicht — wie hier beschrieben — bereinigt
werden, spielt opsi automatisch nach der Installation des Betriebssystems die fiir den
Rechner hinterlegten Programme ein.

Vor einer kompletten Neuinstallation von Rechnern, die mit opsi verwaltet werden, sollte der Datensatz
der betroffenen Geréte bereinigt werden. Alle Informationen zu Localboot-Produkten — also der von opsi
installierten Software - der vorherigen Windows-Installation miissen hierbei geloscht werden.

Um die opsi-Datenbank zu bereinigen, 6ffnen Sie zunachst den opsi-configed, wechseln Sie dann in die
Rechner-Liste im Reiter ,Clients” und markieren Sie die Rechner, deren Informationen tiber installierte
Localboot-Produkte geldscht werden sollen.

Ein Klick auf die ausgewahlten Rechner mit der rechten Maustaste 6ffnet ein Meni (1). Dort miissen Sie
den Eintrag ,Localboot-Produkte zuriicksetzen" auswéahlen (2).
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@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl OpsiClient Server-Konsole Fenster Hilfe

@ B v (Y27 e

Ell

R |
Palal

Depot(s) =+ | [ ++ Hardwareinformationen =3 T Software-Inventur®,. T Logdateienf—g Produ
Clients/k Produktkonfiguration | Netboot-Produkte ¢
A Mk ol I g I {2
backup pacdmiinux lokal f = == | Suchein |allen Spalten |¥) Modus |Volltext v
v Client-Name 4 | Beschreibung | An | Zuletzt gesehen | IP-Adresse
—_ — w10adminvm.paedml-li... 2021-09-13 15:31:52 10.1.0.15
> (2 cruppen 2 in10.) i 2021-09-22 13:32:27 10.1.0.49
> \E§J DIRECTORY win10-pc02.paedmi-lipu 2021-08-12 194332 101050
v @ cLEeNT-LISTE 4 - 5 “Wecke" Clients >
LJ w10adminvm.paedmi-linux.lokal Opsiclientd-Event ausiosen >
CJ win10-pe01.padmiinux.okal Sendehachiicht
LJ' win10-pc02.paedmi-iinux.lokal S?sswn—lnﬂ')rmanon anfordem X
L3 win10-pc03.paedmiinux Jokal Fir WAN-Clients: Pakete-Cache I6schen
Herunterfahren
Reboot
Remote Control Software aufrufen Leertaste
Produkte zurucksetzen, Produktproperties nicht ldschen
Lizenzen freigeben
Umbenennen des Clients
Anzeige WAN-Konfiguration aktiv
v Anzeige IP-Adresse
An7sina nnai Mar-Adracea

Abb. 107: ,Localboot-Produkte” zuriicksetzen

Nun werden alle den Rechnern zugeordneten Localboot-Produkte aus der Datenbank geléscht und
Windows kann auf die Rechner neu ausgerollt werden.

6.18 Erstellen von opsi-Paketen

Das Erstellen von opsi-Paketen ist Aufgabe eines Dienstleisters.

Nahere Informationen zum Erstellen von opsi-Paketen entnehmen Sie dem ,How To opsi“:
https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-windows/#howtos.

Die Erstellung, Einrichtung und Problembehandlung von opsi-Paketen, die nicht von
@ Servern des Landesmedienzentrums bezogen werden, wird nicht durch die
Mitarbeiter des Support-Netzes unterstiitzt.

6.19 Einbindung von opsi-Paketen

Alle Programme, die Uiber opsi verteilt werden konnen, liegen auf dem Backup-Server im Verzeichnis
/var/lib/opsi/depot/PROGRAMMNAME .

Unter /var/lib/opsi/depot/ finden Sie alle opsi-Produkte, also Localboot-Produkte wie Programme (z.B.
der Editor Notepad++) und Netboot-Produkte, die fiir die Installation benétigt werden (z.B. opsi-local-
image-win10-x64).

opsi-Pakete konnen verschiedene Quellen haben:

= Die paedML Linux wird mit einigen opsi-Paketen ausgeliefert. Das Support-Netz stellt hierzu auf
einem Updateserver Aktualisierungen zur Verfligung, die automatisch heruntergeladen und in das
opsi-Depot aktualisiert werden. Das Angebot kann sich mit der Zeit andern!
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= Daneben kénnen Inhalte aus anderen Quellen manuell eingebunden werden (z.B. Angebote der SoN-
Gruppe). Diese Software muss in das opsi-Depot libertragen werden. Aktualisierungen miissen
manuell vorgenommen werden.

= Darliber hinaus kénnen Sie Dienstleister beauftragen, um Software fiir opsi zu paketieren oder
eigene Pakete schniiren. Ein Dienstleister wére die Firma uib (www.uib.de), die opsi entwickelt.

= Es gibt im Internet auch Paketquellen von opsi-Paketen. Informationen hierzu finden Sie unter
anderem hier: https://wiki.opsi.org/userspace:free_opsi_repositories

Achtung! Das Einspielen von opsi-Paketen von Drittanbietern geschieht ausdriicklich
auf eigene Gefahr.

Laden Sie die opsi-Datei herunter und speichern Sie diese zum Beispiel im Administrator-
Homeverzeichnis.

Offnen sie den opsi-configed und fiihren Sie dort im Reiter Server-Konsole im Menii opsi den Befehl
Paket-Installation aus.

RENWEIS LGOS Fenster Hilfe

Administrator@backup.paedml-linux.lokal (verbunden)
SS5H-Verbindungsdaten
Befehle bearbeiten

= opsi-Paket packen... i

C Datei-Download ... i

% Upload Modules-Datei ... i
Produkt-ID 4 Upload Repo-Datei ... |

& i i

- libreoffice opsi-Rechte setzen ...
moviemaker Verteilung opsi-client-agent ...

) me_nnmararchallf

Abb. 108: Paket-Installation

Im folgenden Dialog konnen Sie den Pfad des zu installierenden opsi-Paketes angeben.

@ opsi config editor Paketinstallation x

Installation folgenden opsi-Paketes

@ Lokales Paket auf opsi-server kopieren (und installieren)

Lokales Paket I ]

Upload Server-Verzeichnis  /home/opsiproducts/ m Ermitile Unterverzeichnisse

O Paket liegt bereits in einem Verzeichnis des verbundenen opsi-Servers

U Paket aus demInternet (mit wget) holen und installieren

AufDepot(s) [Nur configserver] Depotauswahl

Ausfihrlichkeit der Ausgabe

Die ProductProperty-Defaultwerte belassen, die fiir das jeweilige Depot konfiguriert sind
Setze ActionRequest auf "setup™ fur Clients mit installiertem Paket

ODo®™(=
-

Setze ActionRequest auf "update” ("configure”) fur Clients mit installiertem Paket

{ & Ausfihren J l 2 opsi-Reload J { ) SchlieBen J

Abb. 109: Paket-Installation: Ubersicht
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In Unserem Beispiel soll das opsi-Paket arduino_1.8.13-1 installiert werden. Dieses wurde zuvor als opsi-

Datei heruntergeladen. Wahlen Sie das Paket aus und klicken Sie auf ,Ubernehmen*.

| @ opsi config editor X

Suchenin: | .. Downloads ERrNENE @@

| arduino_1.8.13-1.0psi
| dfn_filezilla_3.55.1-1.0psi
[¥] fritzing_0.9.3.b-1.0psi

[¥] nccad76_7.6-2.0psi

Dateiname:  arduino_1.8.13-1.opsi

4 Dateityp: [opsi—paket (*.opsi) ."']

[ Ubermehmen ] l abbrechen J

Abb. 110: Paket-Installation: Pfad zu opsi-Datei

AnschlieRend starten Sie die Installation mit Ausfiihren.

@ opsi config editor Paketinstallation

Installation folgenden opsi-Paketes

@ Lokales Paket auf opsi-server kopieren (und installieren)

Lokales Paket CUsersi\ddministrator PAEDML-LINUX\Downloads\arduino 1. | = |

Upload Server-Verzeichnis  /home/opsiproducts/ |:][ Ermittle Unterverzeichnisse J

O Paket liegt bereits in einem Verzeichnis des verbundenen opsi-Servers

U Paket aus dem Internet (mit wget) holen und installieren

Auf Depot(s) | [Mur configserver] Depotauswahl
Ausfiihrlichkeit der Ausgabe 1 |r

Die ProductProperty-Defaultwerte belassen, die fiir das jeweilige Depot konfiguriert sind [2]

Setze ActionRequest auf "setup” fir Clients mit installiertem Paket D

Setze ActionRequest auf "update” ("configure™) fiir Clients mit installiettem Paket D

l & Ausfilhren J l ¥ opsi-Reload J [ &) Schliefen J

Abb. 111: Paket-Installation ausfiihren

Es 6ffnet sich ein Befehlsausgabe-Fenster. Nach beendeter Installation kann das Fenster durch einen

Klick auf das blaue Symbol geschlossen werden.
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@ 55H Exec Befehlsausgabe (Administrator@backup.paedml-linux.lokal) X
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Executing: /bin/cat "homelopsiproducts/arduino_1.8.13-1.0psi” | /bin/cpio —quiet —extract —lis :
(Posix.py|926)

[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Using encoding "ANSI_X3.4-1968" (Posix.py|959)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Executing: /binfcat "homelopsiproducts/arduino_1.8.13-1.0psi” | /bin/cpio —quiet —extract —make-
directories —unconditional —presenve-modificationtime —verbose —no-preserve-owner "OPSI (__init__py|94)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Exit code: 0 (__init__.py|137)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Executing: /binfzcat “tmpl.opsi.unpack FuSb7/OPSIIOPS].cpio.gz” | /binfcpio —quiet —extract —list
(Posix.py|926)
[Packagelnstallation(2/2)] [6] [Sep 22 14.58:45] Using encoding "ANSI_X3.4-1968" (Posix.py|959)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Executing: /bin/zcat "Amp/.opsi.unpack FuSb7/OPSIIOPS].cpio.gz” | /binfcpio —quiet —extract —
make-directories —unconditional —preserve-modification-time —verbose —no-preserve-owner (__init__.py|94)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Exit code: 0 (__init__.py|137)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Starting task queue ‘Install of package(s) /homefopsiproducts/arduino_1.8.13-1.opsi on depot
‘backup.paedmi-linuxlokal” (opsi-package-manager|1308)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:45] Path to package file on depot "backup.paedmli-linuxlokal’ is "Thomefopsiproducts/arduino_1.8.13-
1.opsi’ (opsi-package-manager|1329)
[FPackagelnstallation(2/2)] [5][Sep 22 14:58:45] Installing package "arduino_1.8.13-1.opsi’ on depot "backup.paedmi-linux.lokal’ (opsi-package-
manager|1341) A
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:46] =JSONRPCBackend(host=u'backup paedmil-linuxlokal, compression=False)=: Connected to
senice (JSOMNRPC.py|515)
[FPackagelnstallation(2/2)] [5] [Sep 22 14:58:50] Installation of package Yhomelopsiproductsfarduino_1.8.13-1.0psi’ on depot 'backup.paedml-
linux.lokal’ successful (opsi-package-manager|1388)
[Packagelnstallation(2/2)] [6] [Sep 22 14:58:51] Cleaning up (opsi-package-manager|712)
[Packagelnstallation(2/2)] [6] [Sep 22 14.58:51] Cleaning up (Product.py|77) r/
v
e aa—
(I Cx)|Ce ]

Abb. 112: Paket-Installation erfolgreich beendet

Anschliefend konnen Sie das neu eingespielte Paket im Schulnetz verteilen. Damit das Paket im Reiter
»Produktkonfiguration” im Hauptfenster (5) angezeigt wird, muss der Datensatz von opsi neu eingelesen
werden. Dies geschieht liber die beiden blauen Pfeile im Schnellzugriffsmenii (2) oben links.

Abb. 113: opsi-Schnellzugriffsmenii — mit dem Symbol ganz links werden die opsi-Informationen neu geladen

6.20 Bearbeitung ganzer PC-Raume

Um ganze Rechnergruppen wiederherzustellen, miissen Sie mehrere Clients in der Clientliste markieren.
Im Anschluss kénnen Sie mit den opsi-Produkten wie oben beschrieben arbeiten. Sie kdnnen auf diesem
Weg auch Software an mehrere Rechner verteilen.

Dies bedeutet, dass Sie bequem an der opsi-Konsole viele Rechner zeitgleich mit Betriebssystem und
Software versorgen kdnnen. Sie konnen auf demselben Weg alle Rechner in die jeweilige
Backuppartition sichern und wiederherstellen.
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Datei Auswahl 6ps’ici|ent Hilfe
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ceBRA/ Y 2w @
ol
_Depot-Server = Host-Parameter’ T Hardwareinformationen=1 T Software-Inventur®™, T Logdateien=
aed | -3

ickup paedmlinux lo ’7 EJ Clients/&d ] Produktkonfiguration_ | Netboot?roduktee} L

i/ g1r213-pc06.paedml-linux... A - = - = o:sq'l lllzic‘_a‘_*lllvrv:‘a::‘h:cmn
% P | | || ProduktD | Stand | Report | Angef... |Version | \ Sottware/Pakerversion: 4.0.4.1-1
I g1r213-pc07. dml-i - P oauxmes(nremunn
il g1r213-pc08.paedml-li [ e & - -
O R0 e e | opsi-local-image-backup setup "'""e'se =
&4 g1r213-pc09.paedml-linux... opsi-ocal-image-delimage von
il g1r213-pcl0.paedml-linux... | opsi-local-image-prepare ‘ | required | pre-requi... | post-req... | on deins... |
W g1r213-pcll.paedmi-linux... | opsi-local-image-restore |
B g1r213-pc12 drml-li opsi-local-image-win7-x64 —
e s S | opsi-localimage-wing81 ...
& g1r213-pcl3.paedml-linux... opsi-ocal-image-win8-x64 ‘
i g1r213-pcl4.paedml-linux... opsi-ocal-image-winxp likonfiguratlon farClient. o
il g1r213-pc15.paedmli-linux... wipedisk imagefile £ | Property-Wert
il g1r213-pc16.paedml-linux... false
ki g1r213-pcl7.paedml-linux... - n
i g1r213-pcl8.paedml-linux...
i g1r213-pc19.paedml-linux...
il g1r213-pc20.paedml-linux...
= [
CJ g1r215-pcol.paedml-linux.lokal ¥ @ = l_‘}v | Neuinstallation-20140229
Ll g1r215-pc02. paedml-linux.lokal L S——
[ g1r215-pc03.paedml-linux.lokal ¥
IEA 7 1y

Clients gesamt: 61 ~ AUSGEWAHLT Gruppe:

Client(s): 13-pc20.paedml-inux.lokal Anzahl:

Abb. 114: Verwaltung mehrerer Rechner mit der opsi-Konsole..

Arbeiten mit Gruppen

20

(Depots: backup.paedml-linux.lokal )

Sie konnen — wie soeben beschrieben — mehrere Computer liber die Client-Liste markieren oder tiber
den Knopf ,Gruppen” in der Rechnerliste (4) auswahlen. Hierbei konnen Sie die Auswahl auf Rechner
eines Raumes oder andere beliebige Gruppen beschrdanken. Radume, die in der Schulkonsole definiert
wurden, werden zurzeit nicht automatisch in opsi als Gruppe angezeigt. Dies wird aber in einem

zukiinftigen Update wieder moglich sein.

Um Gruppen in opsi benutzen zu kénnen gehen Sie wie nachfolgend beschrieben vor:

1. Klicken Sie mit der rechten Maustaste auf ,Gruppen” (1) und dann im Kontextmeni auf ,Untergruppe

erzeugen” (2)

Depot(s)

=4 | ++ !

backup.paedmi-linux.lokal

> “.r'd windnwe hnate

Abb. 115: Untergruppe erzeugen

ETT e

2. Vergeben Sie einen aussagekraftigen Namen und eine optionale Beschreibung der Gruppe und
speichern Sie die Gruppe mit einem Klick auf den roten Haken ab.

@ Unterguppe hinzufiigen (opsi config editor)

*

Neue Gruppe
MName Raum-118
Beschreibung | Computerraum)|

23

Abb. 116: Namen der Untergruppe vergeben

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Seite 116



paedML M

3. Sie konnen nun im Reiter ,Clients” (1) die Rechner markieren, welche der eben erstellten Gruppe
angehdéren sollen (2). Danach konnen Sie mithilfe von ,drag & drop” die markierten Clients nach links

(3) in die neue Gruppe (4) einfiligen.

Depot(s) = e

A R

»

backup.paedmi-linux.lokal

T Hardwareinform

|
L

Host-Parameter s
Clientslk

Client-Name A B;sch

v &GRUPPEN 4|
— ' ouschule-windows-ed drag & drop

N ey P .

LI r118-pc01.paedmilinux.lokal
LI r118-pc10.paedmiiinux.lokal

» [E1 windows hosts |
» @ pRectory
» @Y cLenT-LIsTE

Abb. 117: Clients per ,drag & drop” in die Gruppe ziehen

adminvm.paedml-linux.lokal
c01.paedml-linux.lokal
c02.paedml-linux.lokal
r118-pc01.paedmi-linux.lokal
r118-pc10.paedmlilinux.lokal
r120-pc01.paedml-linux.lokal
r120-pc02.paedmi-linux.lokal
r120-pc03.paedml-linux.lokal
r120-pc04.paedml-linux.lokal
r120-pc05.paedmi-linux.lokal

4. Sie konnen nun mit dieser Gruppe arbeiten. Markieren Sie bitte hierfiir die Kategorie ,Gruppen” und
wahlen Sie in der Liste (muss ggf. ausgeklappt werden) den Raum bzw. die Gruppe, die bearbeitet
werden soll (im Beispiel der Raum ,raum-118").

5. AnschlieRend wechseln Sie im Hauptfenster (5) in den Reiter ,Clients” und markieren Sie alle
Rechner, die Sie konfigurieren wollen. Sie kdnnen auch hier mit der Strg-Taste einzelne Clients an-
bzw. abwéahlen oder mit der Shift-Taste Bereiche selektieren.

Die Rechner der Auswahl konnen nun tiber opsi mit Software versorgt werden.

Depot(s) =ds Ea [

Software-Inventur™.,

T Logdateien? Produki-Defaultpropert

j ClientsLH_tT Produktkonfiguration | T Netboot-Produkte % T Host-Param

‘ backup.paedml-linux_lokal & i

suchein |allen Spalten | ¥] Modus [Volltext ¥

|¥|

|v @Y GruPPEN
=y

0o

ouschule-windows-edukativy |

raum-118

r118-pc01.paedmi-linux.lokal
r118-pc10.paedmi-linux.lokal

windows hosts

| Client-Name 4 | Beschreibung | An | Zuletzt gesehen | IP-Ad...
| r118-pc01.paedmi-linux.lokal o 2019-02-05 12:00:... 10.1....
’ r118-pc10.paedml-linux.lokal 2018-11-06 09:34:... 10.1...

Abb. 118: Auswahl einer Rechnergruppe (entspricht Raum) (1) und darin befindlicher Clients (2)

6.21 PDF-Reports erstellen

Mit Hilfe von PDF-Dateien kénnen Sie eine Ubersicht der unter opsi verfiigbaren ,Clients” (Gerételiste),
JProduktkonfiguration” (verfliigbare opsi-Pakete), verfiigbare ,Netboot-Produkte” und

,Hardwareinformationen” erstellen.

Erstellen eines PDF-Reports fiir ,Clients”

Um eine Auswahl (oder alle Clients) als Liste im PDF-Format auszugeben, markieren Sie die Gerate im
Reiter ,Clients”. Klicken Sie dann im Hauptfenster mit der rechten Maustaste auf die Markierung, um das
Kontextmenii zu 6ffnen. Dort finden Sie ganz unten die Funktion ,PDF erzeugen®. Sie kénnen nun
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entscheiden, ob Sie die Datei direkt 6ffnen oder speichern méchten. Die erstellte PDF-Datei enthélt alle
Spalten des Fensterbereiches ,Clients”.

Depot-Server NS [ Hardwarsinformationenis T Software-Inventur™.] T Logdateien|

Froduki-Defaultpr

backup paedml-inus Jokal :‘ Cligntgk I FProduktkonfiguration | T MNethoot-Produkte f.}
| -
F — \ —
= I suche in | allen Spalten ¥ | Modus [volitext H
— . .
» GRUEREN :! ! Client-Name A | Beschreibung | An | Zuletet gesehen | IP-Adresse '
»> DIRECTORY adrnirm.paedml... A0AE N4 434947 104 049 1
v UEF CLIENT-LISTE nb003.paedml-lin... “wecke" Clients, im Abstand von » peschreibung
L acminrem paedmi-inu: lokal r118-pe0f.paed... Opsiclientd-Event auslisen >
0 i rechner-01.paed... q
nb003 pasdml-linu: Jokal LAl L, Send? Machricht - TR
L r118-pe06 paedmi-linu okl rechner-03 paed. Session-Information anfordern
Ll vechner-01 paedml-linus lokal FlrwWAN-Clients: Pakete-Cache [dschen
L vrechner-02 paedml-inusx lokal Herurterfahren psi-MAC-Adress
L rechner-03 pasdml-inu Jokal Rehoot
Remote Control Software aufrufen Leertaste

1stall By Shutdom
Meuen OpsiClient erstellen

Lasche Clients SR
Localboot-Produkte zuricksetzen WAl Konfigui
Lizenzen freigeben lient-Einmalpas
Umbenennen des Clients
Vv Anzeige IP-Adresse )
otizen

Anzeige opsi Mac-Adresse
Anzeige Session-Informationen
Anzeige Inventarnummer
Anzeige Erstellungsdatum

Freie Anfrage
Gespeicherte Anfragen

Mur die ausgewihlten Clients anzeigen
Meu laden

| | = PDF erzeuden

- k )' y Ld

Clients gesamt: & AUSGEWAHLT Gruppe: Clientis): echner-03.paedml-linux.lok  Anzahl: &

-t

Abb. 119: PDF-Reports erstellen fiir ,Clients”

Erstellen eines PDF-Reports fiir ,Produktkonfiguration und ,Netboot-Produkte”

Informationen des Reiters ,Produktkonfigurationen”konnen als PDF ausgegeben werden, indem Sie
einen Client in der Rechnerliste (4) auswahlen. Klicken Sie danach mit der rechten Maustaste auf die
Liste der Produktkonfiguration im Hauptfenster (5), um das Kontextmentii zu 6ffnen. Dort finden Sie
ganz unten die Funktion ,PDF erzeugen, nur nicht leere Zeilen”. Sie kénnen nun entscheiden, ob Sie die
Datei direkt 6ffnen oder speichern mochten. Diese Vorgehensweise kann auch im Reiter ,Netboot-
Produkte” angewendet werden.
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Hardwareinformationen 59

T Software-Inventur™

T Logdateien[=
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Produkt-Defaultpropertiesy

backup paedml-linu: lokal

LS

» 5 GrupPen
(& DRECTORY
v (& cLen-Lste

(| adminm paedml-linus lokal

L nbins paedmilinu lokal
v S-pc06 paedml-linu lokal

LI rechner-01 paedml-linu: lokal

e

1 rechner-02.paedmi-linus.)

() rechner-03 paedml-linus: loksl

E1N

T

=
v

Cligntskd

ProduKtkonﬂgurationﬁJ

] Methoot-Produkte {} I

zuchein | allen Spatten i

Moclus rifancstesxt

Auzgewdhte Produktoruppe [(keine)

| v

!'] @J

Tzip
7-Zip

SoftwareP:

Frodukt-10

4| Stand | Repart

| Angefordert

| Wersion

| 7-Zipist eine

TIip
acroread!
adminwm
adobe.reader.dc.classic
classic-shell
clientprodukte
config-win-hase
config-wini0
config-wing1-desktop
dotnetfi

installed success (set..

firefox
flazhplayar
google-chrorme-fi

Speichern
Jetzt ("on_demand") ausfihren
e Mew laden

heevaudit
italc

= PDF erzeugen, nur nicht leere Zeien |

set...

javavm

Sichthare Spatten >

set...

jedit
libreaffice
ms-ie11
ms-kms-server
ms-powershell3
ms-rsat
ms-sgl-201 2ea
ms-varmt
mshotfix

mshotfix-win7-x86-glh

mshotfix-win 0-win201 6-x64-glb
mshotfix-win7-win2008r2-x64-alh

TLLE SEl
success (set

TITSTATTETT
installed

15.05-1

20241
1.7.0.781
49.2.01
4.3.7o0r4 431

5

-¥

[

Abhangighke

| ¥

Propery-ki
Property-Ms
install_arch

Clients gesamt: &

AUSGEWAHLT Gruppe:

Client{s):

:hner-02 paedml-linuxlakal

Anzahl: 1

Abb. 120: PDF-Reports erstellen fiir ,Produktkonfiguration”und ,Netboot-Produkte”

Erstellen eines PDF-Reports fiir ,Hardwareinformationen”

Um Hardwareinformationen eines Clients als Liste im PDF-Format auszugeben, markieren Sie den
gewiinschten Client in der Rechnerliste (4). Klicken Sie danach mit der rechten Maustaste auf die
Hardwareinformationen im Hauptfenster (5), um das Kontextmenii zu 6ffnen. Dort finden Sie ganz unten
die Funktion ,PDF erzeugen”. Auch hier konnen Sie dann entscheiden, ob Sie die Datei direkt 6ffnen oder

speichern mochten.

Datei Auswahl OpsiClient Hilfe

/e e v/ (Y]

o (K
KK

FEOIBEDO

Depot-Server =D (Y Software-Inventur™.. T Logdateien = Produkt-Defaultproperties ¥l Depot-Konfiguration
backup pasdml-inux lokal E Clientslsd I Produktkanfiguration. ) I Netbom—F‘rodukte/\ I Host-P 5 i
v
— Auswahl fir den ByAudit-Treiberpfad: Hersteller ProduktiModell
——
> (& oruppen . ® Gigabyte Technology Co., L f P35-DS3
» @ DRECTORY

v (@ cuent-Lste

(U Gigabyte Technoloay Co.. L / P35-DS3

Lot i et ok L; | Name VTB3067/8 [Fire ll(w)] IEEE 1394 OHG
L nb003 paedml-inux lokal Beschreib... FireVvire (IEEE 1394)
L +118-pc08 paedml-inux Jokal Hersteller  VIA Technologies, Inc.
[ rechner 01 pacami-linuxlokal | Madell YTB306/7/8 [Fire ()] IEEE 1394 OH)
- rechner-02 paedml-linux lokal E‘Z?;ZH:ED 1106
L rechner-03 paedml-linux Jokal ‘. ™. Chassis Gerate-1D 3044
e
» % Grafikkarte S
‘v # HD-Audio Gerét | i
[ M Hauptplatine ‘
» [ |DE-Controller
| » @ Netzwerkkarte
> = PCl-Gerat
[» & Port
» @ Prozessor L
v | | |» = scsk-Contraller ‘ v
Pl > > s Speicher-Bank 7] =% T
Clients gesamt: 6 AUSGE.. G.. Cli... echner-01.paedml-linuxlok Anzahl: 1 (D... backup.paedml-linuxlokal .

Abb. 121: PDF-Reports erstellen fiir ,Hardwareinformationen”
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6.22 Erneuerung des opsi-Lizenzschliissel

Einmal jahrlich im Februar muss der opsi-Lizenzschliissel erneuert werden. Die Erneuerung erfolgt durch
die Hilfsdatei ,opsiLizenzTausch.exe” auf dem opsi-Server unter
\\backup\opsi-depot-rw\update72\Skripte .

Klicken Sie doppelt auf die Datei ,opsiLizenzTausch.exe".

<« v \backup\opsi_depot_rw\update72\Skripte e
_. netlogon A A Name B
< Programme * [®] austausch-windows21h2
~ opsi_depot.w of [ austausch-winPE
~ opsi_workbench ol [W Fix-Druckerverwaltung
Admin-Tools b g [®] GrundschulSwitch
update72 » _ gsswitch-hilfsdatei.sh
[W opsi-initial-setup
Bl Desktop Ili'| opsilizenzTausch
2 Administrator

Abb. 122: opsiLizentTausch.exe ausfiihren

Geben Sie nun das ,root“-Passwort des opsi-Servers ein und folgen Sie den weiteren Anweisungen.
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7 Ubernahme alter Rechner in die Domine

Es kommt immer wieder vor, dass bestehende Rechner(gruppen) ohne Anpassung am Image des
Rechners in die neue Domane Gibernommen werden sollen. Dies ist vor allem bei der Einrichtung eines
neuen Netzwerkes der Fall.

Die Integration bestehender Rechner erfolgt in drei Schritten:

1. Rechner in die paedML aufnehmen.
2. Einspielen des opsi-client-agent

3. Rechner in die Domane aufnehmen.

Rechner, die nicht mit opsi partitioniert wurden, kénnen nicht mit opsi-local-image-
Paketen versorgt werden. Dies bedeutet, dass (mittels opsi) keine Images erstellt und
zuriickgespielt werden kénnen.

Unter opsi sind keine Informationen dariiber verfiigbar, welche Software auf dem
Client installiert wurde. Nur Programme, die iber opsi verteilt werden sind in der opsi-
Maske als installiert sichtbar.

Wir empfehlen am Client das Paket ,clientprodukte” zu installieren.

7.1.1 Rechneraufnahme in die paedML

Zunachst miissen Sie den Rechner (wie in Kapitel 4 ,Verwaltung von Geraten” auf Seite 46 beschrieben)
in die paedML aufnehmen. Bei der Rechneraufnahme muss der Rechnername des aufgenommenen
Rechners (LDAP-Objekt) mit dem Windows-Rechnernamen tbereinstimmen, ggf. muss vor der
Aufnahme in die paedML der Windows-Rechnername an die Begebenheiten im Schulnetz angepasst
werden.

Damit sind die Clients weder in die Domane aufgenommen noch per opsi administrierbar. Um dies zu
gewahrleisten, muss zunédchst der opsi-Client-Agent installiert werden. AnschlieRend kdnnen Sie den
Client in die Domé&ne aufnehmen.

7.1.2 Einspielen von opsi-client-agent

Der opsi-client-agent muss immer (neu) installiert werden, wenn ein Rechner in eine
neue Domane aufgenommen wird. Dies gilt auch fiir Systeme, auf denen das
Programm bereits installiert wurde.

Achten Sie darauf, dass der Rechner denselben Namen unter Windows hat, unter
dem er in die paedML aufgenommen wurde.

Auf dem opsi-Server (,backup”) finden Sie in der Netzwerkfreigabe \\BACKUP\opsi-depot\opsi-client-
agent das Skript ,service_setup.cmd”, das auf dem Rechner, der mit opsi bekannt gemacht werden soll,
ausgefuhrt werden muss.
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Melden Sie sich an einem Windows-Rechner an, 6ffnen Sie iber den Windows-Explorer die Freigabe
(Zugangsdaten des Domanenadministrators) und fiihren Sie das Skript aus.

| WBACKUP\opsi_depot\opsi-client-agent

Abb. 123: Eingabe des Pfades in einen Windows-Explorer

[ + | opsi-client-agent
m Start Freigeben Ansicht

&« v 4 » MNetzwerk » backup * opsi_depot * opsi-client-agent » v | D
" N . rungsdate V) Grak
# Schnellzugriff Mame Anderungsdatum Typ GroBe
[ Desktop extended-scripts Dateiordner
g, Downloads files Dateiordner
) Dokumente utils Dateiordner
&| opsi BMP-Datei TE KB
| Bilder o X . _
| opsi-client-agent.files FILES-Datei 16 KB
o netlogon | opsi-deploy-client-agent Datei 26,152 KB
. Programme | opsi-deploy-client-agent-41 Datei 43KB
. opsi_depot_rw Windows-Befehlss 4KB
. opsi_workbench =| silent_setup Windows-Befehlss... 1 KB
Admin-Tools
[ Desktop
B Analiriee

Abb. 124: Zugriff auf die Netzwerkfreigabe

Nach einem Doppelklick 6ffnet sich eine Windows-Konsole, in der Sie zur Bestatigung der Installation
von ,opsi-client-agent” auf dem lokalen Rechner aufgefordert werden. Sollte der Zugriff auf
\\BACKUP\opsi-depot\opsi-client-agent nicht méglich sein, konnen Sie versuchen die Freigabe
\\BACKUP\opsi_depot_rw\opsi-client-agent zu verwenden.

"“\BACKUP~opsi_depot opsi—client—-agent"
CMD.EXE vwurde mit dem oben angegehenen Pfad als aktuellem Uerzeichnis gestartet.

INC-Pfade werden nicht unterstiitzt.
Stattdessen wird das Windows—Uerzeichnis als aktuelles Uerzeichnis gesetzt.
Der Befehl wurde erfolgreich ausgefithet.

Aktueller PC: ADHINUM
You are at PC: ADMINUM

Zum Starten der opsi-—client—agent Installation
druecken Sie hitte eine beliebhige Taste
Zum Abbrechen schliessen Sie einfach dieszes Fenster

To start the installation of the opsi—client—agent
just press any key
To cancel just close this window

Abb. 125: Windows-Konsole vor Installation

Wenn Sie die Installation bestétigt haben, wird das Programm installiert.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 122


file://///BACKUP/opsi_depot_rw/opsi-client-agent

paedML M

paedML M :

Software Installation
powered by opsi S 9

LTGRO

OpSi—Cl ie nt-a gent @ opsi-client-agent installation

Set Sresult$ = “false”

Abb. 126: Installation von opsi-client-agent

Um die Installation vollstandig auszufiihren, ben6tigt das Paket erneut die Eingabe der Zugangsdaten
des Domanen-Administrators.

@ DialogDienstPasswort _ O %
Opsi Service-URL |httpS:,:’,’backup.paedml—linux.lokal:444|
Benutzername |Administrat0r |
Fasswort |M=\=\=\=huuuu1 |

Abbrachen

Abb. 127: Erneute Eingabe der Zugangsdaten von Doméanenadministrator

7.1.3 Rechneraufnahme in die Domane
Folgende Szenarien der Computeraufnahme in die Doméne sind moglich:

Variante 1 - Manuelle Aufnahme der Clients in die Doméane

Um einen Client manuell in die Doméane paedml-linux.lokal zu integrieren, miissen Sie sich als lokaler
Administrator am Client anmelden.

Offnen Sie die Systemsteuerung und dort den Meniipunkt ,System” (1). Im Abschnitt ,Einstellungen fiir
Computernamen, Domane und Arbeitsgruppe” finden Sie den Eintrag ,Einstellungen dndemn” (2). Wenn
Sie diesen Punkt ausgewahlt haben, 6ffnet sich ein neues Fenster , Systemeigenschaften”. Klicken Sie
auf ,Andern” (3), um das nichste Dialogfenster ,Andern des Computernamens bzw. der Doméne”
aufzurufen.

Hierin Gberpriifen Sie, ob der Computername mit dem Namen des Rechners in der paedML
Ubereinstimmt. Tragen Sie den Namen der Doméne ,paedml-linux.lokal” in das hierfiir vorgesehene Feld
ein (4).
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Sie werden fiir den Domanenbeitritt nach einem Benutzer und einem Kennwort gefragt. Es handelt sich

hierbei um den Administrator der Domane, oder dem domadmin.

Besté&tigen Sie die Eingaben jeweils mit ,0K” (5) und fiihren Sie im Anschluss einen Neustart aus, damit
die Anderungen iibernommen werden.

Sollte der Computer Mitglied einer anderen Domane gewesen sein, miissen Sie
zunachst - analog dem hier vorgestellten Verfahren einer beliebigen Arbeitsgruppe
beitreten und anschlielend den Rechner neu starten, bevor Sie ihn schlieB3lich in die

Domane ,paedml-linux.lokal“ aufnehmen koénnen.

Einstellungen

2 sctem

() Startseite ot

Einstellung suchen ’l‘o'l

> Alle > System

= ) Gerate-Manager
8 L Anzeige &) Remotezinstellungen
& Computerschutz

9)  Sound

Computemame  Hardware Erweitet Computerschutz  Remcte

E Q Folgende Irformationen werden zum |dentfizieren des Computers
= im Netawerk verwendet

System Startseite der Systemsteuerung

) Erweiterte Systemeinstellungen

Basisinformationen tiber den Computer anzeigen

Windows-Edition
‘Windows 10 Pro
@ Microsoft Corporation. Alle Rechte vorbehalten.

System

Sie kénnen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wiken sich moglicherneise auf den Zugrf
auf Netzwerkressourcen aus

C

r

[Leh A
L

Zum Beispiel: "Spieleomputer” oder
"Heikes Computer”

e el lokal

Doméne: paedmHinux Jokal

Kicken Sie auf "Netzwerk\D". um einer Domane
oder einer Atbeitsgruppe mihife eines Assistenten
beizutreten,

Kiicken Sie auf "Andem”, um dissen Computer o
umzubenennen oder dessen Domane oder

Arbeitsgruppe z2u andem

Netzwerk-ID.

Abbrechen Ubemehmen

Abb. 128: Andern der Doméne

Volstandiger Computemame:
Lehrerzimmer paedmbinux lokal

Wetere
Mitgled ven
@®) Domane:
W° [[pacamiinusioia]
O Abeitsgnppe

Q=1 e

Variante 2 - Domanenbeitritt iber das opsi-Paket ,windomain“

rter Prozessor

ungen lesen

am Windows10

Andern des Computernamens bzw. der Doméne X [@260GHz 2.59 GHz (2 Prozessoren)

oder Toucheingabe verfugbar.

o @Einstellungen
andern

W Windows aktivieren

Fiir den neu in die paedML aufgenommen Client kann das Paket ,windomain“ auf ,setup” gestellt
werden. Hierdurch wird ein Domanenbeitritt angestofRen. Damit der Rechner Giber opsi verwaltet werden
kann, muss — wie im vorigen Unterkapitel beschrieben — der opsi-client-agent auf dem Rechner vorher

installiert sein.

paint-net

putty

rdp-zugriff
schulkonsole-grundschule
scratch_3_deskiop
shutdownwanted

swaudit

teamviewerd

thunderbird

toniklix

usbdlm installed
vlc installed
win10-sysprep-app-update-blocker
windomain

windows-firewall-aus

installed

installed

success (setup) 1.0.0.33-1
success (setup) 5.5.0-1
success (setup) 3.0.161
success (setup) setup #1.0-11

Abb. 129: Doménenbeitritt mittels opsi-Paket ,windomain”
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username domadmin@PAEDML-
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Nachdem die hier beschriebenen Schritte ausgefiihrt worden sind, konnen Sie den/
die Rechner in der opsi-Konsole aufrufen und mit Software versorgen.
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8 Arbeiten mit lokalen Images von Rechnern

Bitte beachten Sie unbedingt die Hinweise zur Nomenklatur der paedML Linux im
Anhang A, Seite 221.

Opsi ermdglicht Ihnen, lokale Images auf jedem Rechner zu speichern. Dadurch kénnen Sie den Zustand
jedes mit opsi verwalteten Rechners konservieren und bei Bedarf ohne nennenswerten Aufwand
wiederherstellen.

Die Funktionen des Erstellens und Wiederherstellens eines Abbildes finden Sie in den , opsi-local-image*-
Produkten. Im Zusammenhang mit lokalen Images sind die folgenden Netboot-Produkte relevant:

1. opsilocal-image-prepare — Dieses Modul hilft bei der Einrichtung der Festplatte bei der
Erstinstallation.

2. opsidocal-image-backup — Hierliber wird ein Image erstellt.
3. opsidocal-image-restore — Mit diesem Modul kann ein Image wiederhergestellt werden.

4. opsiHocal-image-delimage — Mit diesem Modul kdnnen alte Images geldoscht werden.

Produkt-ID 4 | Stand | Report | Angefardert | Version
hwinvent

opsi-local-image-backup

opsi-local-image-delimage

opsi-local-image-prepare L v)

opsi-local-image-restore

apsi-local-image-win10-x64 installed SUCCESS 410116
apsi-local-image-win 10-x64-capture

wipedisk

Abb. 130: opsi-Produkte im Reiter ,Netboot-Produkte”

Durch das Vorhalten lokaler Images ist eine schnelle Restauration von Rechnern maoglich, ohne dass
Daten Uber das Netzwerk verteilt werden miissen. Durch die Verteilung von Images wird in der Regel die
Netzwerkperformanz in Mitleidenschaft gezogen, da groRe Datenmengen vom Server auf die Clients und
zuriick Ubertragen werden.

Das Vorhalten lokaler Images bietet die Mdglichkeit, wertvolle Systemzusténde, (z.B. Windows-
Aktivierungen) zu erhalten, wenn die Images zuriickgespielt werden.

8.1 opsi-local-image-prepare

Die Grundvoraussetzung fiir das Funktionieren der , opsi-local-image“-Produkte ist, dass der Rechner mit
dem ,Netboot-Produkt” ,opsi-local-lmage-prepare” installiert wurde. Mit diesem opsi-Werkzeug wird eine
Festplatte so eingerichtet, dass die Festplatte in verschiedene Bereiche partitioniert und eine Backup-
Partition angelegt wird.

8.1.1 opsi-local-image-backup

Das Anlegen eines Images der Systempartition wird iber dieses Modul bewerkstelligt. Ein Abbild wird in
der Backuppartition abgelegt. Bei der Imageerstellung werden die folgenden Daten an-und in der
Backuppartition des Rechners abgelegt:
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= master.log — Wann wurde welches Netboot-Produkt mit welchen Optionen ausgefiihrt?
= Name-des-Images — Verzeichnis, das wie das erstellte Image heilt und dieses enthalt
= Name-des-Images/img.ini — Informationen zum Image

= Name-des-Images/Name-des-Images — das Image

= Name-des-Images/productOnClients.json — Informationen dariiber, welche opsi-Produkte auf dem
Client installiert wurden (inkl. Version, Datum usw.)

opsi-local-image-backup

Sicherung der Systempartition

Abb. 131: Sicherung der Systempartition

Die folgenden Einstellungen kénnen Sie fiir das Netbootprodukt ,opsi-local-image-backup® vornehmen:

Property-Name Property-Wert
architecture Belassen Sie es bitte auf dem Standardwert (64bit)
askbeforinst Der Default-Wert (empfohlen) steht auf ,false”. Wenn Sie die Wiederherstellung

durch eine Benutzereingabe bestatigen wollen, andern Sie den Wert auf ,true”.

free_on_backup Hier konnen Sie ablesen, wieviel freier Speicherplatz auf der Backuppartition
verfligbar ist. Dieser Wert wird jedesmal aktualisiert, wenn ein Image erstellt
wurde.

imagefile Hier kann ein Name eingegeben werden.

setup_after_install  Mit diesem Parameter konnen Sie Aktionen nach dem Backup anstol3en. Diese
Verkettung kann zum Beispiel dafiir genutzt werden, dass nach der Sicherung
des Rechners ein anderes Netboot-Produkt (z.B. eine andere Windows-Version)
installiert wird.

Tabelle 12: Werte von opsi-local-image-backup

Beim Ausfiihren des Backups kénnen Sie einen Namen fiir das zu erstellende Image eingeben. Sofern
manuell kein Name vergeben wird, setzt das System den Namen des installierten , Netboot-Produkts” als
Imagenamen, zum Beispiel ,opsi-local-image-win10-x64".
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%opsi—local-image-backup
opsi local image backup
Software/Paketversion: 4.1.0.0-4

| Backup Partition to local HD

]
L |

cv‘»\l

Abhangigkeiten:

| W\'requigd Tprie’—require?l 7477p6;t-requir;drron deinstall |

Property-Konfiguration Q @
i

erroperty—Name J Property-Wert

| askbeforeinst false
ijfree_on_backup idevisda3 55G 20G 33G 38% /mntimg, Filesy...
| imagefile image-2019-02-21

setup_after_install

Abb. 132: Properties von ,opsi-local-image-backup” nach Erstellen eines lokalen Images

Um einen Namen einzugeben, klicken Sie auf den ,Property-Wert" von ,imagefile”. In dem groBen weilen
Feld sehen Sie — sofern schon Abbilder der Systempartition erstellt wurden — die Namen der alten
Images. Unten rechts kdnnen Sie den Namen des zu erstellenden Images eingeben. Driicken Sie auf das
PLUS, um den Namen zu (ibernehmen. Er erscheint anschlieBend in dem grof3en weillen Feld. Sie
miissen die Anderungen mit dem Haken iibernehmen. Wenn Sie abbrechen wollen, driicken Sie auf den
blauen Kreis.

Leerzeichen und Umlaute im Imagenamen fiihren zu Problemen und sollten daher
generell vermieden werden!

Leerzeichen in opsi-lmages konnen durch eine Unterstrich (_) ersetzt werden,
Umlaute durch ,ae“, ,ue” oder ,oe".

@ imagefile x

@J H?'l image—2021—09—09|

Abb. 133: Eintrag eines Imagenamens

Bitte dokumentieren Sie die Namen der erstellten Images, damit Sie spater — wenn Sie mehrere Images
haben — wieder darauf zugreifen kénnen. Im Anhang ist eine Tabelle beigefiigt, die Sie fiir die
Dokumentation lhrer Images nutzen konnen.
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Bitte beachten Sie, dass der Imagename ,case sensitive” ist, d.h. dass zwischen
A GrofR- und Kleinbuchstaben streng unterschieden wird und der Imagename spater
genau eingegeben werden muss.

Anderungen in der Konfiguration sind mit dem roten Haken (2) zu bestatigen.

2 M@V ()=

Abb. 134: Gednderte Konfiguration bestétigen

Beim nachsten Systemstart wird das Image erstellt und in der Backup-Partition gespeichert.

Fahren Sie den Rechner vollsténdig herunter und starten Sie ihn anschlieend neu. Ein Reboot kann dazu
fihren, dass das Backup nicht startet.

Abb. 135: Ein lokales Image wird erstellt

Wenn beim Erstellen eines Images kein Platz mehr in der Backup-Partition vorhanden
ist, dann bleibt die Imageerstellung mit der Fehlermeldung ,no space left on device"
stehen.

In diesem Fall miissten Sie mit opsi-local-image-delimage alte Abbilder |6schen.

8.2 opsi-local-image-restore
Die Wiederherstellung eines Images wird mit dem Modul opsi-local-image-restore ausgefiihrt. Alle

Abbilder, die zuvor in der Backup-Partition eines Rechners abgelegt wurden, kdnnen hiermit
zuriickgespielt werden. Sie kdnnen mehrere Images vorhalten und bei Bedarf wiederherstellen.
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opsi-local-image-restore

Wiederherstellung der Systempartition

Abb. 136: Wiederherstellung der Systempartition

Die folgenden Einstellungen kénnen Sie fiir das Netbootprodukt ,opsi-local-image-restore” vornehmen:

Property-Name

Property-Wert

architecture

Dieser Wert kann auf dem Default-Wert belassen werden.

askbeforinst

Der Default-Wert (empfohlen) steht auf ,false”. Wenn Sie die Wiederherstellung
durch eine Benutzereingabe bestatigen wollen, andern Sie den Wert auf ,true”.

imagefile

Dieser Wert bestimmt, welches Image wiederhergestellt werden soll.
Hier istimmer der Wert des letzten Images eingetragen.

Wenn Sie ein anderes Image wiederherstellen wollen, miissen Sie den genauen
Imagenamen aus dem Feld ,imagefiles_list" in dieses Feld eintragen.

imagefiles_list

Hier sehen Sie eine Liste aller vorhandenen Images.

proxy

Dieses Feld bleibt leer.

setup_after_restore

Hier wird festgelegt, welche Produkte nach der Wiederherstellung konfiguriert
bzw. ausgefiihrt werden sollen. Der Standard-Eintrag ist ,windomain“®'.

update_and_backup

Default-Eintrag ist ,false”. Wenn Sie den Wert auf ,true” stellen, tiberpriift opsi
nach dem Wiederherstellen eines Images, ob es Softwareaktualisierungen fiir
installierte opsi-Produkte gibt, aktualisiert diese und erstellt im Anschluss ein
neues Abbild.

Tabelle 13: Werte von opsi-local-image-restore

31 Hieriiber wird der Client erneut in die Domane aufgenommen. Dies ist notwendig, da das Computerkontopasswort
zwischen Client und Doméne regelméBig neu verhandelt wird und der Computer das aktuelle Kennwort der Doméne unter
Umsténden nicht im Image hat.
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| Property-Name | Property-Wert |
architecture 32bit
askbeforeinst false
imagefile image-2019-02-21
imagefiles_list image-2019-02-21
proxy

setup_after_restore windomain
‘update_and_backup false

Abb. 137: Einstellungen von opsi-local-image-restore

Anderungen sind mit dem roten Haken zu bestatigen.

2 m@ Y1)

Abb. 138: Gednderte Konfiguration bestétigen

Beim nachsten Systemstart wird das Image wiederhergestellt.

8.3 opsi-local-image-delimage

Mit diesem Modul kdnnen alte Images aus der Backup-Partition geloscht werden. Der Wert im Feld
Jimagefile” ist nicht belegt. Dies bedeutet, dass Sie den Namen des Images wissen miissen, um das
Image I6schen zu kdnnen. Sie kdnnen Sich im Modul ,,opsi-ocal-image-restore” die Imagenamen im Feld
Jimagefiles_list" anzeigen lassen und dort abschreiben. Ein Doppelklick auf dieses Feld zeigt eine Liste
aller Imagenamen, die in der opsi-Datenbank fiir den Client hinterlegt sind. Diese Werte werden nicht
dynamisch aus dem Rechner ausgelesen! Wenn ein Rechner versehentlich aus opsi geléscht und wieder
angelegt wurde, sind hier keine Images hinterlegt, obwohl der Rechner gegebenenfalls lokale Images
hat. Sofern der Name eines Images bekannt ist, kann es wiederhergestellt werden.

Um ein Image zu I6schen, tragen Sie den Namen des Images in das Feld ,imagefile” ein.

Fihren Sie hierfiir einen Doppelklick auf das Feld aus. AnschlieBend konnen Sie den Namen des zu
I6schenden Images eintragen und mit dem gelben PLUS-Symbol (ibernehmen. AnschlieRend im
Dialogfenster ,imagefile” den roten Haken (der Haken ist zunachst griin und wird nach dem Eintragen
des Imagenamens rot) zur Bestétigung driicken.
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@ imagefile X

¥ (@ @‘ image-2021-09-09

Abb. 139: Léschen eines Images aus dem Cache

Anderungen in der Konfiguration sind mit dem roten Haken (2) zu bestatigen.

B RV v]2)

Abb. 140: Gednderte Konfiguration bestétigen

Beim nachsten Systemstart wird das Image aus der Backup-Partition geloscht.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 132



paedML M

9 Capture-Images

Bitte beachten Sie unbedingt die Hinweise zur Nomenklatur der paedML Linux
imAnhang A, Seite 221.

Das Software-Verteilungsverfahren mit opsi bietet etliche Vorteile. So kdnnen Rechner granular mit
Software versorgt werden und der Lehrer-PC kann beispielsweise eine andere Software-Ausstattung als
die Schiiler-PCs eines Raumes erhalten. Dies geschieht ohne das Vorhalten mehrerer Images, zentral
Uber die opsi-Konsole.

Fir jedes Windows-Betriebssystem gibt es ein opsi-Netboot-Produkt, in dem die Installations-Dateien
abgelegt werden. Installationsdateien werden als .wim-Datei — im Windows-Imaging-Format®? — auf dem
opsi-Server abgelegt.

opsi bietet Ihnen die Maglichkeit iber eine neue .wim-Datei Anderungen an einer Standard-Installation zu
speichern (empfohlen). Hierbei werden nur die Differenzen zum bestehenden Image gespeichert. Die
Images bleiben in der Summe schlank, da nicht jedes Mal ein neues Komplettimage erstellt wird, wie es
etwa bei Linbo der Fall war.

Es ist aber auch moglich eine komplett neue .wim-Datei anzulegen, die die Standard-Windows-
Installationsdatei tiberschreibt®3.

Wofiir wird das Capture-Image benotigt?

In der Regel ist die Installation von Rechnern lber die opsi-Konsole ausreichend, um alle Rechner im
Schulnetz zu installieren. Es gibt Situationen, in denen die Softwareverteilung von opsi an ihre Grenzen
kommt:

=  Software, die installiert werden soll, liegt nicht als opsi-Paket vor. In diesem Fall empfehlen wir die
Verwednung von Virtuellen Maschinen als Muster-Clients. Dies hat den Vorteil, dass vor Capture-
Prozessen, bzw. nach dem Installieren von Software Snapshots erstellt werden konnen.

= In Ausnahmefallen: Die Installation von Treibern mit opsi setzt das Vorhanden-Sein einer .inf-Datei
voraus. Leider gibt es Hardware, die mit Treibern ausgeliefert wird, die nur als ausfiihrbare Datei
(.exe) vorliegt. Diese Treiber miissen manuell auf den Clients installiert werden.

Hier kommt das opsi-Capture-Image ins Spiel, mit dessen Hilfe Sie von einem Uber opsi installierten
Rechner ein Abbild, in Form eines angepassten Windows-Setups (.wim-Datei), erstellen und an andere
Rechner im Netzwerk verteilen kdnnen.

32 http://de.wikipedia.org/wiki/Windows_Ilmaging_Format_Archive

33 Der Parameter ,capture_mode" bestimmt das Verhalten des Capture-Prozesses. ,append” (s.u.) hangt neue Daten an das
bestehende Image an, ,always_create” erstellt ein neues Image (moglich ab Windows 8.1).
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1. Damit Sie mit opsi-Capture-Image ein Abbild erstellen und verteilen konnen,
miissen die beteiligten Rechner mit opsi (opsi-local-image-prepare) installiert worden
sein. Nur, wenn die opsi-Partitionierung vorliegt, kann mit opsi ein Capture-lmage
erstellt werden.

2. Die Rechner, von denen ein Abbild erstellt wird, werden mit Sysprep®*

entpersonalisiert. Hierbei werden alle Rechner-spezifischen Informationen geléscht.
Diese Gerate sollten automatisch lokal gesichert werden und nach dem Erstellen des
Capture-Images sollten die Gerate aus dem lokalen Cache wiederhergestellt werden.

3. Ein Rechner, auf den das Image ausgespielt wird, muss im Anschluss erneut
aktiviert werden®®, da es sich um eine quasi-Neuinstallation handelt.

Das hier beschriebene Verfahren hat den Vorteil, dass ein Hardware-unabhangiges
Image erstellt wird. Wenn das Image auf eine andere Hardware installiert wird,
installiert opsi - sofern hinterlegt - die hardware-spezifischen Treiber der neuen
Hardware und das Image lduft auf einem anderen Ger&t¢. Eine Ausnahme wire
natirlich die Verwendung von Capture Images zur Verteilung von Treibern (wie oben
beschrieben).

9.1 Ablauf

Eine kurze Ubersicht iiber den Ablauf der Image-Erstellung und —Verteilung:

=  Der Muster-Client muss mit opsi installiert worden sein.

=  Der Muster-Client, von dem ein Abbild erstellt werden soll, muss komplett (Betriebssystem und
Software, die nicht als opsi-Paket vorhanden ist) installiert werden. Direkt im Anschluss an die
Installation muss das opsi-Paket win10-sysprep-app-update-blocker installiert werden.

= Bevor ein Capture-Image erstellt wird, Gberpriift opsi, ob es bereits ein lokales Image (local-image)
gibt. Sofern es kein lokales Image gibt und auch keines erstellt werden soll (Voreinstellung), bricht
opsi den Vorgang ab.
Achtung: opsi liberpriift hierbei nur, ob es ein Image gibt. Dieses Image muss nicht dem aktuellen
Softwarestand des Clients entsprechen!

= (optional:) Vor der Imageerstellung wird ein neues Image erstellt (empfohlen).

= Im né&chsten Schritt wird der Rechner mit Hilfe von Sysprep entpersonalisiert. Hierbei werden
beispielsweise hardware-spezifische Informationen (u.a. auch Hardwaretreiber) und
Lizenzinformationen geldscht.

= Ein neues, entpersonalisiertes Abbild wird erstellt und die Image-Dateien werden auf den Server
geladen.

34 http://de.wikipedia.org/wiki/Sysprep

35 Dies geschieht automatisch, wenn die Aktivierung von Windows/Microsoft Office, wie in Kapitel 0 beschrieben,
eingerichtet ist.

36 Je nach Hardware-Ausstattung miissen ggf. Treiber installiert werden.
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= Nach der Erstellung des Capture-Images wird das letzte funktionierende Image des Muster-Clients
wiederhergestellt (Auslieferungszustand).

= Das neu erstellte Capture-Image kann auf beliebige Rechner im Netzwerk ausgespielt werden.

9.2 Erstellen von Capture-Images

Die Erstellung des Capture-Images mit ,opsi-local-image-wim-capture” schlagt fehl,
wenn Sie den Muster-Client mit einer Datenpatrtition angelegt haben. Installieren Sie
in diesem Fall den Muster-Client neu mit dem ,opsi-local-image-prepare“-Property
data_partition_size=0.

Verwenden Sie bitte immer den gleichen Muster-Client fiir das Erstellen von
Capture-lmages. Wenn Sie unterschiedliche Muster-Clients verwenden, wird der
Aktivierungszahler von Windows bei jedem Capture-Vorgang um eins hochgesetzt.
Da der Aktivierungszahler nur dreimal zuriickgesetzt werden kann, besteht die
Gefahr, dieses Limit zu tiberschreiten und Windows dann nicht mehr aktiviert werden
kann.®’

Es wird dringend empfohlen, dass Sie fiir das Erstellen von Capture-Images die
gesonderten Capture-Produkte verwenden. Bei Capture-lmages, die z.B. auf Windows
10 basieren, ist es das Produkt ,opsi-local-image-win10-x64-capture”. Die Original-
Windows-Installationen (z.B. ,opsi-local-image-win10-x64") bleiben dadurch
unangetastet.

Wenn Sie Capture-Images verwenden, miissen die Zielprodukte — genauso wie
shormale” Windowsinstallationen —mit Windows-Installationsdateien versorgt
werden.

Um ein Image vom Muster-Client zu erstellen, 6ffnen Sie die opsi-Konsole*® und wahlen Sie in der
Rechneriibersicht (4) den Rechner, dessen Abbild Sie erstellen mochten.

Im Reiter ,Produktkonfiguration” des Hauptfensters (5) wahlen Sie das Produkt ,opsi-localimage-wim-
capture” aus und stellen dieses auf setup, und konfigurieren Sie die Produkt-Werte (siehe Tabelle 22).

87 https://technet.microsoft.com/de-de/library/cc766514%28v=ws.10%29.aspx

38 Die Ziffern in Klammern beziehen sich auf die Grafik aus Kapitel 1, ab Seite 128, in der die opsi-Konsole beschrieben wird.
Sie finden die Grafik auch im Anhang.
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Mms-poweisnens

ms-rsat

ms-sql-2012ee

ms-vamt

ms_office

mshotfix

mshotfix-win10-win2016-x64-glb

| mshotfix-win7-win2008r2-x64-glb

| mshotfix--win7-x86-glb

| networklocation

| npp

| office_2013_hoffix
office_2016_hotfix

| opsi-client-agent

| opsi-configed

| opsi-local-image-backup-starter

opsi-local-image-postrestore

installed

installed

success (set.

success (set

W

paedML
Property-Konfiguration

Property-Name | Property-Wert |
abort_on_no_backup true [
always_backup_before_sysprep  true

201806-1

capture_mode append

checkdisk before capture false

[isabled false |

force_imagex false

limage_description Lehrer PC 20180625 |

image flag Education

| |imagename Win10-x64-lehrer |

4.0.7.24-3 Ibackup_imagefile auto

opsi_depot_rw_host auto

setup_after_capture opsi-local-image-restore
shutdown_after_capture false

|[ opsi-localimage-wim-capture

setup | startcapture true

| opsi-logviewer

PR AT

target_product opsi-local-image-win10-x64-capture

Abb. 141: Auswahl von opsi-local-image-wim-capture

Die folgenden Produkt-Werte konnen gesetzt werden.

Property-Name

Property-Wert

abort_on_no_backup

Steht dieser Wert auf ,true” so liberpriift opsi, ob es ein lokales
Image gibt, das bendtigt wird, um den Rechner wiederherzustellen,
nachdem die Installation mit Sysprep unbrauchbar gemacht wurde.
Existiert kein solches Image, bricht der Vorgang ab.

Dieser Wert MUSS auf ,true”belassen werden, andernfalls muss der
Rechner nach dem Capture-Vorgang neu installiert werden.

always_backup_before_sysprep

Der Wert ,true” (empfohlen) bewirkt, dass ein neues lokales Image
mit ,opsi-locakimage-backup” erstellt wird, bevor mit Sysprep ein
neues Abbild erstellt wird. Dieser Wert kann geandert werden.

capture_mode

Belassen Sie die Standard-Einstellung (,append”), um die Differenz
zu einem bestehenden Image hinzuzufiigen (empfohlen).

Sie haben die Mdglichkeit ein neues Image zu erstellen
(,always_create"). Hierdurch wird die Original-Installationsdatei von
Windows auf dem opsi-Server liberschrieben. Dieser Modus ist erst
ab Windows 8.1 mdglich.

checkdisk_before_capture

Ist dieser Wert auf ,true” gesetzt, wird das Dateisystem des Clients
Uberpriift, bevor das Capture Image erstellt wird. StandardmaRig ist
der Wert auf ,false” eingestellt (empfohlen).

disabled

Dieses Feld deaktiviert sysprep, wenn der Wert ,true” eingetragen
wird. Beim Muster-Client muss der Wert ,true” eingestellt sein, an
den Clients immer ,false”.

force_imagex

Als Standard (default=false), wird dism zur Erstellung des Capture-
Images verwendet, wenn verfligbar. Dism ist schneller als imagex.

Wenn das Property force_imagex den Wert ,true” hat, dann wird das
imagex Programm des Produktes opsi-local-image-wim-capture
zum Erstellen des Capture-lmages verwendet, auch wenn Windows
PE lber das Programm dism verfiigt.
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Geben Sie hier eine aussagekraftige Beschreibung ein, um das
Image spéter wieder zu erkennen. (z.B. Standard-Installation_
mit_Lehrer-Tools).

image_flag

Hier muss die eingesetzte Windows-Edition angegeben werden.

imagename

Geben Sie hier einen aussagekraftigen Namen fiir das Image ein
(z.B. Win10-x64-lehrer). Dieser Name wird spater beim
Zuriickspielen des Images angezeigt.

Leerzeichen und Sonderzeichen im Imagenamen fiihren zu
Problemen und sollten daher generell vermieden werden!

Ibackup_imagefile

Der Name des lokalen Images muss auf ,auto” belassen werden.

opsi_depot_rw_host

Dieses Feld istin der paedML nicht relevant, und sollte
unangetastet bleiben.

setup_after_capture

Hier wird ein Netboot-Produkt angegeben, das nach der
Imageerstellung ausgefiihrt wird. Es wird empfohlen, den Standard-
Wert (,opsi-local-image-restore”) beizubehalten.

,opsi-local-image-restore” |0st eine Wiederherstellung des Muster-
Clients aus, der nach dem Ausfiihren von Sysprep unbrauchbar ist.

shutdown_after_capture

Herunterfahren des Rechners nach dem Capture-Vorgang.
»Setup_after_capture” wird ignoriert, Defaultwert: ,false”

startcapture

Dieser Wert ist der Ausloser fiir das Ausfiihren des Netboot-
Produktes ,opsi-local-image-wim-capture®, iiber das das Abbild des
Rechners erzeugt wird. , True” bewirkt das Erstellen des Capture-
Images nach ,Sysprep®, ,false” das Herunterfahren nach ,Sysprep”.
Der Wert muss auf ,true”belassen werden.

target_product

Geben Sie hier an, welchem zugrundeliegenden Betriebssystem das
Image zugewiesen werden soll. Der Standardwert ist ,opsi-local-
image-win7-x64-capture”.

Wenn Sie z.B. ein neues Image einer Windows 10 Installation
erstellen, dann tragen Sie hier das Netbootprodukt opsi-local-
image-win10-x64-capture ein.

Bei Schreibfehlern wird kein Image erstellt.

Tabelle 14: Konfigurationsparameter von opsi-local-image-wim-capture

Sobald Sie den Muster-Client neu starten, laufen die hier beschriebenen Prozesse ab und es wird ein
Abbild erstellt, das auf den Server geladen wird. Der folgende Screenshot zeigt den Vorgang des
Erstellens eines Capture-Images. Der Capture-Image-Vorgang dauert einige Zeit, in der nicht am Muster-
Client gearbeitet werden kann. Der Muster-Client darf auerdem nicht ausgeschaltet werden.
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¥Awindows\systern32\crd.exe - startnet.cmd (===

i-local-image—capturesw thdrssleay3d2.dll
local-image—capture 4snsvcr?A.dll
3 4\libeay3d2.dll
4“\Microsoft .UC?B.CRT .manifest
thdsmsvcp?B.dll
Aui 4éexe

lol:alf::mageﬂ:apt w

1otal-inage— I Systeminfo [= = ]=]
local-d 5 . " " " . .
1221_;3:32_: Executing: "cmd.exe" /C "c:\opsi.org\tmp\_winstbat_Ab97Xp00.cm
local-image—i
local-image—4 2
i files
llation mit
Tocal-image—
local-image—i
local-image—4
0: Tocal-image—
0:~opsi-local-image—i
23 File(s> copied

Abb. 142: Erstellen des Abbilds

9.3 Einspielen eines Capture-Images

Bitte beachten Sie, dass Capture-Images wie im Anhang B beschrieben, ebenfalls mit Windows-
Installationsdateien versorgt werden miissen.

Die Windows 10-Version des Muster-Clients muss mit der Wndows 10-Version der
Windows-Installationsdateien lGibereinstimmten.

Das Einspielen eines Capture-Images entspricht einer Neuinstallation des Rechners, wobei der Rechner
nicht mit dem Standard-Image (bzw. mit einer Standard-Windows-Installation), sondern mit einem durch
Sie angepassten Capture-Image installiert wird.

Um einen Rechner mit dem neu erstellten Capture-Image zu installieren, wahlen Sie den Rechner in der
Rechner-Ubersicht (4) aus und navigieren Sie im Hauptfenster (5) auf den Reiter , Netboot-Produkte".

Stellen Sie das Produkt ,opsi-local-image-prepare” auf ,setup”. Wahlen Sie im Feld ,Property-
Konfiguration” und dort in der Spalte ,Property Name" ,start_os_installation” das Netboot-Produkt, das Sie
im vorherigen Abschnitt unter ,target_product” fiir das Speichern des Capture-lmages gewahlt haben.
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opsi-local-image-win10-x64-capture
opsi-local-image-win7
opsi-local-image-win7-capture
opsi-local-image-win7-x64
opsi-local-image-win7-x64-capture
opsi-vhd-win10-x64

wipedisk

Produkt-ID 4| Stand | Report | Angefordert | Version |
hwinvent Al
opsi-local-image-backup installed success (se... 41.0.0-3 al
opsi-local-image-delimage

opsi-local-image-prepare
opsi-local-image-restore installed success (se... 4.1.0.0-4
opsi-local-image-win10-x64 installed success 41.0.0-5

Abhangigkeiten:
‘ | required | pre-required | post-requir... | on deinstall |
Property-Konfiguration gg
| Property-Name | Property-Wert
| askbeforeinst false
| backup_partition_on_same_disk true
\ data_partition_size 0G
delay_for_reboot 0
minimal_backup_partition_size ~ 40%
multi_disk_mode 0 _
start_os_ing_tallaﬁon gpsi-local-imge»wimo-xﬁmmure
| system_partition_size 80G
| winpe_partition_size 4G

Abb. 143: Auswahl des Netboot-Produkts, das vorher als ,target_product” definiert wurde

Wihlen Sie anschlieRend das ,Netboot-Produkt” (,target_product”), dem Sie das Capture-Image
zugewiesen haben, aus. Im hier beschriebenen Beispiel wurde das Capture-Image ,Win10-x64-lehrer”
dem Netboot-Produkt ,opsi-local-image-win10-x64-capture” zugewiesen.

Uberpriifen Sie die Werte im Feld , Property-Konfiguration“. Der Property-Name ,imagename” muss nun so
angepasst werden, dass nicht die Standard-Windows-Installation, sondern das Capture-lmage installiert
wird. In diesem Beispiel das Image mit dem Namen ,Win10-x64-lehrer”.

| Produkt-D 4| Stand | Report | Angefordert | Version |
hwinvent A
opsi-local-image-backup installed success (se 4.1.0.0-3 o
opsi-local-image-delimage
opsi-local-image-prepare setup
1 local-image-restore installed success (se 41.00-4
| 9¥%-local-image-win10-x64 installed success 41.00-5
opsi-local-image-win10-x64-capture
opsi-local-image-win7
opsi-local-image-win7-capture & imagename
opsi-local-image-win7-x64
opsi-local-image-win7-x64-capture
opsi-vhd-win10-x64 Windows 10
wipedisk Windows 10 N
Windows 10 Pro
Windows 10 Pro N
e Win10-xB4-lehrer |
¥ (@ =

Abb. 144: Auswahl des Capture-lmages

b

Abhangigkeiten:
[ | required | pre-required | post-requir... | on deinstall
Property-Konfiguration gq
Property-Name | Property-Wert
additional_drivers
administrator_password el
askbeforeinst false
backup_after_install false
fullname Name
imagename I -vRA_Ianrart
installto oli
orgname Orgname
productkey
setup_after_install windomain
system_keyboard_layout 0407:00000407
system_language de-DE
system_timezone W. Europe Standard Time
winpe_dir auto
winpe_inputlocale 0407:00000407
winpe_uilanguage de-DE
winpe_uilanguage_fallback de-DE
winpenetworkmode true

Wenn diese Einstellungen getatigt wurden, miissen Sie die Konfiguration abschlieBend speichern (roter

Haken).

Beim nachsten Start liber das Netzwerk des Clients wird dieser mit dem Capture-Image installiert.
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10 Gruppenrichtlinien fiir Windows-Clients

Die Konfiguration von Gruppenrichtlinien ist komplex und bendtigt Einarbeitung.
Wenn Sie nicht wissen, wie die Konfiguration von Gruppenrichtlinien vorgenommen
wird, steht Ihnen die Hotline beratend bei der Konfiguration der Gruppenrichtlinien zur
Seite.

Wir empfehlen dringend, nur dann eigensténdig in das System einzugreifen, wenn Sie
wissen, was lhre Anderungen bewirken.

AuBerdem ist es ratsam, Anderungen zu dokumentieren, um im Fehlerfall die Suche
zu vereinfachen.

Unter https://technet.microsoft.com/de-de/library/hh147307 kdnnen Sie eine Anleitung fiir Anfanger
abrufen.

10.1 Gruppenrichtlinien in der paedML Linux

Durch Gruppenrichtlinien kann zentral eingestellt werden, wie die Arbeitsplatze der Anwender
konfiguriert werden. Hierdurch kénnen Benutzer-Gruppen mit Programmen versorgt oder Drucker an
Rechner zugewiesen werden. Sie konnen Rechte fiir das Ausfiihren von Funktionen beschranken oder
flir bestimmte Benutzer erweitern.

Die paedML Linux wird mit vordefinierten Windowsgruppenrichtlinien ausgeliefert, die bei der Installation
von Windows-Clients auf den Arbeitsplatzrechnern eingerichtet werden.

Anmerkung: mit Hilfe der Gruppenrichtlinien werden beim Start von Windows-Sitzungen Skripte
aufgerufen, die ihrerseits Anpassungen an den Einstellungen von Windows vornehmen und die Rechner
fiir den Einsatz in der Schule konfigurieren.

Diese Skripte liegen in der Netzwerkfreigabe \\server\netlogon\ScriptsML\. Dort gibt es den Ordner
»StartUp”, der Skripte enthalt, die beim Hochfahren des Rechners abgearbeitet werden und den Ordner
,Login“, dessen Skripte bei der Anmeldung eines Benutzers ausgefiihrt werden.

10.1.1 Aufruf der Gruppenrichtlinenverwaltung

Fir das Bearbeiten von Gruppenrichtlinien wird das Gruppenrichtlinienverwaltungs-Programm (group
policy management console) von Microsoft verwendet.

Um Anderungen an den Gruppenrichtlinien vorzunehmen; Melden Sie sich als Administrator der Doméne
an der W10AdminVM an.

| PAEDML-LINUX\Administrator

Anmelden an: PAEDML-LINUX

Wie melden Sie sich an einer anderen
Domane an?

Abb. 145: Anmelden als Administrator der Doméne
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Sie erreichen das Programm Gruppenrichtlinienverwaltung tiber den Ordner Admin-Tools auf dem
Desktop.

9y

| [ < | Admin-Tools
) 2 1
Firefox Microsoft Edg Start Freigeben Ansicht

1 > Admin-Tools >

>’ ~ .
q J 3 Schnellzugriff LdapAdmin
2| [ Desktop + 71 Active Directory-Benutzer und -Computer
DoubleDriver
w‘ Downloads * 'Y
o Z Druckverwaltung
= + L
[e] Dokumente IL,@GruppenrichtlinienvevwaltungI
& Bilder o =% LdapAdmin
. netlogon * [ Notepad++
., Programme * :‘ft opsi PackageBuilder
1 |, opsi_depot_rw * [] opsi-configed - Kopie
.. opsi_workbench * [;]opsrconflged
/ < 42r opsi-setup-detector
{ - Admin-Tools 2 i :
- M) paedML Linux Startseite
Admin-Tools Programme (serv [ Desktop F‘PPUTW
@ OneDrive [721 Volume Activation Management Tool
2 Administrator 5 Windows PowerShell ISE
[_ES B s P 5% Windows PowerShell
Eschodl % <= By WinscP
A 1 Bibliotheken
Univention Portal export.csv
¥ Netzwerk

Abb. 146: Ein méglicher Weg den Gruppenrichtlinieneditor aufzurufen

Nach dem Start der Gruppenrichtlinienverwaltung kénnen Sie die Gruppenrichtlinien der paedML Linux
einsehen.

10.1.2 Aufbau der Gruppenrichtlinienverwaltung

Wenn Sie die Gruppenrichtlinienverwaltung 6ffnen sehen Sie auf der linken Seite eine Baumstruktur, Giber
die verschiedene Ebenen aufgerufen werden kdnnen. Relevant fiir die Arbeit mit der paedML sind
folgende zwei Bereiche:

= Im Container ,schule” (roter Kasten @) finden Sie alle Gruppenrichtlinien, die in Ihrem Schulnetz im
Auslieferungszustand bereits aktiviert sind.

= |m Container ,Gruppenrichtlinienobjekte“(griiner Kasten ®) finden Sie alle verfiigharen
Gruppenrichtlinien (aktive und inaktive). Hier sind unter Umsténden Gruppenrichtlinien vorhanden,
die nicht im Netzwerk aktiv sind. Wenn Sie ein Upgrade von der Version 7.0 auf die Version 7.1
durchgefiihrt haben, finden Sie dort noch die ,alten” Gruppenrichtlinienobjekte, um eventuelle eigene

Anpassungen auf die neuen Gruppenrichtlinien ibertragen zu konnen. Bei einer Neuinstallation
sehen Sie hier nur die neuen Gruppenrichtlinienobjekte.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 141



paedML M

(& Gruppenrichtlinienverwaltung
|5, Datei Aktion Ansicht Fenster 7
e=|nm 8l
« |55 Doménen » | schule

~ i paedml-linux.loksl
sz Default Domain Policy

Verknipfte Gruppenrichtiniencbjekte  Gruppenrichtinienvererbung  Delegierung

s/ paedMLL_Adobe e Vemnﬂpfungsmihedulge Gruppenrichtlinienobjekt Erzwungen Verknipfung hdiviert
s/ paedMLL Benutzer [oifpacdMLL Kassenaeit
s/ paedMLL_Datenschutz 2 .=/ paedMLL_FigeneAnpassungen Nein Nein
sz paedMLL_S50 3 o= paedMLL_Adblocker Nein Nein
Fu in Confrollers - 4 =/ pasdMLL Lehrer Nein Nein
o.ﬁ 5 =/ paedMLL_GS Nein Ja
= paedMLL_Adblocker :g 6 xbrpaedMLL_Wechse\medienzugriﬂ_eﬂauhen Nein Mein
=/ paedMLL_Chrome 7 += paedMLL_GoogleEarth Nein Nein
s/ paedMLL_Chrome_Druckervorschau 8 =i/ pacdMLL_Firefox Nein Ja
=] pasdMLL_Computer ] wi paedMLL_Chrome Nein Ja
<] paedMLL_DelProf 10 w7/ paedMLL_M5-Office Nein Ja
=7 paedMLL_Desktop_Hintergrund " i pasdiILL_NWB Nein la
'r pacdMLL Drucker 12 s/ paedMLL_Startseiten Nein Ja
- - . 13 sz paedMLL_Win10 Nein Ja
""r paedMLL Drucker Win10 14 ,.hf paedMLL_Drucker Win10 Nein Nein
..J paedMLL_Druckerverbinden 15 .”r paedMLL_Drucker Nein Ja
=/ paedMLL EigeneAnpassungen i =/ paedMLL_Utiman Nein Nein
wi paedMLL Firefox 17 a7/ paedMLL_Desktop_Hintergrund Nein Ja
’u,r paedMLL_Googlekarth 18 .”f paedMLL_Druckerverbinden Nein Ja
=i paedMLL_GS 19 s/ pacdMLL_DelProf Nein Ja
sz paedMLL_Klassenarbeit 20 s/ pasdMLL_Computer Nein Ja
,.”f paedMLL_Lehrer 21 .”f paedMLL_Chrome_Druckervorschau Nein Ja
..J paedMLL_M5-Office 22 .bl’ paedMLL_Programme_K Nein Ja
.”f paedMLL_MNWE
..J paedMLL_Programme_K
s/ paedMLL_Startseiten
= paedMLL_Utilman
,.bl’ paedMLL_Wechselmedienzugriff_erlauben
s paedMLL_Win10
W
e _”f Default Domain Controllers Policy
= Default Domain Policy
_”f paedMLL_Adblocker
£ paedMLL_Adobe
= paedMLL_Benutzer <

[ naedbll_Chrome

Abb. 147: Der Gruppenrichtlinieneditor und die Gruppenrichtlinien

Auf der rechten Seite sehen Sie — sofern der Container ,schule” angewahlt ist — in welcher Reihenfolge
die Gruppenrichtlinien abgearbeitet werden (blauer Kasten ©). Die Gruppenrichtlinien werden von unten
nach oben abgearbeitet. Das heil3t die Gruppenrichtlinie mit der kleinsten Nummer wird zuletzt
bearbeitet.

Einige Gruppenrichtlinien sind optional und konnen bei Bedarf aktiviert werden.
PaedML Linux Kunden sollten die Grundschul-Gruppenrichtlinie nicht aktivieren.

Bei ,widerspriichlichen” Gruppenrichtlinien greift der letzte ausgefiihrte Gruppenrichtliniensatz. Diesen
Mechanismus nutzen wir im Abschnitt ,Anderungen der Gruppenrichtlinien” (Kapitel 10.2).

10.1.3 Ubersicht iiber die Gruppenrichtlinien der paedML Linux

Die Gruppenrichtlinien lassen sich in verschiedene Funktionen unterschieden.

Eine Sonderstellung nehmen die Gruppenrichtlinien ,Default Domain Controllers Policy” und ,Default
Domain Policy” ein, die fiir die Grundfunktionalitdt des UCS-Domé&nencontrollers benotigt werden.

10.2 Anderung der Gruppenrichtlinien

Nehmen Sie Anderungen bitte ausschlieBlich an paedMLL_EigeneAnpassungen vor
oder erstellen Sie eine neue Gruppenrichtlinie.
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Es ist notwendig, dass die Hotline bei Problemen im Zusammenhang mit Gruppen-
richtlinien auf einen Standard zugreifen kann. Im Bedarfsfall werden die Standard-
gruppenrichtlinien wiederhergestellt, so dass Anderungen unwiderruflich verloren

gehen.

10.2.1 Aktivieren und Deaktivieren von Gruppenrichtlinien

Um eine aktive Gruppenrichtlinie zu deaktivieren, klicken Sie mit der rechten Maustaste auf den Eintrag
(im folgenden Beispiel ,paedMLL_Wechselmedienzugriff_erlauben”). Ein Klick auf ,Léschen” (roter
Rahmen) entfernt die Verkniipfung zur eigentlichen Gruppenrichtlinie aus der Liste der aktiven
Gruppenrichtlinien des Containers ,schule”. Die Gruppenrichtlinie ist dadurch jedoch NICHT im System
geloscht und kann jederzeit wieder zuriickgeholt werden.

b

Beachten Sie unbedingt, dass im Bereich der Gruppenrichtlinienobjekte NIEMALS das
Grupperichtlinienobjekt selbst (im folgenden Screenshot rot hinterlegte Flache),
sondern IMMER NUR die Verkniipfung zu einem Gruppenrichtlinienobjekt (im
folgenden Screenshot griin hinterlegt) geléscht werden darf.

i = meermiee mmm ——

schule

=] paedMLL_Adblocker

= paedMLL_Chrome

= paedMLL_Chrome Druckervorschau
= paedMLL_Computer

= paedMLL_DelProf

= paedMLL_Desktop_Hintergrund
= paedMLL_Drucker

=] paedMLL_Drucker_Win10

= paedMLL_Druckerverbinden

=] paedMLL_EigeneAnpassungen
=/ paedMLL_Firefox

=] paedMLL_GoogleEarth

= paedMLL_GS

= paedMLL_Klassenarbeit

=] paedMLL_Lehrer

= paedMLL_MS-Office

= paedMLL_NWE

=/ paedMLL_Programme_K

= paedMLL_Startseiten

=] paedMLL_Utilman

=] paedMLL_Wechselmedienzugriff_erlauben
= paedMLL Win10

|5 Gruppenrichtliniencbjekte

\=[ Default Domain Centrollers Policy
\=[ Default Domain Policy

15[ paedMLL_Adblocker

5[ paedMLL_Adobe

\=[ paedMLL_Benutzer

|=[ paedMLL_Chrome

\=[ paedMLL_Chrome_Druckervorschau
15[ paedMLL_Computer

\=[ paedMLL_Datenschutz

5[ paedMLL_DelProf

\=[ paedMLL_Desktop_Hintergrund

‘]\]j \=[ paedMLL_Drucker

Sl IS

Verknipfte Gruppenrichtlinienobjekt

Verknipfungsreihenfolge

TR A L e

Bearbeiten...
Erzwungen

I Verknipfung aktiviert I

Bericht speichern...

Meues Fenster hier 6ffnen

Umbenennen

Altualisieren

Hilfe

=l naedbAl | Drocker Win 10

Abb. 148: Deaktivieren einer Gruppenrichtlinie —Achtung! Nicht das Gruppenrichtlinienobjekt selbst I6schen!

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 143



paedML M

Ein Haken vor dem Eintrag ,Verkniipfung aktiviert” zeigt an, dass die Verkniipfung
aktiv ist. Sie konnen temporar auch den Haken deaktivieren.

Optionale Gruppenrichtlinien sind standardmaRig nicht aktiviert. Ob eine
Gruppenrichtlinie aktiviert ist, konnen Sie in der Spalte ,Verkniipfung aktiviert"
ablesen. Sollten Sie z.B. eine paedML fiir Grundschulen einsetzen, miissen Sie die
Gruppenrichtlinie paedMLL_GS aktivieren.

Achtung! Die Reihenfolge der Gruppenrichtlinien dndert sich, wenn Sie
Gruppenrichtlinien aktivieren und deaktivieren. Sie konnen die jeweils aktuelle
Reihenfolge von Gruppenrichtlinien iber die Auswahl des Containers ,schule” in der
Gruppenrichtlinienverwaltung aufrufen. Gruppenrichtlinien werden von unten
(groRere Zahl) nach oben (kleinere Zahl) abgearbeitet.

Wir empfehlen dennoch die Reihenfolge des folgenden Screenshots einzuhalten:

VerknﬂpfunSsreihenfolge Gruppenrichtlinienobjekt
1 s/ paedMLL_Klassenarbeit
2 : paedMLL_FigeneAnpassungen
3 - paedMLL_Adblocker
4 - paedMLL_Lehrer
5 o/ paedMLL_GS
& : paedMLL_Wechselmedienzugrff_edauben
7 : paedMLL_GoogleEarth
8 .:paedMLL_Hrefox
9 57/ paedMLL_Chrome
10 sz paedMLL_MS-Office
11 sz) paedMLL_NWB
12 s/ paedMLL_Startseiten
13 sz) paedMLL_Win10
14 -/ paedMLL_Dnucker_Win10
15 s/ paedMLL_Drucker
16 - paedMLL_|timan
7 .: paedMLL_Desktop_Hintergrund
18 ,.: paedMLL_Druckerverbinden
19 s/ paedMLL_DelProf
20 .: paedMLL_Computer
21 s/ paedMLL_Chrome_Druckervorschau
22 .: paedMLL_Programme_K

Abb. 149: Reihenfolge der Gruppenrichtlinien

10.2.2 Optionale Gruppenrichtlinie Wechselmedienzugriff

Mochten Sie den Zugriff auf Wechselmedien im Schulnetz erlauben, muss die Gruppenrichtlinie
paedMLL_Wechselmedien_erlauben aktiviert werden.

10.2.3 Optionale Gruppenrichtlinie Lehrer

Einstellungen, die nur fiir Lehrer gelten sollen, kdnnen in der Gruppenrichtlinie paedMLL_Lehrer definiert
werden. AnschlieRend muss die Gruppenrichtlinie aktiviert werden.
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10.2.4 Optionale Gruppenrichtlinie Utilman

Verhindert bei Aktivierung die Ausfiihrung der Datei Utilman.exe (Center fiir erleichterte Bedienung) und
damit einen Missbrauch dieser. Die Aktivierung dieser Gruppenrichtlinie hat ggf. auch Auswirkung auf
andere Anwendungen.

10.2.5 Bearbeiten von Gruppenrichtlinien

Beispiel: Festlegung der Startseite in verschiedenen Browsern

Die Startseiten der Browser Microsoft Edge, Internet Explorer, Google Chrome und Mozilla Firefox wird in
der Gruppenrichtlinie ,paedMLL_Startseiten” definiert. Wenn Sie zundchst wissen méchten, welche
Einstellungen in einer bestimmten Gruppenrichtlinie bereits vorgenommen wurden, kdnnen Sie wie
nachfolgend beschrieben herausfinden:

1. Offnen Sie den Gruppenrichtlinien-Verwaltungs-Editor.

2. Klicken Sie auf die entsprechende Gruppenrichtline im linken Bereich (im Beispiel
,paedMLL_Startseiten”) und wéhlen Sie im rechten Bereich den Reiter ,Einstellungen” (2) aus. Hier
konnen Sie alle vorgenommenen Konfigurationen sehen.

3. Mit einem Klick auf ,show" (3) kdnnen Sie weitere Einstellungen, z.B. beziiglich des Browsers
Mozilla Firefox anzeigen lassen (3).,Show all” (4) zeigt alle Einstellungen in der Gruppenrichtlinie.

|2, Gruppenrichtlinienverwaltung - m] X
é Datei Aktion Ansicht Fenster 7 - |
|75 [l

2| Domain Controllers

>

paedMLL_Startseiten

v [3] schule Bereich Details Einstellungen  Delegierung

2 paedMLL_Adblocker

4| pacdMLL Chrome
i/ paedMLL_Chrome Druckerverschau
s paedMLL_Computer
%/ pacdMLL DelProf
+/ pacdMLL Desktop_Hintergrund
] pacdMLL Drucker
+/ paedMLL_Drucker_Win10
s/ paedMLL Druckerverbinden
-] pacdMLL EigeneAnpassungen
s paedMLL_Firefox
2] pacdMLL_GoogleEarth
5/ pacdMLL GS
s paedMLL_Klassenarbeit
i/ paedMLL_Lehrer
s paedMLL_MS-Office
i/ paedMLL_NWE

;[ paedMLL Pregramme K
(S|

= pacdMLL Utilman
7] pacdMLL_ Wechselmedienzugriff_erlauben
s/ paedMLL_Win10

v [ Gruppenrichtlinienobjekte

= Default Domain Controllers Pelicy
|=] Default Domain Policy

=] paedMLL_Adblocker

5[ paedMLL_Adobe

1=/ paedMLL_Benutzer

1=/ paedMLL_Chrome

5[ paedMLL_Chroeme_Druckervorschau
=/ paedMLL_Computer

2] paedMLL Datenschutz

=] paedMLL_DelProf

=/ paedMLL Desktop Hintergrund
1=/ paedMLL Drucker

paedMLL_Stariseiten
Daten emittelt am: 22 09 2021 17:04:03

Allgemein
Computerkonfiguration (Deaktiviert)

Benutzerkenfiguration (Alkdiviert)

Administrative Vorlagen
Richtliniendefintionen (ADMX-Dateien) wurden aus dem zentralen Speicher abgenden
Google/Google Chrome/™Beim Start“-Seiten

Richtlinie Einstellung

Aktion beim Start Aktiviert
Altion beim Start

Richtlinie Einstellung

Beim Start zu &ffnende URLs Alctiviert

Beim Start zu 6ffnende URLs
hitps://www Imz-bw de/

URL-Liste &ffnen

o Alle einblenden

Einblenden

Einblenden

Ausblenden

Google/Google Chrome/Startseite
Mozilla/Firefox/Startseite
Windows-Kompenenten/Intemet Explorer
Windews-Kompenenten/Microscft Edge

e I Einblendsn

Einblenden

Einblenden

Einblenden

Abb. 150: Gruppenrichtlinien Einstellungen von paedMLL_Startseiten am Beispiel des Browsers Google Chrome

Wie Sie statt der Vorgabe eine eigene Startseite festlegen wird nachfolgend fiir den Browser Google
Chrome beschrieben. Die Beschreibung bezieht sich im ersten Teil auf die Startseite, die gedffnet
werden soll, wenn der ,Home-Button” im Browser angeklickt wird. Im zweiten Teil wird die Startseite
festgelegt, die beim Start des Browsers automatisch aufgerufen wird.
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Landesmedienzentrum Baden-\V. X -+

&« C (] & Imz-bw.de

Abb. 151: Home-Button im Browser Google Chrome

1. Offnen Sie den Gruppenrichtlinien-Verwaltungs-Editor.

2. Wahlen Sie die zu bearbeitende Gruppenrichtlinie mit der rechten Maustaste aus und klicken Sie auf
,Bearbeiten”.

i paedMLL_NWB
;| paedMLL Startseiten|
= paedMLL_Utilman Bearbeiten...
sz paedMLL_Wechsee;w-:ng:-l
=/ paedMLL_Winl10 |
=/ Gruppenrichtlinienob)

i/ paedMLL_MS-Office Googl
R

v Verkniipfung aktiviert

? WMI-Filter Bericht speichern...
) Starter-Gruppenrichtli AoirT 5
tandorte

Neues Fenster hier 6ffnen

ruppenrichtlinienmodelliery

Abb. 152: Aufruf einer zu bearbeitenden Gruppenrichtlinie

3. Es offnet sich ein neues Fenster, in dem die Gruppenrichtlinie editiert wird. Sie sehen auf der
obersten Ebene der linken Seite den Namen der Gruppenrichtlinie.

4. Die Einstellungen verbergen sich im Zweig ,Benutzerkonfiguration | Richtlinien | Administrative
Vorlagen | Google | Google Chrome”. Der Inhalt des rechten Fenster-Bereichs ist dynamisch und wird
je nach Auswahl auf der linken Seite befiillt.

5. Wenn Sie den Eintrag ,Startseite” gewahlt haben, dann bekommen Sie auf der rechten Seite in den
Einstellungen den Eintrag ,Startseiten-URL konfigurieren” angezeigt. Ein Doppelklick fiihrt Sie zu
einem neuen Fenster, in dem die ,Home"-Seite des Chrome-Browsers geandert werden kann.

=] paedMLL Startseiten [SERVER.PAEDML-LINUX.LOKAL] Richtlinie - i Siatrite
a (& Computerkonfiguration |
> || Richtlinien Markieren Sie ein Element, um dessen  Einstellung Status

D> - E't":til“:_a"‘ - Beschreibung anzuzeigen. 1| "Neuer Tab"-Seite als Startseite verwenden Nicht kenfigur
| i, Benutzerkonfiguration | [/ Startseiten-URL konfigurieren] Aktiviert

4 || Richtlinien
> | Softwareeinstellungen
> Windows-Einstellungen
'om zentralen Computer abgen|
> || Adobe Acrobat Reader 2017
> [Z Desktop
_ Freigegebene Ordner

-
<[ Geogie Crrome P
_| "Beim Start"-5eiten
~| "Neuer Tab"-Seite
“| Chrome Reporting Extension
~| Einstellungen far lokal verwaltete Nutzer
~| Erweiterungen
“ Google Cast
" Inhaltseinstellungen
| Matives Messaging
~| Optionen far Remotezugriff konfigurieren
“| Passwortmanager
| Proxyserver
Richtlinien fir die HTTP-Authentifizierung
Safe Browsing-Einstellungen
| Standardsuchmaschine

| Startseite

» | Google Chrome - Standardeinstellungen (kénnen

Abb. 153: Der Gruppenrichtlinienverwaltungs-Editor

6. Die Inhalte, bzw. die Konfigurationsmasken der einzelnen Einstellungen variieren — je nach
Parameter, der eingestellt werden soll.
Im vorliegenden Fall wird die Startseiten-URL im Feld ,Optionen” definiert. Hier stehtim
Auslieferungszustand der Wert ,www.Imz-bw.de", den Sie anpassen kénnen. Ein Klick auf ,0K"
speichert die Anderungen.
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A Startseiten-URL konfigurieren

E‘ Startseiten-URL konfigurieren

Vorherige Einstellung

O Nicht konfiguriert  kemmentar:
O Deaktiviert
Untersttzt auf: [ pficrosoft Windows 7 oder hher
Optionen: Hilfe:
Starteiten-URL Configures the default honje page URL in Google Chrome and
prevents users from changing it.
Iwww.meine—schule-del I

The home page is the page opened by the Home button. The
pages that open on startup are controlled by the
RestoreOnStartup policies.

The home page type can either be set to a URL you specify here
or set to the New Tab Page. If you select the New Tab Page, then
this policy does not take effect.

If you enable this setting, users cannot change their home page
URL in Google Chrome, but they can still choose the New Tab
Page as their home page.

Leaving this policy not set will allow the user to choose their
home page on their own if HomepagelsMewTabPage is not set

too.

This policy is not available on Windows instances that are not

joined

Abbrechen Ubemehmen

Abb. 154: Anderung der Home-Seite von google-chrome

paedML M

Die Einstellungen der Startseite sind hiermit noch nicht abgeschlossen. Im nachsten Schritt wird die
Startseite festgelegt, die automatisch beim Start des Browsers gedffnet werden soll.

1. Wabhlen Sie den Eintrag ,Beim Start zu 6ffnende URLs" und im Unterdialog ,Beim Start zu

offnende URLs" aus.

=] paedMLL _Startseiten [SERVER.PAEDML-LINUX.LOKAL] Richtlinie
4 & Computerkonfiguration
" Richtlinien
> [ Einstellungen
4 4% Benutzerkonfiguration
4 | Richtlinien
| Softwareeinstellungen
| Windows-Einstellungen
4 || Admini ive Vorlagen: Vom
> || Adobe Acrobat Reader 2017
| Desktop
~| Freigegebene Ordner
| Google

Computer abgen,

[N

Neuer Tab"-Seite
| Chrome Reporting Extension
| Einstellungen fir lokal verwaltete Nutzer

“ | "Beim Start"-Seiten

Beim Start zu 6ffnende URLs Einstellung
i-| Aktion beim Start
Richtlinieneinstellung bearbeiten Eﬂeim Start zu Sffnende URLs

Anforderungen:
£||| Microsoft Windows 7 oder hoher

Beschreibung:

If 'Open a list of URLs' is selected as
the startup action, this allows you to
specify the list of URLs that are
opened. If left not set no URL will be
opened on start up.

This policy only works if
the 'RestoreOnStartup’ policy is set
to 'RestoreOnStartuplsURLs'.

This policy is not available on

Abb. 155: Fiir die Startseite von chrome werden weitere Einstellungen benétigt.

Status
Aktiviert
Aktiviert

2. Es offnet sich ein Dialgofenster. Klicken Sie hier auf ,Anzeigen...”, um die beim Start zu

offnenden URLs zu editieren.
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E‘ Beim Start zu &ffnende URLs

Vorherige Einstellung

O Nicht konfiguriert  kemmentar:
(@) Aktiviert

() Deaktiviert

Untersttzt auf: [ pficrosoft Windows 7 oder hher

Optionen:

Hilfe:

Beim Start zu &ffnende URLs | Anzeigen.. |

If "Open a list of URLs' is selected as the startup action, this allows
you to specify the list of URLs that are opened. If left not set no
URL will be opened on start up.

This policy only works if the 'RestoreOnStartup’ policy is set to
'RestoreOnStartuplsURLs'

This policy is not available on Windows instances that are not
joined
to a Microsoft® Active Directory ® domain.

Beispielwert

https://example.com
https:///www.chromium.org

Ubemehmen

Abb. 156: Offnen der Einstellungen von URLs beim Programmstart
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3. Im Né&chsten Fenster konnen Sie die Startseite(n) festlegen. Mehrere Seiten werden in mehreren

Reitern (Tabs) angezeigt.

Inhalt anzeigen

Beim Start zu offnende URLs

Wert
www meine-schule.de

v wwww Imz-bw de|

0K Abbrechen

Abb. 157: Festlegen der Startseiten

Damit Anderungen unterhalb der ,Benutzerkonfiguration” angewandt werden, muss
der Benutzer neu angemeldet werden. Bei Anderungen im Bereich

»,Computerkonfiguration“ miissen die Rechner neu gestartet werden.

Empfohlen wird folgender Konsolenbefehl, nach Arbeiten an den Gruppenrichtlinien,
um Rechte im ,sysvol“ neu zu setzen:

1. Melden Sie sich als ,root“ am Server an.

2. Fihren Sie den Befehl samba-tool ntacl sysvolreset aus.
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10.3 Desktop-Verkniipfungen mit Gruppenrichtlinien erstellen

1. Starten Sie die Gruppenrichtlinienverwaltung.

2. Legen Sie ein neues Gruppenrichtlinienobjekt an, indem Sie mit der rechten Maustaste auf
»Gruppenrichtlinienobjekte” und mit der linken Maustaste danach auf ,Neu“ klicken.

1= Gruppenrichtlinienverwaltung
=l Datei Aktion Ansicht Fenster 7

x| HE B 6 HE

Z Gruppenrichtlinienverwaltung Gruppenrichtlinien
v _ﬁ Ggsamtstruk‘tur: paedml-linux.lokal Ihatt  Delegierung
v |55 Dominen
~ 3 paedml-linux.lokal Name
s/ Default Domain Policy [=[ Default Domain Contr
5/ paedMLL_Adobe \=[ Default Domain Policy
5/ paedMLL_Benutzer = paedMLL_Adblocker
,J paedMLL_Datenschutz ;IpaedMLL_Adobe
5/ paedMLL_S50 \=[ paedMLL_Berutzer
2| Domain Controllers _—jpaedMLL_Chrome
27 schule = paedMLL_Chrome_D
OI ~+ Gruppenrichtlinienobjekte | =/ paedMLL_Computer
= WMI-Filter e, eh
. 2l Starter-Gruppenrichtlinier Alle sichern... L
@ Standorte —
B R . . Sicherungen verwalten... r
sid Gruppenrichtlinienmadellierung "
| Gruppenrichtlinienergebnisse Migrationstabellen-Editor 6ffnen -
= rve
Ansicht > fBnp
Meues Fenster hier Gffnen
Ear
Aktualisieren
Hilfe —

Zeigt Hilfe fir die aktuelle Auswahl an.

Abb. 158: Neues Gruppenrichtlinienobjekt

3. Vergeben Sie einen Namen, z.B.:
= Desktop_Allgemein
=  Desktop_Lehrer
= Desktop_Schueler
Neues Gruppenrichtlinienobjekt *

Name:

| Desktop_Allgemein|

Quell-Starter-Gruppenrichtlinienobjekt:

(Kein) 37

Abrechen

Abb. 159: Namen vergeben

4. Sicherheitsfilterung festlegen
= In der Sicherheitsfilterung wird festgelegt, fiir welche Gruppen, Benutzer und Computer das
Gruppenrichtlinienobjekt angewendet wird.

=  Sie kdnnen neue Objekte zur Sicherheitsfilterung hinzufiigen, indem Sie die Gruppenrichtlinie
auswdahlen (1), im Reiter ,Bereich” auf ,Hinzufiigen” klicken (2) und den Objektnamen eingeben (3).
Mit ,Namen lberpriifen” kdnnen Sie testen, ob der Objektname existiert. Mit ,OK" bestatigen Sie lhre
Auswahl.

= Moagliche Einstellung fiir ,Desktop_Allgemein*:
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Abb. 160: Mégliche Sicherheitsfilterung

&, Gruppenrichtlinienverwaltung
4 A Gesamtstruktur. paedmi-linux.lokal
4[5 Domanen

4 55 paedml-linuxlokal

s/ Default Domain Policy
] paedMLL Adobe
s paedMLL_Benutzer
i/ paedMLL Datenschutz
s paedMLL_550

» 2 Domain Controllers

» [ schule
Zt Gruppenrichtlinienobjekte

=] _Eigene_Anpassungen_Benutzer Win?

Figene_Anpassungen_Workstations_W7

K_Linux_Test

efault Domain Controllers Policy
Domain Policy

Tondschule Musterloesung Benutzer

rundschule_Musterloesung_Benutzer-Aprof

rundschule_Musterloesung_Computer
usterloesung_Benutzer
usterloesung_Benutzer_Profilspeicher
usterloesung_Benutzer-Aprof

usterloesung_Benutzer-NWB

usterloesung_Computer
usterloesung_Computer_config-winl0
usterloesung_Computer_config-winl0-Reg
usterloesung_Computer_config-winl0-RegTel
usterloesung_Computer Winl0
usterloesung_Klassenarbeit

usterloesung_Wechselmedienzugriff W7
aedMLL_Adblocker
aedMLL_Adobe
aedMLL_Benutzer
aedMLL_Chrome
aedMLL_Computer
aedMLL_Datenschutz
aedMLL_DelProf
aedMLL_Desktop_Hintergrund
aedMLL_Drucker

1= paedMLL_Druckerverbinden

5. Objektstatus einstellen

~ || Desktop_Allgemein

paedML M

Filr dieses Verzeichnis anzeigen

pacdmHinuxlokal

Die folgenden Standorte, Domanen und Orgarisationseinheten sind mit dem Objekt verknipft:

Prad Erzwungen

Verkniipfung aktiviert Fad

Benutzer, Computer oder Gruppe auswahlen
Objekityp:
Benutzer, Gruppe oder Integriettes Sicherheitsprinzipal

Suchpfad
pasdmHinuoclokal

Sicherheitsfilterung

Gruppen. Benutzer und Computer

Die Einstellungen disses Gruppenichtlinienobjskis geiten nur fir die folgende

Geben Sie die zu verwendenden Objekinamen ein (Beispicle)

T |

.e chucerachue] |

Name

2, Domain Computers (PAEDML-LINUX\Domain Computers)
B lehrerschule (PAEDML-LINUXehrerschuls)
2, Netzwerkberater (netzwerkberater@PAEDML-LINUX LOKAL)

o | Namen beprien |

St o=

Hinafigen.. || Entfemen

J

WMI-filterung

Dieses Gruppenrichtliniencbjekt ist mit folgendem WM |-Fiter verknipft

Da es sich um eine Benutzerkonfiguration handelt, werden die Computerkonfigurationseinstellungen

deaktiviert. Dies erfolgtim Reiter ,Details” unter ,Objektstatus”.

Desktop_Allgemein
| Bereich | Details | Einstellungen | Delegierung |
Domane: paedmiHinux lokal
Besitzer: Domain Admins (PAEDML-LINUX\Domain Admins)
Erstellt: 01.04.2019 12:10:22
Geandert: 01.04.2019 12:22.57
Benutzerversion: 0 (AD), 0 (Sysvol)
Computerversion: 0 (AD), 0 (Sysvol)
Eindeutige ID: {SA7AECAA-BO3E-4A3D-SFBA-DESADBEBGCAT}
Objektstatus: Altiviert = I
Altiviert
Kommentar: Alle Einstellungen deaktiviert
Benutzeronfiqurationseinstellungen dealdiviert
Computerkorfigurationseinstellungen deaktiviert |

Abb. 161: Namen vergeben

6. Neue Desktopverkniipfung anlegen

= Wechseln Sie im Gruppenrichtlinienverwaltungs-Editor in der Benutzerkonfiguration der
Gruppenrichtline in den Bereich ,Einstellungen -> Windows-Einstellungen”

= Klicken Sie mit der rechten Maustaste auf Verkniipfungen und wahlen Sie ,Neu [ Verkniipfung”

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Seite 150



5[ Desktop_Allgemein [SERVER.PAEDML-LINUX,
v & Computerkonfiguration
> || Richtlinien
» [ Einstellungen
v %, Benutzerkonfiguration
> || Richtlinien
~ || Einstellungen
~ [ ] Windows-Einstellungen
@ Anwendungen
=2 Laufwerkzuerdnungen
Umgebung
#3' Dateien
% Ordner
INI-Dateien
> @’ Registrierung
[7] Verknipfu-—-—
» (=] Systemsteuer MNeu
Alle Aufgaben

Ansicht

Kopieren
Einfligen

Nrucken

Abb. 162: Neue Verkniipfung erstellen

] Verknupfungen

MName

Verarbeitung

In dieser s

Recchraihunn
¥ Verknipfung
?

>

6.1. Verkniipfung zu einem Dateisystemobjekt

paedML M

Ein Dateisystemobjekt kann z. B. eine ausfiihrbare Datei sein. Um diese Art der Verkniipfung zu
erstellen, miissen Sie bei ,Aktion” Erstellen, bei ,Zielpfad” die ausfiihrbare Datei und unter ,Name*
die Bezeichnung der Verkniipfung angeben. Im Symboldateipfad kann ein Verkniifungssymbol

(*.ico) hinterlegt werden.

Meue Verknipfungseigenschaften

Allgemein  Gemeinsame Optionen

E;'g Aktion: Aktualisieren

MName: Blitzrechnen

Zieltyp: Dateisystemobjekt ~
Speicherort: Desktop ~
Zielpfad: | ‘|,‘|5ER\|'ER‘Programme-S\BIiu'remnen\Bliu'rs| s
Argumente: | |
Starten in: | | =

Tastenkombination: |Keine

sotrechen

Ausfiihren: MNormales Fenster >
Kommentar: | |
Symboldateipfad: | | .
Symbolinde:x: i}

Ubernehmen Hilfe

Abb. 163: Verkniipfung zu einer ausfiihrbaren Datei

6.2. Verkniipfung auf eine URL

Um eine Verkniipfung auf eine Webseite zu erstellen, geben Sie unter ,Aktion” Erstellen, unter
,Name" den Namen der Verkniifung ein und bei ,Ziel-URL" die Webseiten-URL. Im Symboldateipfad
kann ein Verknifungssymbol (*.ico) hinterlegt werden.
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Meue Verknipfungseigenschaften

Allgemein  Gemeinsame Optionen

d_a Aktion: Erstellen

Name: Blitzrechnen

Zigltyp: URL

Speichierart: Desktop

Ziel-JRL: | https: fjwww.antolin.de
Argurnente:

Starten in:

Tastenkombination: Keine

Ausfibren: Normales Fenster

Kommentar:

Symboldateipfad: | \\SERVER \netlogon \antalin.ico |
Symbalindex: | 0

Abbrechen Ubernehmen Hilfe

Abb. 164: Verkniipfung zu einer URL

7. GPO im Bereich Schule verkniipfen

=  Rechtsklick auf ,schule”und ,vorhandenes Gruppenrichtlinienobjekt verkniipfen ...“ wahlen:

2 Gruppenrichtlinienverwaltung
4 _e; Gesamtstruktur: paedml-linux.lokal
4 (55 Doménen
4 3 paedml-linux.lokal
=i/ Default Domain Policy
=i paedMLL_Adobe
= paedMLL_Benutzer
i paedMLL_Datenschutz
=i/ paedMLL_SSO
Domain Controllers

schule
VerknUpfte Gruppenrichtlini

Vedmﬁ;;fungs... [
1 i

2

SN W N

Gruppenrichtlinienobjekt hier erstellen und verknipfen...

IVorhandenes Gruppenrichtlinienobjekt verknapfen... I

b By Standorte Vererbung deaktivieren

(s Gruppenrich Neue Organisationseinheit

Ansicht

Neues Fenster hier 6ffnen

Léschen

Umbenennen

Aktualisieren

Abb. 165: GPO in ,schule” verkniipfen

= Wahlen Sie die erstellte Gruppenrichtlinie aus und bestatigen Sie mit ,0K":

#&¥ Gruppenrich Gruppenrichtlinienmodellierungs-Assistent...

WSO ORI ey
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Gruppenrichtlinienobjekt auswihlen

Fir Domane:

paedmi-inux.lokal

Gruppenrichtinienobjekte:

~
MName

Default Domain Controllers Policy

paedMLL_Adobe
paedMLL_Benutzer
paedMLL_Chrome
paedMLL_Chrome_Druckervorschau
paedMLL_Computer

paedMLL Datenschutz

Abbrechen

Abb. 166: GPO auswahlen

= Die Gruppenrichtlinie ist verkniipft und somit aktiv:

paedML M

2L Gruppenrichtlinienverwaltung
15 Datei  Aktion  Ansicht
e nE B XE G HE

Fenster 7

2 Gruppenrichtlinienverwaltung
v _ﬁ Gesamtstruktur: paedml-linux.lokal
v (45 Doménen
v 3 paedml-linux.lokal
=/ Default Domain Policy
= paedMLL_Adobe
= paedMLL Benutzer
= paedMLL_Datenschutz
i paedMLL_S50
2| Demain Controllers
= schule
[ 5t Gruppenrichtlinienobjekte
% WMI-Filter
(& Starter-Gruppenrichtliniencbjekte
[ Standorte
st Gruppenrichtlinienmadellierung
|4 Gruppenrichtlinienergebnisse

Abb. 167: Verkniipfte GPO

schule

Verkniipfte Gruppennchtlinienobjekte  Gruppenrichtlinienvererbung  Delegierung

I
Verknlpfungsreihenfolge

Gruppenrichtiinienobjekt

1 EET paedMLL_Klassenarbeit
2 ,.=;f paedMLL_FEigeneAnpassungen

3 5/ paedMLL_Adblocker

4 =/ paedMLL_Lehrer

5 i) paedMLL_GS

[ 5/ paedMLL_Wechselmedienzugrif_erauben
7 i/ pasdMLL_GoogleEarth

8 ) paedMLL_Firefox

9 E?J paedMLL_Chrome

10 i) paedMLL_M5-Office

1 i) paedMLL_NWB

12 i) pasdMLL_Startseiten

13 E?J paedMLL_Win10

4 +/ pasdMLL_Drucker_Win10

15 5] paedMLL_Drucker

16 =/ pasdMLL_Utilman

17 ) paedMLL_Desktop_Hirtergrund

18 =/ paedMLL_Druckerverbinden

15 ) paedMLL_DelProf

20 E?J paedMLL_Computer

21 E?J paedMLL_Chrome_Druckervorechau
- K

23 E?J Desktop_Allgemein

10.4 Festlegen eines eigenen Hintergrundbildes

Erzwungen
Nein
Mein
Nein
Nein
Nein
Nein
MNein
Nein
Mein
Nein
Nein
Nein
Nein
MNein
Nein
Mein
Nein
Nein
Nein
Nein
MNein
Nein
Mein

Verknlpfung aktiviet Ohbjek

Ja
Mein
Nein
Nein
Ja
Nein
Mein
Ja
Ja
Ja
Ja
Ja
Ja
Mein
Ja
Mein
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Altivi
Altivi
Altivi
Abtivi
Altivi
Comp|
Benud
Altivi
Altivi
Comp|
Comp|
Comp|
Aletivi
Benud
Benul
Altivi
Comp|
Abtivi
Benui
Benul
Alctivi
Altivi
Alctivi

Um ein eigenes Hintergrundbild zu definieren, wird empfohlen, dass Sie den Hintergrund mithilfe des
opsi-Pakets ,paedml-login“ andern:

1. Erstellen Sie eine neue Datei ,img0.jpg” und kopieren Sie diese als Domanenadministrator auf
den opsi-Server in die Freigabe \\BACKUP\opsi_depot_rw\paedml-login\custom .
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| ¥ = | Verwalten  custom
Start Freigeben Ansicht Eildtools
€« v 1 I > MNetzwerk » backup » opsi_depot_rw * paedml-login > customl
-~ —
[ Desktop " Name Anderungsdatum Typ
¥ Downloads [&] img0 29.09.2021 09:26 JPG-Datei

|5 Dokumente
Abb. 168: Pfad des eigenen Hintergrundbilds auf dem opsi-Server

2. Setzen Sie das Paket ,paedml-login” fiir alle Rechner auf ,setup®, die das Hintergrundbild
bekommen sollen.

3. Starten Sie einen Rechner neu, und melden Sie sich als Domanenbenutzer an, um die
Anderungen zu iiberpriifen.

10.5 Zugriff auf Wechselmedien

Die Gruppenrichtlinie ,paedML_Wechselmedienzugriff_erlauben” ist standardmaRig nicht aktiviert, der
Zugriff auf externe Speichermedien ist fiir alle Benutzer unterbunden. Dies bedeutet im Klartext, dass
Benutzer nicht in der Lage sind auf externe Datentrager (CDs, USB-Sticks, externe Festplatten) oder auf
digitale Gerate (Handy, MP3-Player, ...), die an den PC angeschlossen werden, zuzugreifen.

Durch diese Einstellungen kann teilweise unterbunden werden, dass durch USB-Sticks oder ahnliches,
Viren in das Schulnetz gebracht werden. Auch unerwiinschtes File-Sharing kann durch ein Sperren der
Datentrager unterbunden werden.

Negativer Seiteneffekt ist jedoch, dass es durchaus Situationen gibt, in dem Benutzer Dateien von/auf
USB-Sticks ablegen sollen:

= Die Prasentation, die im Unterricht gehalten werden soll kann nicht im padagogischen Netz abgelegt
werden.

= Die Hausarbeit, die in der Schule und zu Hause bearbeitet werden soll kann nach der Fertigstellung
nichtins schulische Netz gesendet werden.

= Diein der Einfiihrung angesprochene Datensicherung, die zum Ende des Schuljahres verhindern soll,
dass die Schiiler im neuen Schuljahr aller Daten verlustig gehen, da der Netzwerkberater Tabula
Rasa macht und alle Daten aus den Home-Verzeichnissen l6scht.

In einem dieser Félle gilt es natiirlich abzuwé&gen, ob die Sperre von externen Speichermedien (temporar)
deaktiviert werden soll.

Im Klassenarbeitsmodus konnen Wechseldatentrager nicht freigegeben werden.

Sperren und Freigeben mithilfe von Gruppenrichtlinien

Das Aktivieren der Gruppenrichtlinie ist als Beispiel in Kapitel 10.2.1 auf Seite 143 beschrieben. Mithilfe
der Sicherheitsfilterung kdnnen Sie festlegen, fiir welche Benutzer Wechseldatentrager freigegeben
werden sollen. Zum Beispiel soll der Zugriff nur fiir Lehrer erlaubt sein, fiir Schiiler nicht.
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11 Einrichtung von Druckern

Bereitstellung von Druckertreibern via Samba

In der paedML Linux werden Druckauftrage tiber das Drucksystem CUPS (Common Unix Printing
System)® ausgefiihrt. CUPS l4uft als Systemdienst auf dem Server und dient als Warteschlange fiir die
Verarbeitung von Druckauftragen.

Beim Drucken spielt der Systemdienst Samba eine wichtige Rolle. Dort werden die Druckertreiber fiir die
Windows-Rechner hinterlegt. Dies geschieht liber die Windows-Freigabe ,printS“. Jede Druckerfreigabe
wird mit Hilfe des von Windows bereitgestellten Point 'n' Print Verfahrens mit einem Treiber aus der
LprintS“-Freigabe verknipft.

Uber eine Zuordnung in der Schulkonsole und zusétzlich tiber Gruppenrichtlinien bekommen
Computerrdaume Drucker zugewiesen. Bei der Einrichtung der Computer wird — sofern ein Drucker
zugewiesen ist — automatisch der Druckertreiber fiir den Client bereitgestellt. Hierdurch kann der
Benutzer auf den entsprechenden Drucker zugreifen und iiber die Druckerfreigabe drucken.

Druckprozess

Nachdem die Druckertreiber auf dem Client installiert wurden, kann der Druckauftrag an den Drucker
(bzw. die Druckerfreigabe) versandt werden (1). Windowsclients erkennen hierbei den Druckdienst CUPS
an der von Samba bereitgestellten Druckerfreigabe und libertragen die Druckdaten an CUPS (2). Alle
ankommenden Druckauftrdge werden von CUPS in einer Warteschlange abgearbeitet und an die Drucker
weitergeleitet (3).

Die folgende Grafik zeigt hnen schematisch wie das Drucken der paedML Linux funktioniert.

Server :
Workstation
SAMBA
stellt die Druckfreigabe
print$ bereit
2 Drucker

UNIX
PRINTING
SYSTEM

Abb. 169: Uberblick (iber die Verwaltung von Druckauftrégen

39 http://de.wikipedia.org/wiki/Common_Unix_Printing_System
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Achten Sie bei der Anschaffung von Druckern darauf, dass diese netzwerkféahig und
PCL/Postscriptfahig sind und ein netzwerkfahiger Treiber zur Verfiigung steht.

Testen Sie vor dem Kauf, ob Sie die Druckertreiber in die Druckverwaltung einbinden
konnen (siehe Kapitel 11.3 auf Seite 160). Dies ist die Vorraussetzung fiir den
uneingeschrankten Einsatz von Druckern in der paedML Linux.

(Optional, wenn auch Linux-Clients zum Einsatz kommen:

Achten Sie bei der Anschaffung von Druckern unbedingt darauf, dass diese mit Cups
betrieben werden konnen. Es gibt Gerate, fiir die keine Treiber flir Linux zur Verfligung
stehen.

Eine Integration solcher Geréte in CUPS ist — wenn tberhaupt — nur mit erheblichem
Aufwand umsetzbar®.

Es wird ausdriicklich empfohlen Drucker via Netzwerkkabel an das Schulnetz
anzuschlielen und am Server einzurichten.

Checkliste: Ablauf der Druckereinrichtung

Die Einrichtung eines Druckers geschieht in vier Schritten:

O

Oooao

Aufnahme des Druckers in die Domane (,Gerat mit IP-Adresse”)

Anlegen/Einrichten des Druckers im Drucker-Modul der Schulkonsole

Bereitstellen von Druckertreibern fiir Windows

Verteilung von Druckertreibern an die Clients Gber opsi

Zuweisung der Drucker an Raume, damit der Druckertreiber an die Clients verteilt werden kann

11.1 Aufnahme des Druckers in die Domane

Aufruf iiber Schulkonsole (netzwerkberater): Schul-Administration | Rechner (Schulen)

Bevor das Druckerprofil im System eingerichtet werden kann, muss das zugehorige Gerat (Drucker oder
Printserver) in die paedML aufgenommen werden. Dies geschieht als netzwerkberater tiber die
Rechnerverwaltung in der Schulkonsole im Menii ,Schul-Administration | Rechner (Schulen)*”.

Gehen Sie hierbei wie in Kapitel 4.2.2 ,Rechneraufnahme iiber die Schulkonsole®, Seite 50 beschrieben
vor. Der Unterschied zur Aufnahme eines Rechners liegt darin, dass fiir Drucker kein Computerkonto
erstellt wird.

40 Informationen zur Unterstiitzung durch CUPS und - sofern verfligbar — Treiber gibt es bei http://www.linuxprinting.org
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Sie wahlen also in der Maske, in der der Computertyp definiert wird, den letzten Eintrag ,Gerat mit IP-
Adresse”. Dieser ist fiir Netzwerkgerate - in diesem Fall ein Drucker. Anschlielend wird fiir das Gerat
eine DHCP-Adresse reserviert und ein DNS-Eintrag erstellt.

Rechner (Schulen) ABBRECHEN

Neuen Rechner erstellen Gerat mit IP-Adresse] ©

Rechnertyp

Abb. 170: Drucker haben den Typ Gerét mit IP-Adresse, sonst ist die Einrichtung gleich wie in Kapitel 4.2.1

Wenn der Drucker in das Netzwerk aufgenommen wurde, muss das Gerét so konfiguriert werden, dass
es diein der Schulkonsole zugewiesene IP-Adresse erhalt und dadurch im Netzwerk erreichbar ist. Das
Gerit sollte hierflir so konfiguriert sein, dass es seine Netzwerkeinstellungen iber DHCP bezieht. Nahere
Informationen hierzu entnehmen Sie bitte dem Handbuch Ihres Druckers.

Falls der Drucker nicht liber eine Netzwerkkarte verfiigt, konnen Sie mit einem
Druckserver (Printserver) arbeiten, der die Daten fiir den Drucker ber ein
Netzwerkkabel entgegennimmt und an den Anschluss des Druckers weiterleitet.

11.2 Anlegen einer Druckerfreigabe

Aufruf Giber Schulkonsole (als Administrator): Geréate | Drucker

Die Verwaltung von Druckern geschieht ebenfalls iiber die Schulkonsole. Offnen Sie hierfiir den
Menipunkt ,Geréte | Drucker” als Administrator. Sie erhalten eine Auswahl von im System hinterlegten
Druckern (mindestens ein ,PDFDrucker”, der mit der paedML Linux ausgeliefert wird).

Beim Hinzufiigen, Entfernen oder Bearbeiten einer Druckerfreigabe wird der Drucker automatisch auch in
CUPS konfiguriert. Die Druckerfreigaben werden automatisch auch fiir Windows-Clients bereitgestellt.
Dies geschieht mit dem Systemdienst Samba.

Uber ,Hinzufiigen” kénnen Sie einen neuen Drucker einrichten.

Drucker SCHLIESSEN

Suche Drucker. Q »

HINZUFUGEN 0 Drucker von 1 ausgewanit
A Name Ty Pfad
O

O = PDFDrucker Drucker lokal paedml-linux:/schule/printers

Abb. 171: Druckerverwaltung in der Schulkonsole
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In den Einstellungen der nachsten Maske wahlen Sie bitte unbedingt den Container ,lokal.paedml-
linux/schule/printers” aus, damit der Drucker in der Schuldoméne verwaltet werden kann. Der Eintrag im
Dropdownmenii ,Druckertyp” bleibt auf der Vorgabe ,Druckerfreigabe: Drucker”. Weiter mit ,Weiter".

Neuen Drucker hinzufiigen.

Druckerfreigabe: Drucker @

Typ @

| lokal.paedmil-linux:/schule/printers )
antainer &

ABBRECHEN

Abb. 172: Systemeigenschaften des Druckers (hier bitte den Container dndern)

Uber die folgende Maske wird das Druckerprofil angelegt. Bitte tragen Sie hierbei die Werte ein, die fiir
Ihren Drucker zutreffend sind. Die fiir die Konfiguration notwendigen Werte finden Sie in Tabelle 15:
Attribute fiir die Einrichtung eines Druckerprofiles (Attribute mit * miissen eingetragen werden) auf Seite
160.

Der Eintrag fiir ,Protokoll” ist davon abhangig, wie Sie den Drucker an das Netzwerk anschlieBen.
Drucker, die an einer Netzwerkdose hangen, werden anders angesprochen als Drucker, die mit
Computern verbunden sind. Das Protokoll ist in diesem Fall abhangig vom Drucker. Die meisten M odelle
nutzen das Protokoll ,socket.//", einige neuere Modelle arbeiten mit dem Protokoll ,http://".

Entnehmen Sie bitte dem Handbuch des Druckers die genaue Protokollunterstiitzung.

Die IP-Adresse (,Ziel”) entspricht dem Wert, den Sie bei der Aufnahme des Gerétes in die Doméne
vergeben haben (Vgl. Kapitel 11.1 auf Seite 156).

Als Drucker-Hersteller miissen Sie den Wert ,misc” und als Modell den Wert ,None" eintragen. Falls Sie
Linux-Clients und/oder die Druckermoderation nutzen wollen, miissen hier die richtigen Einstellungen fiir
den benutzten Drucker eingetragen werden. AbschlieBend speichern Sie mit einem Klick auf ,Drucker
erstellen”.
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Drucker: drucker-hib DRUCKER ERSTELLEN HILFE ZURUCK
WLETIIE Grundeinstellungen - Druckerfreigabe ]
Zugriffskontrolle
Richtlinien

drucker-bib
Grundeinstellungen Name * Windows-Name
Informationen iber die Verwaltung von . —
Windows-Druckertreibern und eine Anleitung server.paedmklinux.lokal @ v
zur Fehlerbehebung finden Sie hier. Druckserver

NEUER EINTRAG

socket// () 10.1.0.53

Protokoll * Ziel *
misd © None (O]

Drucker-Hersteller Drucker-Modell *

Standort Beschreibung

Abb. 173: Eingabe der Druckereinstellungen

Die folgende Tabelle gibt eine Ubersicht {iber die einzelnen Felder, die in der Maske der
Druckergrundeinstellungen vorhanden sind.

Attribut

Beschreibung

Name (*)

Dieses Feld enthalt den Namen fiir die Druckerfreigabe. Dieses Feld wird nach
dem Speichern gesperrt. Unter diesem Namen erscheint der Drucker unter
Windows und Linux. Der Name der Druckerfreigabe darf nur Buchstaben und
Zahlen sowie Binde- und Unterstriche enthalten.

Windows-Name

Lassen Sie dieses Feld leer!

Server (*)

Der Druckdienst muss auf dem Master-Server (,server”) ausgefiihrt werden.

Protokoll und Ziel

(*)

In diesem Feld wird definiert, wie der Druckserver auf den Drucker zugreift.

Drucker-Hersteller

(*)

Der empfohlene Wert: ,misc”.

Drucker-Modell (*)

Der empfohlene Wert: ,None*”

Quota aktivieren

Wird i.d.R. nicht verwendet.

Preis pro Wird i.d.R. nicht verwendet.
Druckauftrag
Standort Diese Angabe wird von einigen Anwendungen bei der Druckerauswahl

angezeigt. Sie kann mit einem beliebigen Text gefiillt werden.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Seite 159



Attribut

paedML M

Beschreibung

Beschreibung

Diese Angabe wird von einigen Anwendungen bei der Druckerauswahl
angezeigt. Sie kann mit einem beliebigen Text gefiillt werden.

Tabelle 15: Attribute fiir die Einrichtung eines Druckerprofiles (Attribute mit * miissen eingetragen werden)

11.3 Bereitstellen von Druckertreibern fiir Windows*

Vorgehensweise

Testen Sie vor dem Kauf, ob Sie die Druckertreiber in die Druckverwaltung
einbinden konnen (siehe Kapitel 11.3.1 auf Seite 161). Dies ist die Voraussetzung
fiir den uneingeschrinkten Einsatz von Druckern in der paedML Linux.

Achten Sie bei der Bereitstellung von Treibern auf jeden Fall darauf, dass diese
aktuell sind.

Bitte verwenden Sie nur Treiber vom ,Typ 3“.

Doppelklicken Sie auf die Verkniipfung ,Druckverwaltung”in ,Admin-Tools".

Freigaben

Admin-Tools

5 | Admin-Tools

' 4

Freigeben Ansicht

T » Admin-Tools » v
I Desktop * LdapAdmin
; Downloads - i Active Directory-Benutzer und -Computer
2| Dokumente - ¥% DoubleDriver

% Druckverwaltung

2 Gruppenrichtlinienverwaltung

Bilder

netlogon
7% LdapAdmin

[:'Z(Notepad++
% opsi PackageBuilder
[Z] opsi-configed - Kopie

ggramme

opsi_depot_rw

LR S

opsi_workbench

Admin-Tools [Z] opsi-configed
#J+ opsi-setup-detector
[ Desktop = OF p )
) M) paedML Linux Startseite
@, OneDrive SBPuTTY
& Administrator [771 Volume Activation Management Tool
[ Dieser PC B Windows PowerShell ISE
T Bibliotheken W Windows PowerShell
b Netzwerk B Winscp
W
17 Elemente

Abb. 174: Starten der Druckverwaltung

41 Ein weiteres Verfahren,

um Druckertreiber auf den Server zu laden, ist unter http://sdb.univention.de/1309

beschrieben. Dieses Verfahren kann Anwendung finden, wenn das hier beschriebene Prozedere fehlschlégt.
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Es offnet sich das Fenster ,Druckerverwaltung”.

11.3.1 Treiber hochladen

Ein Rechtsklick auf den Eintrag ,Druckerverwaltung | Druckserver | SERVER | Treiber” und die Auswahl von
»Treiber hinzufligen” startet den Dialog fiir die Treiberinstallation.

@ Druckverwaltung Treibername
= genu::zerdeﬂmerte Filter .E.\ Kyocera Classic Univers
v E ﬂruc ErSErvEr &: Kyocera Classic Univers
w SEMVEr 5
| M5 Publisher Color Prir
— o
! Formu ITrE|ber hinzufagen... I remn
U Ansch Treiber verwalten...
= Chrucks
Ansicht »

= Bereitgestellte
Alktualisieren

Abb. 175: Treiber hinzufiigen
Es offnet sich ein Dialogfenster ,Assistent fiir die Druckertreiberinstallation”. Driicken Sie hier auf
Weiter"”.

Im nédchsten Dialog werden Sie nach der Prozessor-Architektur gefragt. Wahlen Sie den Prozessor-Typ,

bzw. die Windows-Version (x64).

@a Assistent for die Druckertreiberinstallation auf server

Prozessorauswahl
Jeder Prozessor verwendet jeweils einen eigenen Satz von Druckerreibem.

Wahlen Sie den Prozessor fir alle Computer aus, die diesen Treiber verwenden werden:

Prozessor

(] 2RMB4

%64
[ x86

< Zuriick Abbrechen

Abb. 176: Prozessorauswahl, bzw. Auswahl des eingesetzten Betriebssystems

Im nachsten Dialog wird der Speicherort des Treibers ausgewahlt. Gegebenenfalls muss noch das
Druckermodell ausgewahlt werden. Installieren Sie den Treiber fiir Ihr Druckermodell.

Es wird ausdriicklich empfohlen den aktuellen Treiber vom Druckerhersteller zu laden

und zu installieren.
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Druckertreiberauswahl

Der Hersteller und das Modell legen fest, welcher Druckertreiber zu verwenden ist.
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= Wihlen Sie Hersteller und Modell des Druckertreibers aus, Klicken Sie auf "Datentrager”, um
e |nstallation von Datentrager X
Kl ozessor
an (=] Legen Sie den Installationsdatentrager des Herstellers OK
s €N und stellen Sie sicher, dass das richtige Laufwerk
N ausgewahlt ist. Abbrechen
Hersteller A
Microsoft
Dateien des Herstellers kopieren von: |
v
CA\HP s = v | [ Durchsuchen... |
4 TG e
Warum ist Treibersignierung wichtig?
< Zuruck Weter > Abbrechen
Abb. 177: Treiberauswahl
‘@ Druckverwaltung Treibername Umgebung Treiberversion Treiberiso
> [B}e”“l‘(ze“’e“'”'e“e Filter || ) M Publisher Color Printer Windowsx64  6.1.7600.16385 Nicht unt
vE i’“‘ ErsEnveEr [#£] MS Publisher Color Printer Windows NTx86  6.1.7600.16385 Nicht unt
v z:rv:r b &: Kyocera Classic Universaldriver... Windows x64 3.0.530.0 Micht unt
reiper a
s |#| Kyocera Classic Universaldriver  Windows x64 3.0.530.0 Micht unt
> oy Formulare Y . L . .
0 Anschliisse |# HP Universal Printing PCL & (v7... Windows x64 61.250.1.24832 Micht unt
= Drucker
> = Bereitgestellte Drucker

Abb. 178: Der Treiber wurde erfolgreich auf den Server geladen

11.3.2 Treiber an Drucker zuweisen

Wabhlen Sie den einzurichtenden Drucker, driicken Sie die rechte Maustaste und wéahlen Sie

.Eigenschaften”.

'@ Druckverwaltung
» [# Benutzerdefinierte Filter
v ﬂ Druckerserver
v ﬂ server
|#| Treiber
» oy Formulare
> I Anschlisse
= Drucker
> = Bereitgestellte Drucker

Abb. 179: Auswahl des Druckers

Druckername
drucker-bib_
== PDFDrucker

Druckerwarteschlange affnen...
Drucker anhalten

In Verzeichnis auflisten

Mit Gruppenrichtlinie bereitstellen...
Druckstandards festlegen...
Freigabe verwalten...

Testseite drucken

Direktdruck in Filialen aktivieren

Eigenschaften...

| R T

Servernam

SEMVEr

SEMVEr

Es erscheint ein Dialogfenster, in dem darauf hingewiesen wird, dass kein Treiber installiert ist.
Bestatigen Sie den Dialog mit ,Nein®, da der Treiber bereits im vorigen Abschnitt hochgeladen wurde.
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Druckereigenschaften x

|\ Der Druckertreiber " ist nicht installiert.

“ Auf manche Druckereigenschaften kann
ohne die Installation des Druckertreibers
nicht zugegriffen werden. M&chten Sie
den Treiber jetzt installieren?

Nein

Abb. 180: Kein Druckertreiber? Kein Problem!

AnschlieBend 6ffnet sich ein Fenster mit den ,Eigenschaften von ,NEUER DRUCKER' an SERVER". Offnen
Sie dort den Reiter ,Erweitert” und wéahlen Sie den im vorigen Abschnitt hinterlegten , Treiber”.

Wenn der Treiber eingetragen wurde, kénnen Sie den Dialog mit , OK” schlieRen. Die Einrichtung des
Druckers unter Samba ist hiermit abgeschlossen.

EQA Eigenschaften von drucker-bib an server X

Allgemein  Freigabe  Anschilsse Sichefheit Gerateeinstellungen  Info r

@ Immer verfagbar

(O Verfiigbar von 00:00 Z 00:00 =
Prioritét: 1 =

Treiber: HP Universal Printing PCL 6 (v7.0.0) ~ || Meuer Treiber...

yocera assic Universaldriver
Kyocera Classic Universaldriver (A4 models)
() Drucke M5 Publisher Color Printer

schliefen

(®) Sofort drucken

(O Druckauftrage direkt zum Drucker leiten

[]Fehlerhafte Druckauftrige anhalten
[]Druckauftrage im Spooler zuerst drucken
[ Druckauftrage nach demn Drucken nicht laschen

[ Erweiterte Druckfeatures aktivieren

Standardwerte... Druckprozessor... Trennseite...

Abbrechen Ubemehmen

Abb. 181: Uberpriifen des Druckertreibers

Eventuell erscheint eine Warnmeldung ,Vertrauen Sie diesem Drucker?”. Bestétigen Sie die Meldung mit
JTreiber installieren”.

) Drucker x
@ Vertrauen Sie diesem Drucker?

Ein Softwaretreiber muss durch Windows vom \\server-Computer heruntergeladen
und installiert werden, umn mit drucker-bib zu drucken. Setzen 5ie den Vorgang nur
dann fort, wenn Sie dem \\server-Computer und dem MNetzwerk vertrauen. Weitere
Informationen zum Installieren von Treibern finden Sie unter "Hilfe und Support”.

[ Diese Meldung nicht mehr anzeigen & Treiber installieren Abbrechen

T

Abb. 182: Warnmeldung
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11.3.3 Standardeinstellungen setzen

Manchmal ist es notig, die Standardeinstellungen in einem Druckertreiber zu verandern. Es kann zum
Beispiel vorkommen, dass anstatt des Papierformats ,A4" das Format ,Letter” eingestellt ist. Um diese
Einstellung zu korrigieren, klicken Sie in der Druckerverwaltung mit der rechten Maustaste auf den
Drucker (1), wahlen dann im Reiter ,Geréateeinstellungen” (2) das gewiinschte Papierformat aus (3) und
bestéatigen Sie den Dialog mit ,0K”. Selbstverstandlich kénnen an dieser Stelle, je nach Druckertreiber,
weitere Einstellungen gesetzt werden. Die Einstellungen gelten dann fiir alle Clients im Netzwerk, die
sich mit diesem Drucker verbinden.

LQA Eigenschaften von drucker-bib an server X
?
Algemein Freigabe  Anschiisse Enweitert Side Info
= Gerdteeinstellungen fir HP Universal Printing PCL & (v7.0.0) - 7]
_ =57 | Zuordnung zwischen Papierformat und Ausgabeschacht [
----- Drucker autorg, Aus
== PDFDruck -
e o Manuelle Zu 3 | | fti
----- Fach 1: A4 L
----- Fach 2: A4
..... fti
cker || | i e
..... v
< >
£ .
Abbrechen Ubemehmen

Abb. 183: Papierformat dndern

11.4 Verteilung von Druckertreibern an Clients tiber opsi

Das opsi-Paket ,druckertreiber” installiert die sich auf dem opsi-Depotim Verzeichnis ,files” befindenden
Druckertreiber auf Windows-Clients. Die Auswahl der Treiber, die installiert werden sollen, erfolgt im
opsi-configed liber die Property ,treiberliste” - dort sind die Pfade zu den Inf-Dateien der Druckertreiber
unterhalb von ,druckertreiber” einzutragen.

Vorgehensweise:

1. opsi-Paket ,druckertreiber” auf den Clients einspielen (z.B. mit Hilfe des opsi-configed), es entsteht
der Ordner ,druckertreiber” auf dem opsi-Depot (\\backup\opsi_depot-rw)
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& s 7
xX XX
Depot-Server =+ J(++_ Software-Inventur™, Logdateien|= Produkt-Defaultpropertie!
backup.paedmi-inux.lokal A Clients I Produktkonfiguration_ | I Netboot-Produkle/.} T Host-Paral
g N
— suche in | allen Spatten \¥| Modus |Anfangst
v (@ cruppen £ o

J ouschule-windows-edukativnetz

» G schule-raum 120
> ]rf.[” windows hosts
» [ precTorY
v [@ cLent-uste
L adminvm.paedmi-linux.lokal
L gs-win10-003.paedmi-linux.lokal
L/ gs-win10-004.paedmi-linux.lokal

il gs-win7-002.paedmi-linux.lokal

gs-win7-001.paedmi-linux.lokal

Ausgewahite Produktgruppe  |(keine)

Abb. 184: opsi-Paket ,druckertreiber” auf den Clients installieren

2.

Produkt-ID 4 | Stand | Report | Angefordert |V
clientprodukte installed success (set...

config-win-base installed success (set... 4
config-win10

config-win81-desktop

dotnetfx installed success (set... 4
dotnetfx-hotfix instailed success (set... 2
druckertreiber | setup |
firefox

flashplayer installed success (set.. 2
fontreg

fotomorph installed success (set 1

Gesamten Druckertreiber (nicht nur die Inf-Datei) entpackt ablegen in eigenem Verzeichnis passend

zum Druckernamen (keine Umlaute, Leer- oder Sonderzeichen. z.B. ,brotherHL3040cn") unterhalb
von \\backup\opsi_depot_rw\druckertreiber\druckertreiber.

Dieser Treiber muss derselbe sein, der auch in der Druckverwaltung verwendet wurde!

3. Opsi-Rechte liber den opsi-config-editor setzen.

@ opsi config editor - Administrator@backup.paedml-linux.lokal

Server-Konsole [FElgscTamelli]

Administrator@

paedML Linux
Depot(s)

0a

ckup.paedmi-linuxlokal (verbunden)
55H-Verbindungsdaten
Befehle bearbeiten

= n 1

Package-Updater ...

EVARY A 11 RE 3

backup.paedmh-linux.lokal

Paket-Installation ...
Paket-Deinstallation ...

Client-Mame

opsi-Paket packen...

T

» [E crupPen
» [E} omectory
v [E cuent-uiste

[ st nadminem naadml fines Inlal

Abb. 185: Opsi-Rechte setzen

4. Im opsi-Configed unter Produkteigenschaften beim Produkt ,druckertreiber” die Property

e

wlladminvm.paedml-linuclokal
win10-pc0.paedmi-linux.lokal
win10-pc02.paedml-linux.lokal
win10-pc03. paedmi-linux lokal

Datei-Download ...
Upload Modules-Datei ...
Upload Repo-Datei ...

opsi-Rechte setzen ..

Verteilung opsi-client-agent ...

Jtreiberliste” mit den Verzeichnisnamen (ggf. mit Pfad bei Unterverzeichnissen) fiillen, in der die Inf-
Dateien des jeweiligen Druckertreibers liegen.

= Beispiel: Die Inf-Dateien liegen unter
\\backup\opsi_depot_rw\druckertreiber\druckertreiber\brotherHL3040cn

= Somit wird in die Property ,treiberliste” eingetragen: brotherHL3040cn
Erstellen Sie pro Verzeichnis einen neuen Eintrag (Plus-Zeichen), dann wéhlen Sie alle zur
Installation gewiinschten Eintrage auBer ,beispieltreiber” aus.
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‘@ treiberliste

beispieftreiber
brotherHL3040cn I

j @|brotherHL3n4ncn

Abb. 186: Eintrag erstellen

Property-Konfiguration Q‘
Property-Name | Property-Wert
freiberliste brotherHL3040cn

Abb. 187: Eintrag in ,treiberliste”
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5. Setzen Sie das Paket ,druckertreiber” auf ,setup” und speichern Sie die Konfiguration.

=) B 9|

Depot-Server

“ "~
+| = ‘

.?)

4+
Es

|

backup.paedmi-linux.lokal

v @Y GRruPPEN

ouschule-windows-edukativnetz
v |.FJE—L"' schule-raum 120

Ll gs-win10-003.paedmk-linux.lokal
L gs-win10-004.paedmi-linux.lokal
Kl gs-win7-002.paedml-linux.lokal
> lfﬁﬂ windows hosts
» (& pRecToRY
v [@ cLenT-LsTE

L adminvm.paedmi-linux.lokal

- gs-win10-003.paedmi-linux.lokal

NEVE
X ua
Software-Inventur™y/ T Logdateien= Produkt-D)
; Clients® |  Produktkonfiguration. | | Netooot-Produkte 3
v -
suche in | allen Spalten /%) Modus @
A — —_— ]
3 ‘\U/ Ausgewahlte Produktgruppe |(keine)
Produkt-ID 4| Stand | Report | Angefordert | Version |
clientprodukte installed succe... 3.01 A
config-win-base installed succe... 4.0.1-1
config-win10
config-win81-deskt...
f dotnetfx installed succe... 46.2-3
| _dotnetf-hotfix installed _succe.. 2017051
druckertreiber installed _succe.. | setup j1.04 [
firefox
flashplayer installed succe... 25.0.0.17...

Abb. 188: Druckertreiber auf die Clients verteilen

11.5 Druckerzuordnung an Raume

Aufruf tiber Schulkonsole (als Administrator): Benutzer | Gruppen

Die Zuordnung von Druckern an Rdume geschieht iiber das Schulkonsolenmenii ,Benutzer | Gruppen®.
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@

Favoriten Unterricht Schul- Benutzer Gerate Doméne System Software Installierte
Administration Applikationen
Benutzer @ Dateisystem Quota @ Gruppen @

ing von Benutzern in der Domane

Abb. 189: Drucker werden (iber Gruppen an Rdume zugewiesen

Wenn Sie dieses Modul 6ffnen, dann bekommen Sie alle Gruppen der paedML Linux angezeigt. Hierzu
gehoren Benutzergruppen, Klassen und Raume. Letztere bendtigen wir, um einen Drucker einem Raum
zuzuweisen.

Sie konnen die Anzeige auf Rdume begrenzen, indem Sie auf das Feld ,Erweiterte Optionen” klicken...

Gruppen

Abb. 190: Erweiterte Optionen

..und im Dropdown-Menii ,Suche In:“ den Container ,lokal.paedml-linux:/schule/groups/raeume”
auswdhlen. Wenn Sie auf ,Suche” klicken, werden nur noch Computerrdume angezeigt. Rdume haben
das Prafix ,schule-“, zum Beispiel ,schule-PC-Raum”.

Gruppen SCHLIESSEN

. D Versteckte Objekte anzeigen
lokal.paedml-linux:/schule/groups/raeume (O]

Suchein:
Standardeigenschaften ~ Suche Gruppen.. Q «
Eigenschaft
HINZUFUGEN 0 Gruppen von 3 ausgewahit
D P Name Pfad
|:| %% schule-Computerraum-3 lokal. paedmHinux/schule/groups/raeume
|:| %% schule-PC-Raum lokal.paedml-linux:/schule/groups/raeume

Abb. 191: Einschrédnken der Anzeige auf Computerrdume

AnschlieRend konnen Sie den Raum auswahlen, dem Sie den Drucker zuordnen wollen. Klicken Sie auf
den Raum und navigieren Sie zum Reiter ,Druckerzuordnung”. Im Drop-Down-Menii ,Zugewiesene
Drucker” kdnnen Sie einen Drucker auswahlen und mit ,Speichern“ dem Raum zuweisen.
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Gruppen: schule-PC-Raum DIESE SEITE ANPASSEN ZURUCK

Allgemein ﬁ drucker-bib) (OF B |

1 plionen Zugewiesene Drucker
Druckerzuordnung
RADIUS NEUER EINTRAG

Erweiterte Einstellungen

Richtlinien

Druckerzuordnung

Abb. 192: Auswahl des Druckers

Flhren Sie abschlielend bitte eine exe-Datei aus, die die Drucker zuséatzlich iber Gruppenrichtlinien
verbindet. Fiihren Sie die Datei jedes Mal aus, wenn Sie Anderungen an Druckerzuordnungen

vornehmen.

Sle finden die Datei in \\backup\opsi_depot_rw\update72\DruckerSetup.

1. Fihren Sie die Datei aus, indem Sie auf die Datei doppelklicken.

I [ = | DruckerSetup - O X

Start Freigeben Ansicht 0

"DruckerSetup” durchsuchen

« i I <« oppsi_depot_rw > update72 » DruckerSetupI v 0O

.
[ Desktop - Mame Anderungsdatum Typ Grf

¥ Downloads [ DruckerGPO 20,07.2021 05:50 Anwendung

|if'| Dokumente

=/ Bilder

Abb. 193: Starten der ausfiihrbaren Datei

2. Es offnet sich ein Konsolenfenster. Folgen Sie den Anweisungen. Es schliel3t sich selbst, nachdem
alle Befehle ausgefiihrt wurden.

3. Drucker werden nun zuséatzlich Gber Gruppenrichtlinien verbunden.

Hinweis: Die Datei DruckerGPO.exe muss nach jeder Veranderung der
Druckerzuordnung, nach dem Anlegen oder Loschen von Druckern erneut ausgefiihrt
werden. Dies kann automatisiert werden, indem die Datei zeitgesteuert z.B. alle 15
Minuten an der AdminVM ausgefiihrt wird.

Der Drucker ist anschlieRend dem Raum zugeordnet. Beim Login der Benutzer wird der dem Raum
zugeordnete Drucker auf dem Rechner eingerichtet und der Treiber wird installiert.
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paedML
12 Aktivierung von Windows / MS-Office

Die Aktivierung eines frisch installierten Microsoft-Produktes kann grundsatzlich mit einem der
nachstehend genannten Verfahren durchgefiihrt werden:

= Haéndisch an jedem Client (nicht empfohlen, wird im Folgenden nicht beschrieben)
= Zentral iber einen KMS-Server (Volumenlizenz-Kunden)

= Zentral Gber einen MAK-Proxy (Volumenlizenz-Kunden)

Um Microsoft-Produkte — wie hier beschrieben — zu lizensieren benotigen Sie
Volumenlizenzen. Diese erhalten Sie in der Regel {iber Ihren Schultrager.

Die Lizensierung von Microsoft-Produkten ist in der Regel Aufgabe des Dienstleisters.
Das Support-Netz haftet nicht fiir etwaige Folgen einer fehlerhaften Anwendung der
hier beschriebenen Microsoft-Aktivierungswerkzeuge. Informieren Sie sich
ausgehend, zum Beispiel unter:

https://docs.microsoft.com/de-de/licensing/products-keys-fag#what-are-product-
keys

Bitte beachten Sie, dass Office 2019 nicht mit dem MAK-Proxy-Verfahren aktiviert
werden kann. Die Aktivierung ist nur per KMS-Server moglich (siehe Kapitel 12.2 auf
Seite 179.)

12.1 MAK-Proxy und VAMT-Service

Die Aktivierung von Clients Giber einen MAK-Proxy erfolgt mithilfe des auf der W10AdminVM bereits
vorinstallierten und vorkonfigurierten Volume Activation Management Tools.

Um das Schulnetz nach lizenzpflichtigen Microsoft-Produkten zu durchsuchen,
miissen alle Rechner, die lizensiert werden sollen, eingeschaltet sein.

12.1.1 Suche nach Microsoft-Produkten

Offne Sie das Volume Activation Management Tool im Ordner Admin-Tools auf der W10AdminVM.

Das Volume Activation Management Tool startet beim ersten Aufruf ohne Wissen um die installierten
Programme. Dies kann im mittleren Fenster abgelesen werden. Die Eintrage unter , VAMT Inventory"” und
sLicence overview" sind jeweils mit, 0" befilllt.

Es empfiehlt sich zunédchst eine Neue ,Database” anzulegen. Klicken Sie dazu auf den Link , Successfully
connected to Server...”
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o rvton ergement oo

Welcome to the Volume Activation Management Tool

The Velume Activation Management Tool allows you to centrally manage activation of support

VAMT inventory: License overview:
products: g licensed: 1
product keys: 0 unlicensed: 0

unknown: T

;bl Successfully connected to Server: [ASQLEXPRESS] Database: [VAMT] I

Abb. 194: Erster Aufruf von VAMT
Erstellen Sie nun eine neue ,Database”. Wahlen Sie dazu einen aussagekraftigen Namen.

Um das Netzwerk nach Rechnern zu scannen, driicken Sie im linken Bereich des Fensters mit der
rechten Maustaste auf den Eintrag ,Products” und im Kontextmendi auf ,Discover Products”.

) Volume Activation Management Tool
Datei Aktion Ansicht 7

«= | HE

[E1 Volume Activation Management Tool (VAMT on \SQLEXPRESS) Volume Activation Management Tool (VAMT on \SQLEXPRESS)

v [& Products

\T‘T Welcome to the Volume Activation Management Tool
indows
B2 The Volume Activation Management Tool allows you to centrally manage activation of supported Microsoft products in your environment and helps ide

% Product Keys
A, Active Directory-Based Activation
v ([ Velume Licensing Reports

At Risk Products Report VAMT inventory: License overview:
Dugplicate Client Machine ID Report
Multiple Activation Key Usage Report
Mot Activated Product Report
Volume Activations by Type

products: licensed: 0
product keys: 0 unlicensed: 0

unknown: 0

;b Successfully connected to Server: [\SQLEXPRESS] Database: [VAMT]

Abb. 195: Erster Aufruf von VAMT

Es geht ein neues Fenster auf. Achten Sie darauf, dass die Felder — wie im folgenden Screenshot mit
»Search for computers in the Active Directory” und dem Namen der Doméne im Feld ,Search for
computers in this domain“ befiillt sind.

Discover Praducts >

Select a search option to find computers

When cemputers have been identified, you can:
+ Update the license status of one or more selected products
- Install product keys on one or more selected products
- Review reports for the computer

Search for computers in the Active Directory ~

Damain Filter Criteria

Search for computers in this domain:
|paedm|-|inux.|oka| v|

Filter by computer name: L

Abb. 196: Suchen nach eingeschalteten Computern

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 170



paedML M

Im mittleren Bereich des VAMT-Fensters werden nun die erkannten Rechner angezeigt, wobei noch keine
Informationen Uber die installierten Produkte vorliegen.

Group by: Product ~

Computer Name Product Name Product Key Ty... License Status  Genuine Status  Status of Last Action Dste of Last License Stat..
Windows (8)

backup Unknown Unknown Mot available Not available
ersatz07 Unknown Unknown Mot available Mot available
Ercatz08 Unknown Unknown Mot available Not available
horde-52296866 Unknown Unknown Mot available Mot available
SERVER Unknown Unknown Mot available Not available
terD3 Unknown Unknown Mot available Mot available
terld Unknown Unknown Mot available Not available
wlladminvm Unknown Unknown Mot available Mot available

Abb. 197: VAMT zeigt nach Suchvorgang alle Rechner der Doméne, die an und somit erreichbar sind

Markieren Sie den Rechner und wéhlen Sie (entweder iber das Kontextmeni — mit der rechten
Maustaste (iber markierte Rechner — oder im rechten Bereich des VAMT-Fensters) den Eintrag ,Update
license status | Update current credential”. Hier kénnen auch mehrere Rechner gleichzeitig bearbeitet
werden.

Wahlen Sie nun Close.

Collecting product information... x

Elapsed Time Computer Name Product Action Status
1) Successfully updated license status and refreshed products on ter03.paedml-linux.lokal
'@'00:00:45 terl3.paedml-linuxlokal  Windows(R), Education .. Successfully updated the product information.

< >

Completed: 1 of 1 Elapsed total time:  00:00:45
Succeeded: 1 of 1
Failed: 0 of 1

[] Automatically close when done -

Abb. 198: Ergebnis Collecting product information

An dieser Stelle sei nochmal der Hinweis gegeben, dass die Rechner an sein miissen, um auf diesem
Wege erreichbar zu sein.

Im Beispiel wurden Informationen iiber den Rechner ter03 eingeholt.
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Group by: Product ~

Computer NameA Product Name Product Key Ty... License Status Genuine Status  Status of Last Action Date of Last License Stat
Office (1)

: terld.paedml-linuy.lokal Office 16, Office160365ProPlusk_...  Retail Notification Mon Genuine Successfully updated the product informat...  05.02,2027 16:25:40
Windows (7)

backup Unknown Unknown Mot available Mot available
ersatz(i7 Unknown Unknown Mot available Mot available
Ersatz08 Unknown Unknown Mot available Mot available
rouco Lol I Lloi oL LloiooioL)

terD3.paedml-linux.lokal Windows(R), Education edition GVLE Licensed Genuine Successfully updated the product informat...  12.02.2027 11:34:56

" " ki e e i "
wl0adminvm Unknown Unknown Not available Not available

Abb. 199: Der Rechner ter03

12.1.2 Eingabe der Lizenzschliissel

Nachdem nun die Produktinformationen gesammelt wurden, kénnen Sie lhre Lizenzschliissel eingeben.

Dies geschieht tiber den MenUpunkt ,Product Keys” im linken Feld des VAMT-Fensters. Aktivieren Sie
diesen Eintrag und klicken Sie entweder mit der rechten Maustaste darauf oder wahlen Sie im linken
Bereich des Fensters den Meniipunkt ,Add Product Keys".

Es 6ffnet sich ein neues Fenster, in dem Sie einen oder mehrere Lizenzschliissel untereinander eingeben
konnen. Bestéatigen Sie die Eingabe mit ,Add Key(s)".

Add Preduct Keys *

(®) Enter product key(s) separated by line breaks:

Al e e maeen bpof

() Select a product key file to import:

How do | obtain product keys?

Die Lizenzschliissel werden bei Microsoft auf Giiltigkeit tiberpriift und — sofern diese Uberpriifung
erfolgreich ist — in VAMT hinterlegt. Sie sehen im Anschluss im vorher leeren Feld ,Product Keys"
Informationen zu den eingetragenen Lizenzschliisseln.

Abb. 200: Eingabe der Lizenzschliissel

Key Remarks Key Type Edition Remaining Activation Count  Description
MAK (1)
il il TN MAK Education Not available Win 10 RTM Education Volume: MAK

Abb. 201: Informationen zum Lizenzschliissel — ohne Angabe (iber verbleibende Aktivierungen

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 172



paedML M

Die Spalte ,Remaining Activation Count" zeigt an, wie oft der eingegebene Schliissel noch aktiviert
werden kann. Sollte hier kein Wert eingetragen sein, konnen Sie mit der rechten Maustaste und dem
Eintrag ,Refresh product key data online” die Lizenzinformationen aktualisieren.

Key Remarks Key Type Edition Remaining Activation Count  Dieseripti
MAK (1)
o oN n Al en ud MAK Education I 435 I Win 10 F

Abb. 202: Informationen zum Lizenzschliissel — mit Angabe (iber verbleibende Aktivierungen

12.1.3 Aktivierung der Lizenzen

Nachdem nun zunédchst die Informationen liber die Rechner gesammelt wurden und anschlielend die
Lizenzschliissel hinterlegt haben, geht es darum, die beiden zu verheiraten und die Software zu

lizensieren.

Um die Lizenz auf den Rechnern auszuspielen, wahlen Sie im linken Fenster von VAMT den Menipunkt
»Products” und wahlen Sie die zu aktivierenden Maschinen. Mit dem Eintrag ,Install Product Key" (rechte
Maustaste oder Eintrage im rechten Bereich des Fensters) konnen Sie den ausgewahlten Rechnern
einen Produktschliissel zuweisen. Driicken Sie auf ,Install Product Key“, um den Schlissel zu verteilen.

e mation Management Tool

Products

Windows

@k Product Keys

_ﬁ Active Directory-Based Activation

v _ﬁ Volume Licensing Reports

At Risk Products Report
Duplicate Client Machine |D Report
Multiple Activation Key Usage Report
Mot Activated Product Report
Volume Activations by Type

Abb. 203: Zuweisung eines Lizenzschliissels

Group by: Product

Computer NarneA
Office (1)

terld.paedml-linux.lokal
Windows (7)

backup

ersatz()7

Ersatz03

SERVER

Product Name

Office 16, Office180365ProPlusk._...

Product Key Ty...

Retail

Unknown
Unknown
Unknown

Unknown

License Status

Motification

Unknown
Unknown
Unknown

Unknown

I terl3.paedml-linux.lokal

Window

terld.paedml-linux.lokal

wlladminvm

Window

pdate licepce otz

Install product key...

Activate
Loschen

Hilfe

Licensed

Unknown

Es offnet sich ein Fenster mit den im System hinterlegten Lizenzschliisseln. Hier miissen Sie den

Schliissel wahlen, den Sie auf den Rechner einspielen wollen. Es kann immer nur ein Schliissel

ausgespielt werden. Daher muss der Vorgang fiir Betriebssystem und Office-Programm getrennt

voneinander ausgefiihrt werden.
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Install Product Key

Which product key would you like to install?

(O Automati cally select a KMS client key (GVLE)

®) Use the following product key:

Key Remarks Key Type Edition Remaining Activation |
Recommended MakKs

" R M LS Mak Education 489

All Product Keys

LT I O ] Mak Education 489

nstall Key Cancel

< [0 Use Alternate Credentials

Abb. 204: Auswahl des Lizenzschliissels

Wahlen Sie das Produkt, das Sie installieren wollen und driicken Sie auf , Install Key".

Installing product key...

Elapsed Time Computer Name Product Action Status
1) Successfully Installed product key and refreshed products on terl3.paedml-linux.lokal
'@'00:00:00 terD3.paedml-linux.okal  Windows(R), Education ...  Successfully installed the product key.

Completed: 1 of 1 Elapsed total time:  00:07:01

Succeeded: 1 of 1
Failed: 0 of 1

[] Automatically close when done

Abb. 205: Schliissel erfolgreich auf dem Rechner installiert.

Nun ist der Lizenzschliissel auf den Rechnern hinterlegt und muss im letzten Schritt nur noch aktiviert
werden. Hierflir sind wiederum die zu aktivierenden Rechner zu markieren und mit dem Kontextment
der rechten Maustaste ist der Eintrag ,Activate | Proxy activate” zu wahlen.
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Group by: Product ~
Computer NameA Product Name Product Key Ty... License Status Genuine Status  Status of Last Action
Office (1)
terld. paedml-linux.lokal Office 16, Office160365ProPlusR_...  Retail MNotification MNen Genuine Successfully updated the product inf
Windows (7)
backup Unknown Unknown Mot available
ersatz(7 Unknown Unknown Mot available
Ersatz03 Unknown Unknown Mot available
SERVER Unknown Unknown Mot available
i terD3.paedml-linux.lokal Windows(R), Education edition M Update license status » ©bn Genuine Successfully installed the product ke
terﬂd.pae.dml-linux.lokal Windows(R), Education edition G Install product key... Fnuine Successfully activated the product w
wlladminvm u Activate % ; - 5
Loschen IProxy activate...l
Hilfe [

Abb. 206: Aktivierung tiber Proxy

Im néachsten Dialog werden Sie gefragt, ob Sie die Aktivierungsinformationen nur herunterladen oder das
Gerat auch gleich aktivieren wollen. Wir empfehlen lhnen die Aktivierung gleich durchzufiihren. Hierfiir
muss das Optionsfeld ,Aquire confimation ID, apply to selected machine(s) and activate” ausgewahlt
werden.

Proxy Activate x

Would you like to apply the confirmation ID after obtaining it?

() Acquire and save confirmation ID only

quire confirmation D, apply to selected machine(s) and activate

|_] Use Alternate Credentials when applying confirmation 1D

- ==

Abb. 207: Soll das die Software gleich aktiviert werden?

Wenn Sie auf ,0K" driicken, fragt das Programm zun&chst nach einer ,confirmation Id“ (Bestatigung), die
auf den Rechner ausgespielt wird.

Acquiring Cenfirmation Id... X

Elapsed Time Computer Name Product Action Status
1) Successfully acquired the confirmation ID

@DG:DO:OD terl3.paedml-linux.lokal  Windows(R), Education ... Successfully acquired Confirmation ID for the p

< >

Completed: 1of 1 Elapsed total time:  00:00:02
Succeeded: 1of 1

Failed: 0 of 1

[ Automatically close when done

Abb. 208: Einspielen der Bestatigungs-ID
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Nach erfolgreicher Bestatigung wird die Lizenz im nachsten Schritt aktiviert.

Applying confirmation ID... X

Elapsed Time Computer Name Product Action Status
1) Successfully applied the confirmation D on ter)3.paedml-linux.lokal

'@'OO:OO:OB terl3.paedml-linux.lokal  Windows(R), Education ... Successfully deposited Confirmation ID for the |

£ >

Completed: 1 of 1 Elapsed total time:  00:00:09
Succeeded: T of 1
Failed: 0 of 1

[] Automatically close when done

Close

Abb. 209: Aktivierung der Lizenz

Nach dem Aktivieren ist der Rechnerin den Produktdetails mit dem ,Licence Status” ,Licensed”
versehen.

Product Details:

Fully qualified domain name:

Product name:

Product version: 10.0.18362.657
Product ID: (= ol S - "
Installation 1D: 1u Sl e ol =0 " R « Tl
Pendingch:d-l n ()] IS AN BN EE N N NN BN
License status: Licensed
Genuine status: Genuine

License status reason:

License expiration date:

Last actien status:
License status last refreshed:

Partial product key:

Product key type:

Client machine ID:

terD3.paedml-linux.lokal
Windows(R), Education edition

Der Vorgang wurde erfolgreich beendet

Mot available

Successfully deposited Confirmation 1D for the product.
12.02.2021 11:24:52

MAK

Not Applicable

Abb. 210: In der Ubersicht ist der Rechner mit dem Lizenzstatus ,licensed” versehen.
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12.1.4 Sicherung der Lizenzinformationen

12.1.4.1 Sicherung liber ein lokales Image auf den Rechnern

Die Aktivierung der Clients sollte nun nach Mdglichkeit in lokalen Images auf den Rechnern gespeichert
werden. Hierfiir sollten je Maschine die folgenden Schritte durchgefiihrt werden:

1. Installation des Rechners
2. Aktivierung der Lizenz auf dem Gerét
3. Erstellung eines lokalen Images wie in Kapitel 1 ab Seite 183 beschrieben

Anschliefend kdnnen Sie den Rechner jederzeit aus dem lokalen Image wiederherstellen, ohne dass die
Lizenzinformationen verloren gehen.

12.1.4.2 Sicherung der Lizenzinformationen von VAMT

Die Lizenzinformationen von VAMT konnen Sie in eine Textdatei exportieren und spéter — im Fall einer
defekten AdminVM - in eine neue VAMT-Instanz importieren.

Offnen Sie hierfiir in der Meniileiste von VAMT den Eintrag ,Aktion | Export List".

In dem sich neu 6ffnenden Fenster miissen Sie einen Namen fiir die Sicherungsdatei eingeben. Sie
konnen den Sicherungspfad anpassen.

Export List *

Export Licensing Data

Export to filg |H:\Lizenzinf0.C|LX || Browse

Export options:
@ Export products and product keys
(O Export products only
(O Export proxy activation data only

1 Export selected product rows only

Save Cancel

Abb. 211: Wohin sollen die Lizenzdaten gesichert werden?

Die Datei wird im ,*.cilx"-Format gespeichert und kann per Mausklick in eine bestehende VAMT-Instanz
Ubertragen werden.

12.1.5Reaktivierung von Lizenzen nach Neuaufsetzen

Wie oben beschrieben, wird empfohlen, dass Sie nach der Aktivierung eines Clients ein Image erstellen.
Dadurch werden die Lizenzinformationen in das Image des jeweiligen Rechners geschrieben und sind
nach der Imagewiederherstellung verfiigbar.

Eine Reaktivierung von Lizenzen ist nur notwendig, wenn Clients neu installiert — anstatt vom lokalen
Image wiederhergestellt — wurden.
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Voraussetzung fir die Reaktivierung ist, dass sich die Hardware der Clients nicht
gedndert hat.

Microsoft liberpriift anhand von Rechnermerkmalen, an welches Gerat eine Lizenz
gebunden wird. Gednderte Hardware (z.B. eine andere Festplatte) fiihrt unter
Umstédnden dazu, dass die Lizenz nicht mehr fiir das Gerat giiltig ist.

Die Reaktivierung beim MAK-Aktivierungs-Verfahren geschieht nicht automatisch, sondern muss
manuell ausgefiihrt werden. Das Verfahren ist dhnlich dem der Erstaktivierung.

Wihlen Sie die zu reaktivierenden Clients im VAMT aus und 6ffnen Sie das Kontextmeni mit der rechten
Maustaste.

Die folgenden Schritte sind nacheinander auszufiihren:

1. ,Update license status | Current credential”
Hiermit wird der Rechner nach installierten Microsoft-Produkten untersucht.

Group by: Product -
Computer Name Product Mame Product Key Ty... License Status Genuine Status  Status of Last Action
Office (1)
terld.paedml-linux.lokal Office 16, Office160365ProPlusR_...  Retail Motification MNen Genuine Successfully updated the product in
Windows (7}
backup Unknown Unknown Mot available
ersatz(7 Unknown Unknown Mot available
Ersatz08 Unknown Unknown Mot available
SERVER Unknown Unknown M
i terD3.paedml-linux lokal Windows(R), Education editior e — > Current credential ly deposited Confirmatiol
terld.paedml-linux.lokal Windows(R), Education editior activated the product v
] Install product key...
willadminvm
Activate ¥
Laschen
Hilfe

Abb. 212: Erster Schritt der Reaktivierung

2. ,Install product key"

Nachdem die Lizenzinformationen fiir den Rechner abgefragt wurden, installieren Sie den Produkt-
Schliissel. Fiir diesen Schritt muss der Client erneut ausgewahlt und mit der rechten Maustaste
bearbeitet werden. Mit dem Eintrag ,/nstall product key..." werden die Lizenz-Daten auf den Rechner
Uberspielt.

3. ,Activate | Apply confirmation ID | Current credential”

Im letzten Schritt (der nur moglich ist, wenn das Gerét bereits aktiviert war — andernfalls ist der Men(i-
Eintrag nicht verflighar) wird der Rechner (erneut) aktiviert. Dabei wird die bestehende Lizenz verwendet
und der Lizenzzahler nicht erhoht.
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Group by: Product ~
Computer Name Product Name Product Key Ty... LicenseStatus  Genuine Status  Status of Last Action Date of Last License Stat...
Office (1)

terbd,paedml-linux.lokal Office 16, Office160365PoPIusR_... Retail Notification Mon Genuine  Successfully updated the product informat...  05.02.2021 16:25:40
Windows (7)

backup Unknown Unknown Mot available Not available

ersatz07 Unknown Unknown Mot available Not available

Ersetz08 Unknown Unknown Mot available Not available

SERVER Unknown Unknown Mot available Not available

terd3.pacdmi-linuxokal  Education edition MAK Licensed Genuine Siccess 12.02.3021 11:35:19

Update license status >
terbd,paedml-linux.lokal Windows(R), Education edition GYLK Licensed Genuine Success 05.02.2021 16:26:05

Install duct ki
wldadminvm Unknown Unknawn Mot availzble nstall product key. .
Activate > Online activate >

Léschen Proxy activate.

Apply confirmation ID > Current credential
_ fife T Alternate credential...

Abb. 213: Zuweisen der bestehenden Lizenz an den Client

12.2 KMS-Server

Bei Verwendung von MAK nehmen Clients einzeln Verbindung zu Microsoft-Servern auf. Der Schliissel
muss Uber das VAMT installiert werden.

Neben dem MAK-Verfahren gibt es allerdings noch eine weitere Moglichkeit Windows zu aktiveren, den
Key Management Service (KMS). Bei Verwendung von KMS gibt es einen KMS-Server. In der paedML
Linux soll dieser KMS-Server die W10AdminVM sein. Dieser stellt eine Verbindung zu Microsoft her. Die
zu aktivierenden Clients verbinden sich lediglich mit diesem KMS-Server.

Die Aktivierung erfolgt nach der Neuinstallation von Windows automatisch. Sie ist 180 Tage giiltig und
wird dann in der Regel automatisch erneuert.

Damit ein KMS-Server aktiv werden kann sind jedoch mindestens 25 Anfragen von zu
aktivierenden Clients notig.

Der KMS kann also nur von Schulen mit mehr als 25 Clients betrieben werden.

12.2.1 Aktivierung des KMS auf der W10AdminVM

In der paedML Linux bietet es sich an, den KMS auf der W10AdminVM zu aktivieren. Dazu melden Sie
sich als Administrator an der AdminVM an.

1. Starten Sie zunachst die Windows-Eingabeaufforderung.

2. Frdie Einrichtung des KMS ist das Script ,sImgr.vbs” zustandig. In der Eingabeaufforderung wird
der Befehl

slmgr /ipk <KMS-Schliissel>

eingegeben und durch Driicken der Eingabetaste ausgefiihrt. AnschlieRend muss man den
Schlissel aktivieren. Dazu verwendet man den Befehl:

slmgr /ato
Nun sollte iberpriift werden, ob die Einrichtung von KMS erfolgreich war. Dazu den Befehl
slmgr /dlv

eingeben. Nach kurzer Wartezeit erscheint ein Statusfenster mit dem Hinweis , Der
Schliisselverwaltungsdienst ist auf diesem Computer aktiviert.”
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Softwarelizenzierungsdienst-Version: 6.1.7601.18257

Mame: Windows(R) 7, Professional edition

Beschreibung: Windows Operating Systermn - Windows(R) 7, VOLUME_KMS_W7
channel

Aktivierungs-ID: SEEESAE URLD SLIR IS BoUE P Ty
Anwendungs-1D: S8 T e e PRy . o

Erweiterte PID: i i T M RS
Installations-10: M 128272000 el T ol ol il W "R
Prozessorzertifikat-URL: http://go.microsoft.com/fwlink/?LinkID=88338
Computerzertifikat-URL: http://go.microsoft.com/fwlink/fLinkID=88333
Lizenz-URL verwenden: http://go.microsoft.com/fwlink/ILinkID=88341
Product Key-Zertifikat-URL: http://go.microsoft.com/fwlink/?LinkID=88340
Teil-Product Key: J7T727

Lizenzstatus: Lizenziert

Verbleibende Windows Rearm-Anzahl: 4

Vertrauenswiirdige Zeit: I 8 08 7 0 0

IDer Schlusselverwaltungsdienst ist auf diesem Computer aktiviert. |
e

Abhéren an Port: 1688
DNS-Verdffentlichung deaktiviert
KMS-Prioritat: Mormal

Von Clients empfangene kumulative Schlisselverwaltungsdienst-Anforderungen

Gesamtanzahl empfangener Anforderungen: 1779

Empfangene nicht erfolgreiche Anforderungen: 37

Anforderungen mit Lizenzstatus "Nicht lizenziert™: 0

Anforderungen mit Lizenzstatus "Lizenziert": 965

Anforderungen mit Lizenzstatus "Anfanglicher Aktivierungszeitraum™ 274

Anforderungen mit Lizenzstatus "Lizenz ist abgelaufen, oder bei der Hardware
ist eine Toleranziberschreitung aufgetreten™: 49

Anforderungen mit Lizenzstatus "Aktivierungszeitraum fir
MNicht-Originalsoftware": 0

Anforderungen mit Lizenzstatus "Benachrichtigung”: 454

Abb. 214: Ausgabe von simgr /dlv

Die AdminVM ist damit als KMS-Server aktiviert.

12.2.2 Veroffentlichung des KMS

paedML M

Damit neu installierte Clients den KMS-Server erreichen konnen muss der DNS um einen

entsprechenden Eintrag erganzt werden.

Melden Sie sich dazu als Administrator an der Schulkonsole an. Navigieren Sie zu Doméne und klicken

Sie auf das Feld DNS.
Favoriten Unterricht Schul- Benutzer Gerate Domane
Administration
Admin Diary @ @

von DHCP-Einstellungen der

alle wichtigen Vo
halten

Abb. 215: DNS

Fiigen Sie der Doméne paedml-linux.lokal einen DNS-Eintrag hinzu.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Installierte
Applikationen

System Software

®

on DNS-Einstellungen der

Seite 180



DNS

v @ Alle DNS-Zonen

> ‘@ paedmiinux.lokal

> @1000
> @1010
> @1011
> @012

> @102

Abb. 216: DNS-Eintrag hinzufiigen.

|Suche DNS-Objekte... Q »

HINZUFUGEN

D ‘T‘ Name Wert

O € _domaincontroller_ma... 000 server.paedn

Wahlen Sie im nachsten Fenster ,DNS: Service Record” aus und klicken Sie auf ,Weiter”

Neues DNS-Objekt hinzufiigen.

Das LDAP-Objekt wird unterhalb von lokal.paedmli-linux:/dns/paedml-linux.lokal angelegt.

DNS: Service Record

Typ @

ABBRECHEN

WEITER

Abb. 217: DNS: Service Record

Es 6ffnen sich Felder, in denen Grundeinstellungen vorgenommen werden miissen:

paedML M

Feld-Name Feld-Wert

Dienst vimcs

Protokoll Hier bleibt der Standardwert TCP.
Prioritat 0

Gewichtung 100

Port 1688

Erweiterung w10adminvm.paedml-linux.lokal.

(Der Punkt am Ende des Eintrags muss gesetzt werden.)

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024

Seite 181



paedML M

DNS-OBJEKT ERZEUGEN ZURUCK
Grundeinstellungen - Service Record ®)
vimes TCP O]
Dienst * Protokoll * Erweiterung *
0 100 1688 w10adminvm.paedml-linux.lok: v
Prioritat ® Gewichtung Port Server

NEUER EINTRAG

3 Stunden ®

Time-to-Live
Abb. 218: Grundeinstellungen vimcs

Durch ,DNS-OBJEKT-ERZEUGEN" bestatigen Sie die Eingaben. AnschlieBend kdnnen Sie sich aus der
Schulkonsole abmelden.

Starten Sie die Eingabeaufforderung und deaktivieren Sie mit dem Befehl
slmgr.vbs /cdns

die KMS-eigene DNS-Veroffentlichung.

Testen Sie, ob lhr Vorgehen erfolgreich war, indem Sie in der Eingabeaufforderung
nslookup -type=SRV vlmcs. tcp

eingeben.

H:“>n=slookup —type=5RU _uvlmcs._tcp
Server: server.paedml-linux.lokal
Addres=s: 10.1.8.1

_ulmcs._tcp.paedml—linux.lugal SRV service location:

priority

we ight

port 1688

syr hostname adminvm.paedml-linux.lokal
paedml-linux.lokal namezerver = server.paedml-linux.lokal
adminvm.paedml-linux.lokal internet address 18.1.8.13
sepryer . paedml-linux. lokal internet address 18.1.8.1

188

Abb. 219: nslookup-type=SRV _vimcs._tcp

Ab jetzt werden Clients automatisch aktiviert, sobald mehr als 25 Anfragen beim KMS-Server
eingegangen sind.
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12.2.3 KMS-Aktivierung iiber das Volume Activation Management Tool (VAMT)

Eine Ubersichtliche Darstellung des Status der Lizenzierung der einzelnen Clients
bietet das Volume Activation Management Tool (VAMT).

In kleineren Umgebungen, etwa im Grundschul-Bereich, ist ggf. die Mindestanzahl
von 25 Clients fiir die automatisierte KMS-Aktivierung nicht erflillt. Hier kann tiber das
VAMT eine KMS-Aktivierung handisch fiir jeden Client angestof3en werden. Hier
empfehlen wir jedoch das oben beschriebene MAK-Verfahren, da die Vorteile des
KMS in solch kleineren Umgebungen nicht tragen.

Offnen Sie das Volume Activation Management Tool. Befolgen Sie die in Kapitel 12.1 beschriebenen
Schritte bis zur Aktivierung.

Klicken Sie im mittleren Produkte-Fenster des (VAMT) den Client, den Sie aktivieren mochten, rechts an
und wahlen Sie Activate | Volume Activate | Current Credential.

Group by: Product ~
Computer Name Product Name Product Key Ty... License Status Genuine Status  Status of Last Action Date of Last License Stat...
Office (1)
terl4.paedrml-linux.lokal Office 16, Office150365PraPlusR_... Retail Notification Non Genuine  Successfully updated the product informat... ~ 05.02.2021 16:25:40
Windows ()
backup Unknown Unknown Not available Not available
ersatz07 Unknown Unknown Not available Not available
Ersatz08 Unknown Unknown Not available Mot available
horde-52296866 Unknown Unknown Not available Mot available
SERVER Unknown Unknown Not available Mot available
terD3 Unknown Unknown Not available Mot available
| terl4.paedmi-linux.lokal Windows(R], Education edition GULK : : - Successfully activated the product with KM... 05.02,2021 16:26:05
Update license status >
wl0adminum Unknown e Not available
Install product key...
Activate > Online activate > |
N Volume activate > Current credential
Léschen
Altemate credential...
Hilfe

Abb. 220: VAMT: Activate | Volume Activate | Current Credential

13 Updates fiir die paedML Linux

13.1 paedML Linux Server

Updates fiir die paedML Linux Server werden automatisch {iber einen zentralen Updateserver im
Support-Netz bezogen.

Nach erfolgtem Update miissen die Systeme regelmalig neu gestartet werden.

Melden Sie sich regelmaRig als ,Administrator” an der Schulkonsole vom Server und
vom opsi-Server an, um zu iberpriifen, ob ein System-Neustart notwendig ist.

sBenachrichtigungen” oben rechts in der Schulkonsole zeigen an, ob ein Neustart notwendig ist. Um die
Meldung anzuzeigen, klicken Sie auf das Glockensymbol.
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Suchen Q A

I
C

Abb. 100.1: Benachrichtigunen

13.2 pfSense-Firewall

Das Update der Firewall istim Installationshandbuch beschrieben. Die Firewall sollte regelméaRig auf
aktuelle Versionen gepriift und diese installiert werden.

13.3 Updates/Hotfixes fiir Windows und opsi-Pakete

Windows 10-Updates diirfen ausschlieBlich iiber das opsi-Paket ,,mshotfix“ und
~windows10-upgrade” ausgespielt werden. Weitere Informationen diesbeziiglich
finden Sie in Kapitel 6.12 ab Seite 99 und in Kapitel 6.13 ab Seite 100.

Manuell auf Rechnern installierte Windows-Updates fiihren zu Problemen.

Standard-Pakete der paedML Linux

Wenn Sie ein frisch installiertes paedML Linux System haben, dann befinden sich in lhrem opsi-Depot
einige Softwareprodukte wie z.B. Google Chrome oder Mozilla Firefox, die Sie auf den Arbeitsstationen
Ihres Schulnetzwerks einspielen konnen.

Auf dem opsi-Server vorinstallierte opsi-Produkte werden automatisch aktualisiert. Diese
Paketaktualisierungen miissen manuell iber die opsi-Konsole auf die Clients ausgespielt werden.

Um zu Gberpriifen, ob es Updates fiir installierte opsi-Produkte gibt, miissen Sie in der opsi-Oberflache
alle Rechner markieren, die Sie tiberpriifen wollen. Klicken Sie anschlieBend auf den Reiter
+Produktkonfiguration” des Hauptfensters. Sie bekommen installierte Software angezeigt. Sofern es
Updates fiir die Software gibt, wird in der Spalte ,Version" ein roter Wert angezeigt, der die neue
Versionsnummer der Software anzeigt. Bei verschiedenen Softwarestéanden steht in der Spalte ,Version”
der Eintrag ,mixed", der ebenfalls rot angezeigt wird.

Um die Software zu aktualisieren, klicken Sie mit der linken Maustaste im Reiter ,Produktkonfiguration”
in das Feld der Spalte ,Angefordert” des zu aktualisierenden Produktes. Die Auswahl von ,setup” und die
Bestatigung der Anderung fiihren dazu, dass die Software beim néchsten Systemstart aktualisiert wird.

Produkt-ID | Stand | Report | Angefordert | Version LA
google-chrome-for-business installed success (setup) setup # 93.0.4577.821 |t
opsi-client-agent installed success (setup) setup #4.1132-1

windomain installed success (setup) setup # 1.0-11

firefox installed success (setup) 78.14.0esror91.1.0e...
nccad? 6 installed success (setup) 7.6-2

clientorodukte installed success (setun) 7.2-5

Abb. 100.1.7: Es gibt Updates fiir Clientsoftware

Nachtraglich installierte opsi-Pakete

Auf dem Server der SON-Gruppe werden opsi-Pakete fiir registrierte paedML Kunden bereitgestellt.
Diese Pakete und Pakete, die von Drittanbietern bezogen werden, miissen manuell im opsi-Depot auf
dem Backup-Server aktualisiert werden.
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Wir empfehlen lhnen generell das folgende Vorgehen beim Einspielen von
Produktupdates in Ihrem Netzwerk:

1. Installieren Sie Updates auf einem Testclient bevor Sie diese im gesamten
Netzwerk verteilen.

2.  Wenn alles funktioniert, werden die Updates auf allen Clients der Schule
ausgerollt.

3. Aktualisieren Sie anschlieBend - sofern vorhanden — das lokale Image im Cache
der Arbeitsstationen.

13.4 Ubersicht iiber Updatezeiten

Es gibt im System verschiedene cron-jobs — das sind zu bestimmten Zeiten wiederkehrende Aufgaben —
mit denen verschiedene Elemente der paedML Linux aktuell gehalten werden.

Server-Updates Die Installation von Updates der paedML Server wird
automatisch ausgefiihrt.

Hierfiir gibt es einen cron-job, der freitags um 22:05 Uhr
nach neuen Updates sucht und diese gegebenenfalls
installiert.

opsi-Produkte Hierfir gibt es einen cronjob, der von Montag bis
Donnerstag um 22:00 Uhr nach neuen opsi-Paketen sucht
und diese in das opsi-depot auf dem Backup-Server ladt.

Tabelle 16: Ubersicht (iber Update-Zeiten
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14 Steuerung der Internetzugriffe

Bevor im Folgenden das Thema Steuerung des Internetzugriffs erortert wird, sei die
Bemerkung gestattet, dass technische Mechanismen dem Erfindungsreichtum der
Schiiler vermutlich immer unterlegen sein werden.

Es wird immer wieder Schlupflocher geben, die Schiiler finden, um gesperrte
Internetseiten aufzurufen:

=  Webproxy-Dienste
= https-Zugriff

Neben technischen Vorkehrungen, die das Surfverhalten kontrollieren sollen, sollten
Sie sich padagogische Ansétze (Ge- und Verbote, Aufklarungsarbeit, ...) Giberlegen
und die eigene Frustrationstoleranz erh6hen.

14.1 Definition von Internetregeln

Aufruf Giber Schulkonsole (netzwerkberater): Schul-Administration | Internetregeln definieren

Wir empfehlen unseren Kunden grundsatzlich, den Internetzugang mit einem
externen Jugendschutzfilter zu kombinieren. Seit der Ankiindigung, dass BelWii
mittelfristig den Jugendschutzfilter nicht mehr anbieten wird, empfehlen wir den
Einsatz von JusProgDNS. Ein HowTo diesbeziiglich ist unter https://www.Imz-
bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#howtos
abrufbar. Aber auch andere externe DNS-basierte Jugendschutzfilter Ihrer Wahl sind
verwendbar.

Bitte beachten Sie, dass JusProg kostenpflichtig ist. Weitere Informationen erhalten
Sie unter https://www.jusprogdns.com/schulen/ und
https://www.jusprogdns.com/premium.

Das folgende Bild zeigt die zwei Standardeinstellungen des Meniis ,Schul-Administration | Internetregeln
definieren:

= ,Kein Internet” — wenn diese Regel aktiviert wird, kann keine Seite im Internet aufgerufen werden.

= ,Unbeschrankt” — Der Zugriff funktioniert auf alle Internetseiten (aufer die durch den
Jugendschutzfilter gesperrten).
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Internetregeln definieren

Suche...

Suchbegriff @

REGEL HINZUFUGEN

D 'T' Name

O «einintemet

[  unbeschrinkt

Abb. 100.1.2: Standardregeln fiir den Internetzugriff
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SCHLIESSEN

Freigabeliste  deaktiviert 0

Sperrliste aktiviert 0

Sie kdnnen liber den Knopf ,Regel hinzufiigen” eigene Regelwerke definieren. Hierbei gibt es die
Méglichkeit, eigene Black- (Sperrliste) und Whitelists (Freigabeliste) anzulegen. Eine Blacklist sperrt
bestimmte Seiten, eine Whitelist Idsst nur den Zugriff auf in der Whitelist eingetragene Seiten zu.

Zuerst ist ein ,Name" fiir die neue Regel einzugeben. Danach wird der ,Regeltyp” (,Freigabeliste” oder

LSperrliste*) definiert.

Im Feld ,Internet-Doménenliste” wird festgelegt, welche Seiten aufgerufen werden diirfen oder vom
System gesperrt werden. Hier kdnnen mehrere Seiten hintereinander eingetragen werden. Es wird
empfohlen, den Domanenanteil der Adresse anzugeben, also Imz-bw.de statt www.Imz-bw.de. Tragen

Sie jede Domane in ein eigenes Feld ein.

Internetregeln definieren
Regeleigenschaften

news

Name @

Freigabelists

Regelyp @

Internet-Domanenliste

heise.de

Intermet-Dominen (2 B, wikipedia.om, facetock cam) @

tagesschau.de

Intemet-Dominen (z.B. wikipedia.omg, faceback.com) @

NEUER EINTRAG

Erweiterte Einstellungen
O 'WLAN-funhansifizianng aktvias

5 {mittel)

Priceitat @

Abb. 100.1.3: Anlegen eigener Freigabeliste
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Der Haken bei ,WLAN-Authentifizierung aktiviert” definiert, ob die Gruppe, der die Regel zugewiesen ist,
auf ein vorhandenes WLAN zugreifen darf. Wenn der Haken nicht gesetzt ist, Kann sich ein Benutzer
nichtam WLAN anmelden, sobald die Regel aktiv ist.

Die ,Prioritat" der Regel legt fest, wie Regeln abgearbeitet werden. Dies ist vor allen dann interessant,
wenn Anwender in verschiedenen Gruppen (Klasse und Arbeitsgruppe) Mitglied sind und
widersprichliche Regeln erhalten.

Regeln mit hohen Prioritaten (z.B. 10 (hoch)) tiberschreiben niedrig priorisierte Regeln (z.B. 0 (niedrig)).

Erweiterte Einstellungen ©

[0 WLAN-Authentifizierung aktiviert

5 (mittel) ®

Prioritat @

Abb. 100.1.4: Anlegen eigener Sperr- oder Freigabelisten

14.2 Internetregeln zuweisen

Aufruf Giber Schulkonsole (netzwerkberater): Schul-Administration | Internetregeln zuweisen

Die paedML Linux ermdoglicht Ihnen die Verwaltung mehrerer Internetregeln, die an verschiedene
Benutzergruppen zugewiesen werden konnen. So kénnen Sie beispielsweise fiir Unterstufenschiiler den
Internetzugriff starker eingrenzen als fiir Oberstufenschiiler.

Die im letzten Abschnitt beschriebene Prioritat der Listen entscheidet, welche Inhalte ein Benutzer zu
sehen bekommt, wenn er Mitglied verschiedener Gruppen ist.

Die Zuweisung einer Regel erfolgt als Netzwerkberater liber das Menii ,Schul-Administration |
Internetregeln zuweisen”. Sie kénnen hier Gruppen auswahlen, denen eine bestimmte Regel zugewiesen
werden soll. Im folgenden Screenshot wurde das Internet fiir die fiinften Klassen gesperrt. Die sechsten
Klassen sollen einen Zugriff auf die Sendung mit der Maus erhalten.

Wahlen Sie zunachst die zu dndernden Klassen aus und driicken Sie anschliefend auf ,Regeln
zuweisen”. Es offnet sich ein neues Dialogfenster.
Internetregeln zuweisen SCHLIESSEN

Suche Q

suchbegrift @

REGEL ZUWEISEN 1 Eintrag von 13 ausgewshit
E 'T' Gruppenname ‘erknipfie Regel

— Keine {(Unbeschrankt/kein WLAN) —

=
g

— Keine (Unbeschrankt/kein WLAN) —

[3)
=)

Abb. 100.1.5: Zuweisen von Internetregeln an Gruppen
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Sie kdnnen im nachsten Dialog eine Internetregel an die ausgewahlten Gruppen zuweisen. Ein Klick auf
,Regel zuweisen” ibernimmt die Anderungen.

Internetregel zuweisen

- Keine (Unbeschrankt/kein WLAN) - O]

— Keine (Unbeschrankt/kein WLAN) —
Kein Internet

news

Unbeschrankt

ABRECHEN REGEL ZUWEISEN

Abb. 100.1.6: Auswahl der Internetregel

14.3 Unbeschrankten Internetzugriff fiir Lehrer

Wird die Regel einer Klasse oder Arbeitsgruppe zugewiesen, betrifft dies auch die der Klasse
zugewiesenen Lehrer. Um zu verhindern, dass Lehrer den gleichen Beschrankungen unterliegen, kann
Lehrern eine Regel mit hoherer Prioritdt zugewiesen werden. Im nachfolgenden Beispiel soll der Lehrer
unbeschrankten Internetzugriff erhalten:

1. Definieren Sie eine Internetregel mit hoher Prioritét (z.B. 10) und benennen Sie die Regel eindeutig.

Internetregeln definieren SPEICHERN

Regeleigenschaften

lehrer-unbeschrankt

Mame &

Sperrliste @

Rageltyp @

Internet-Domanenliste

v
Internet-Dominen (z.B., wikipedia.org, facebock com) @
MEUER EINTRAG
Erweiterte Einstellungen
WLAN-Authentifizierung aksiviert
10 (hoch)| )

Prioritét @

Abb. 100.1.7: Internetregel fiir Lehrer erstellen
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2. Weisen Sie die eben erstellte Regel der Gruppe ,Lehrer” zu.

Internetregeln zuweisen

‘ lehrer Q

Suchbegriff @

Internetregel zuweisen

Unbeschranki

REGEL ZUWEISEN
2 nternetregel @
i e e Die ausgewahlte Internetregel wird der folgenden

Gruppe zugewiesen werden: lehrer

lehrer
1

Abb. 100.1.8: Internetregel mit hoherer Prioritédt an Lehrer zuweisen

14.4 Verwendung eines externen Jugendschutzfilters (DNS-Filter)

Um einen externen DNS-Server einzutragen, iber den der Netzverkehr des schulischen Netzes gefiltert
werden kann, miissen Sie diesen in der Firewall eintragen.

Beachten Sie bitte, dass der Jugendschutzfilter in diesem Fall fiir alle Benutzer greift.

Unter https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#howtos ist
beschrieben, wie Sie den Jugendschutzfilter JusProgDNS in der paedML Linux / GS einsetzen konnen.

Eintrag eines externen DNS-Servers

1. Melden Sie sich als Administrator an der Firewall an (https://firewall.paedml-linux.lokal).

msense firewall.paedml-linux.lokal

SIGN IN
Administrator

Abb. 100.1.9: An der Firewall anmelden Update Screenshot
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2. Navigieren Sie zu ,System | Allgemeine Einstellungen”. Tragen Sie bei (1) die Adresse des externen
Jugendschutzfilters ein und I6schen Sie einen evtl. eingetragenen zweiten DNS-Server (2).

DNS-Server Einstellungen
DNS'SErWI‘oI | DNS Hostname

DNS Hostname E

Adresse Hostname

IP-Adressen eingeben, die vom Enter the DNS Server Hostname
Systemn fir die DNS-Auflosung for TLS Verification in the DNS
verwendet werden. Werden auch Resalver (optional).

fiir DHCP-Dienst, DNS-
Weiterleitung und DNS-Auflésung
verwendet, when DNS
Anfrageweiterleitung aktiviert ist.

Abb. 100.7.70: An der Firewall anmelden

3. Scrollen Sie auf der Seite nun bis nach unten und klicken Sie auf ,Speichern”.

B Speichemn

Abb. 100.1.11: Speichern nicht vergessen

14.5 Protokollierung von Internetzugriffen

Leider kommt es immer wieder vor, dass aus dem Schulnetz heraus Missbrauch betrieben wird, der die
Ermittlungsbehorden auf den Plan ruft. In einem solchen Fall muss in Erfahrung gebracht werden,
welcher Benutzer wann an einem Rechner angemeldet war und welche Seiten aufgerufen wurden.

Die folgende Tabelle listet auf, welches Benutzerverhalten in welchen Dateien protokolliert wird.

Aus datenschutzrechtlichen Griinden ist zur Kontrolle dieser Log-Dateien die
Anordnung der Schulleitung einzuholen und das Vier-Augen-Prinzip zu wahren.

Wir empfehlen auBerdem, die Benutzer durch eine Benutzerordnung darauf
hinzuweisen, dass im Bedarfsfall Log-Dateien ausgewertet werden konnen.
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Protokollgruppe  Verzeichnis Dateiname Was wird protokolliert? Frist
Arbeitssitzung /home/Administrator/ logon.txt An-und Abmelden von 30 Tage®®
Benutzern an Clients
/home/netzwerkberater
/ Datum , Uhrzeit, IP,
Benutzername
/var/log/ auth.log System-Log-Datei 30 Tage
Linux-Logins von Diensten
(cron,...) und root
Intranet- /var/log/apache2/ access.log Webseitenname, 30 Tage
Webseiten zugreifende IP, Datum,
Uhrzeit
other_vhosts_ Webseitenname, 30 Tage
access.log zugreifende IP, Datum,
Uhrzeit
error.log 30 Tage
Internet- /var/log/squid/ access.log Benutzername, 30 Tage
Webseiten Webseitenname,

zugreifende IP, Datum,
Uhrzeit

Tabelle 17: Log-Dateien zu Benutzerverhalten

Ein Auszug einer Log-Datei zur Veranschaulichung:

Die Informationen zu Seitenaufrufen stehen in der Datei /var/log/squid/access.log.

Ein Auszug aus der Log-Datei sieht folgendermalen aus:

60 Bei stark frequentierten Netzwerken kénnen die Dateien weniger als 30 Tage vorgehalten werden, da ein wochentlicher
Austausch der Log-Dateien stattfindet und zusatzlich ab einer GroRe von 50 kB eine neue Log-Datei angelegt wird.
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(...)

1395996686.010 40 10.1.0.222 TCP_MISS/200 931 GET
http://www.google.com/complete/search? felix.gengler DIRECT/173.194.113.148

text/javascript

1395996686.980 577 10.1.0.222 TCP_MISS/200 25918 GET
http://www.tagesschau.de/ felix.gengler DIRECT/23.74.202.240 text/html

(...)

Squid loggt die Zeitstempel in Sekunden seit 1970, so dass eine Umrechnung vorgenommen werden
muss, wenn die genaue Zeit ermittelt werden soll. Hierfiir gibt es im Internet Angebote, die Sie mit Hilfe
der Suchbegriffe ,Timestamp & Rechner” oder ,Timestamp & Calculator” aufrufen konnen.

Convert Unix timestamp to Readable Date/time
(based on seconds since standard epoch of 1/1/1970)

UNIX TimeStamp: |1EEIEEIEIEEEE
Submit | Heset |
Fri, 28 Mar 2074 08:51:26 GMT

Abb. 100.1.12: Umrechnung des Zeitstempels
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15 Nagios

15.1 Funktionsweise

Adresse: https://server.paedml-linux.lokal/nagios

Mit der Monitoring-Software Nagios werden verschiedene Serverdienste liberwacht. Nagios ist im
Auslieferungszustand so konfiguriert, dass alle drei in der paedML Linux eingesetzten Server (Server,
opsi-Server und pfSense) iiberwacht werden.

Im Fehlerfall generiert Nagios eine Mail, die an den Netzwerkberater gesendet wird. Sobald der Fehler
behoben wurde, sendet Nagios eine erneute Meldung an den Netzwerkberater.

horde po——— Kalender v  Adressbuch v Aufgaben v  Notizen v  Weitere v ¢ E
09.05.2017 Posteingang (3515 Nachrichten) | ; nt P O

\lete Nachriecht (") Aktualisieren | 4= Antworten ¥ = Weiterleiten ¥ Sonstige ¥  Filter ¥
£ Posteingang (3513) fil Loschen
£ Entwiirfe Von Betreff ¥ 1+ Datum ¥  GriRe
m Gesendet nagios@paedml-linux.lokal ** RECOVERY Service Al... 19.07.2016 2KB [~
ﬁ Papierkorb DA nagios@paedml-linux.lo... ** RECOVERY Host Alert... 19.07.2016 2KB
&0 Spam nagios@paedmil-linux.lo... ** RECOVERY Service Al... 19.07.2016 2KB

nagios@paedmi-linuxlokal ** PROBLEM Service Aler... 19.07.2016

il Ordneraktionen ¥
[> ** PROBLEM Service Alert: server.paedml-linux.lokal/UNIVENTION_ 19.07.2016 (12:32:17 CEST) o

il Ham

Text (1KB) & p
i Virtuelle Ordner H L
FEEEE Nagios EEE T2

Notification Type: PROBLEM

Abb. 100.1.13: Nagios-Mail fiir den Netzwerkberater
Hinweis fiir alle anderen Kunden:

@ Nagios ist als Dienst auf lhrem Server vorkonfiguriert. Das Programm kann beliebig
modifiziert und an Ihre Bediirfnisse angepasst werden. Da es sich um ein machtiges
Programm mit vielféltigen Einstellungsmdglichkeiten handelt, kdnnen wir hierfir
keinen Support anbieten.

Eigene Anpassungen an der Nagios-Installation werden nicht durch die Hotline
unterstiitzt.

Wir bitten Sie um Verstandnis. Danke.

Mehr Informationen zu Nagios finden Sie unter http://www.nagios.org/ oder unter
https://docs.software-univention.de/handbuch-4.3.html#nagios::general
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15.2 Die Nagiosiibersichtsseiten

Auf der linken Seite haben Sie eine Navigationsleiste mit verschiedenen Meniis.

paedML ™

Unter Current Status | Tactical Overview wird eine Ubersicht iiber den Zustand der tiberwachten
Maschinen angezeigt.

Nagios' |

General

4

Home
Documentation

Current Status

Tactical Overview
Map  (Legacy)
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services
(Unhandled)
Hosts {Unhandled)
Metwork Outages
Quick Search:

I

Reports

Availability
Trends  (Legacy)
Alerts

History
Summary
Histogram (Legacy)
Notifications
Event Log

System

Comments
8

Tactical Monitoring Overview
Last Updated: YWed Sep 29 14:53:01 CEST 2021

Updsted 20 s=conds

Nagios® Core™ 4.3.4 - wwwwnagios.org

Logped in 25 Adminisirator

0 Qutages

Monitoring Performance

Service Check Execution Time: 0,00/ 4,00/ 0,281 sec
Service Check Latency: 0,00/ 0,00 0,000 sec
Host Check Execution Time: 0.00 70,00/ 0,000 sec
Host Check Latency: 0.00/ 0,00/ 0,000 sec

# Active Host | Service Checks:

3132

@ # Passive Host / Service Checks: 0/0

Network Health

Host Health:

==

Sere et [

| Hosts

0 Down 0 Unreachable 3 Up 0 Pending

| Services

0 Critical 1 Warning 0 Unknown 3 Ok 0 Pending

| Monitoring Features |

Flap Detection Notifications Event Handlers Active Checks Passive Checks

NN F KB B
[ Al Hosts Enatled | [l ozt Enatled | 8l Hosts Enatled | |8 Hosts Enabled |

Abb. 100.1.714: Nagios-Startseite

Im Menii ,Current Status” kdnnen Sie verschiedene Sichten fiir Nagios einsehen. ,Tactical Monitoring
Overview" ist der Standard-Startbildschirm von Nagios. In dieser Ansicht sehen Sie einen Uberblick iiber
alle iberwachten Rechner (,Hosts"), alle iberwachten Dienste (,Services”), sowie die Einstellungen der
Systemiiberwachung (,Monitoring Features").

Tactical Monitoring Overview

Last Updated: Wed S=p 20 14:54:18 CEST 2021

Updat=d ‘30 szconds

Nagios® Cor=™ 4.3.4 - vawy.nagics org

Logged in as Administrator

0 Qutages

Monitoring Performance |
Service Check Execution Time: 0,00/ 4,00/ 0,281 sec
Service Check Latency: 0.00/ 0,00/ 0,000 sec
Host Check Execution Time: 0,00/ 0,00/ 0,000 sec
Host Check Latency: 0,007 0,00/ 0,000 sac
#Active Host | Service Checks:  3/32

)] # Passive Host I Service Checks: 0/ 0
Network Health

Host Health:

=

Service Health: [

2 K
| A Hosts Enzsied |

Abb. 100.1.15: Die ,taktische Ubersicht” von Nagios
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Unter ,Sevices"” erhalten Sie eine Liste (iber die einzelnen Dienste (Spalte ,Service”) aller (iberwachten
Maschinen (Spalte ,Host"). Fehler werden in der Spalte ,Status” rot unterlegt, im oberen Bereich der
Ubersicht finden Sie kleine Tabellen, die auf den ersten Blick anzeigen, ob es Probleme gibt und - fiir
den Fall, dass alles in Ordnung ist — das nach unten Scrollen tiberfliissig machen.

Current Network Status

Last Updated: Wed S=p 29 14:535:24 CEST 2021
Updated every B0 ssconds.

MNagios® Cora™ 4.3.4 - wwww nagios.ong

Logped in a5 Administrator

Host Status Totals
Up Down Unreachable Pending
Elo]l o o]
All Froblems Al Types

Service Status Totals
Ok Warning Unknawn Critical Pending
E [ o J[ojo]
Al Froblems Al Types

Wiew Host Status Detail For All Hosts =
Service Status Details For All Hosts
Limit Resuls:

Host *# Service # ¥ Status ## Last Check ##  Duration ##  Attempt ## Status Information
backup.pesdml- g - o P P . N DISK OK - free spacs: ivar 183157
Jinec okl 2 LWEZ_DISK WisR O 2021-08-29 14:51:07 208d 5h 18m 535 110 ME (26% inade=00°%):

. DISK O - fres spacs: | 15065 MB
et -53: i
UNNENTION _DESK. ROOT O, 2021-08-29 14:53:34 208d 5h165m 30s 110 (78R inode=a1%):
DIMG OF: 0.0048 seconds response
UNNENTION_DMNS O, 2021-08-29 14:45:08 110454 35m 52 110 fime. waa univention.de refems
T8.47.108.152
UNNVENTION_JOINSTATUS O 2021-08-2913:43:28 £0d 1h dm 57 il Ok system joined sucoesshully
UNNENTION_LOAD O 2021-08-2914:52:10 132dThE8m22s 1A Ok - load average: 0.00, 0.00, 0.00
UNNENTION_MSCDZ2 O 2021-08-29 14:40:41 208dShTm 35z 12 Ok nsed is runining.
MTP O Offset -1,1771817342-05
UNNENTION_NTP O 2021-08-29 14:45:34 £0d Th38m4ds 110 - - e
UNNENTION_PACKAGE STATUS O 2021-08-2913:58:37 358d 20h45m2s 1A Ok Package ziaws OK
UNNENTION_PING O 2021-08-2914:53.27 108d 15h 40m 315 110 :;"’T:‘ -Packet loss = 0%, RTA=
= e _ _ Ok replication complets
UNNENTION _REPLICATION O 2021-08-28 14:54:41  £0d 4h 15m 57s 145 (nid=12162 id=12162)
= = -
UNIVENTION_SMTP2 oK 202100-79 14:54:04 208d 5h10m &8s 110 “"':g =tk 2= e
UNIVENTION_SVAP oK 2021-08-20 14:52:03 208d 5h1Tm 38 1A ;ﬁﬁfé Sz |
|
sarver paedml- - - .\ . T i DISK O - free space: home
Jinulokal = LWEZ_DISK_HOME O 2021-08-2914:54.20 943d OhE8m40s  1A10 161708 M3 (28% inode=00%):
s - p DISH O - fres space: lvar 41853
LMEZ_DISK iR O 2021-08-2914:46:58 943d Oh 12m 375 110 M (785 inode=t5"):

Abb. 100.1.16: Details zu den (iberwachten Diensten Update Screenshot

Das Menii ,Host Detail” schlieRlich zeigt eine Ubersicht liber alle verfiigbaren Maschinen, jedoch ohne
die einzelnen Services und deren Status anzuzeigen.

Current Network Status

Last Updated: WWed Seo 28 14:56:34 CEST 2021
Updated every 80 s=condz

Magics® Core™ 4.3.4 - vy nagios.ong

Logped in a5 Administrator

Host Status Totals
Up Down Unreachable Pending
Elo] o J o]
All Probiems All Types

Service Status Totals
Ok Warning Unknown Critical Pending

B+ [ o o o]
All Problems All Types

View Status Surrrnary Il Hos
“iewn Status Grid For Al Host Groups k]|
Host Status Details For All Host Groups
Limit Resuls:
Host * 4 Status ##  LastCheck *# Duration * % Status Information
backup. paedmi-linux lokal - B. us 2021-09-28 14:34:50 1854 20h 45m 585 PING O - Packet loss = 0%, RTA=025 ms
firewall pasdrml-linux okl _q B ue 2021-00-2 14:35:14 844 2h Tm 32s PING O - Packet loss = 0%, RTA=0.20 ms
sarver.pasdmiinue kokal E B ue 2021409-29 14:35:12 9454 1h 20m 13= PING OK - Packet loss = 0%, RTA=0.10 ms

Resulis 1 - 2of 3 Maiching Hosts

Abb. 100.1.17: Ubersicht iiber die iiberwachten

Server

Das Menii ,Reporting” bietet Ihnen vielfaltige Moglichkeiten iber den Status lhrer Systeme auszuwerten.
Sie kdnnen sich hier Ansichten erstellen, die beispielsweise zeigen, wie haufig es in einem bestimmen
Zeitraum Fehler gab. Dadurch kénnen zum Beispiel regelméaRig auftretende Probleme erkannt und es

kann gegengesteuert werden.
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Im Menii ,Configuration” sollten — wie Eingangs beschrieben - keine Anderungen vorgenommen werden,
da Nagios nur im Auslieferungszustand von der Hotline unterstiitzt wird.

Bei Nagios handelt es sich um ein hochkomplexes Werkzeug zur Uberwachung von
Computern.

Wenn Sie tiefer in die Materie einsteigen wollen, bitten wir Sie darum die Homepage
von Nagios (http://www.nagios.org/) oder einschlégige Internetforen zu besuchen.

Auf der rechten Bildschirmseite sehen Sie eine Ubersicht iiber den Zustand lhres Netzwerks.
Vollstandige griine Balken signalisieren, dass alles in Ordnung ist. Wenn es Probleme gibt, dann werden
die Balken kleiner, bzw. rot.

Monitoring Performance

Service Check Execution Time:

Service Check Latency:

Host Check Execution Time:

Host Check Latency:

# Active Host ! Service Checks:  3/32
@ # Passive Host ! Service Checks: 0/0

0,00
0.00
0,00
0.00

MNetwork Health

sonie et [

Abb. 100.1.18: Alles in Ordnung

15.3 Ubersicht iiber die iiberwachten Dienste

Fiir das Monitoring bringt Nagios eine umfassende Sammlung an Uberwachungsmodulen mit. Diese
kdnnen neben der Abfrage von Systemkennzahlen (z.B. CPU- und Speicherauslastung, freie
Festplattenkapazitat) auch die Erreichbarkeit und Funktion unterschiedlicher Dienste (z.B. SSH, SMTP,
HTTP) testen.

Fur die Funktionstests werden in der Regel einfache Programmschritte wie das Ausliefern einer Testmail
oder das Auflosen eines DNS-Eintrags durchgefiihrt. Neben den in Nagios enthaltenen Standardmodulen
werden auch paedML-spezifische Uberwachungsmodule mitgeliefert.

Nagios unterscheidet drei grundlegende Betriebszustande fiir einen Dienst:
,OK" ist der Regelbetrieb
+CRITICAL" beschreibt einen aufgetretenen Fehler, z.B. ein Webserver, der nicht erreichbar ist

SWARNING" deutet auf einen mdglicherweise bald auftretenden Fehlerzustand hin und ist somit eine
Vorstufe zu ,CRITICAL".

Beispiel: Der Test fiir ausreichend freien Speicherplatz auf der Root-Partition I0st erst
ab 90 Prozent Fiillstand einen Fehler aus, aber bereits ab 75 Prozent eine Warnung.

An diesem Beispiel kann man sehen, das Nagios-Meldungen immer im Kontext des
jeweiligen Systems gelesen werden miissen. Ein 75%-ige Festplattenbelegung bei
einem System mit 200 GB Festplattenspeicher ist kritischer als wenn ein System mit
2 TB Festplattenspeicher zu 75% belegt ist.
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Nagios ist also so konfiguriert, dass Dienste liberwacht werden, die fiir die Funktionsfahigkeit der
paedML-Server benétigt werden. Nagios Uberpriift regelméRig den Zustand der liberwachten Dienste und
gibt eine Fehlermeldung aus, wenn es Probleme gibt.

Nagios-Dienst Funktion

LMZ_DISK_VAR Uberwacht den freien Plattenplatz auf der /var-Partition.
LMZ_DISK_HOME Uberwacht den freien Plattenplatz auf der /home-Partition.
UNIVENTION_PING Testet die Erreichbarkeit des tiberwachten UCS-Systems mit dem

Kommando ping. In der Standardeinstellung wird der Fehlerzustand
erreicht, wenn die Antwortzeit 50ms bzw. 100ms iiberschreitet oder
Paketverluste von 20% bzw. 40% auftreten.

UNIVENTION_DISK_ROOT Uberwacht den Fiillstand der root-Partition. Unterschreitet der
verbleibende freie Platz in der Standardeinstellung 25% bzw. 10%
wird der Fehlerzustand gesetzt.

UNIVENTION_DNS Testet die Funktion des lokalen DNS-Servers und die Erreichbarkeit
der 6ffentlichen DNS-Server durch die Abfrage des Rechnernamens
www.univention.de. Ist fiir die UCS-Domane kein DNS-Forwarder
definiert, schlagt diese Abfrage fehl. In diesem Fall kann
www.univention.de z.B. gegen den FQDN des Domaincontroller
Master ersetzt werden, um die Funktion des Namensaufldsung zu

testen.
UNIVENTION_LOAD Uberwacht die Systemlast.
UNIVENTION_LDAP Uberwacht den auf Domé&nencontrollern laufenden LDAP-Server.
UNIVENTION_NTP Fragt auf dem tiberwachten UCS-System die Uhrzeit beim NTP-

Dienst ab. Tritt eine Abweichung von mehr als 60 bzw. 120
Sekunden auf, wird der Fehlerzustand erreicht.

UNIVENTION_SMTP Testet den Mailserver.

UNIVENTION_SSL Testet die verbleibende Giiltigkeitsdauer der UCS-SSL-Zertifikate.
Dieses Plugin ist nur fir Domanencontroller Master- und
Domanencontroller Backup-Systeme geeignet.

UNIVENTION_SWAP Uberwacht die Auslastung der Swap-Partition. Unterschreitet der
verbleibende freie Platz den Schwellwert (in der Standardeinstellung
40% bzw. 20%), wird der Fehlerzustand gesetzt.

UNIVENTION_REPLICATION Uberwacht den Status der LDAP-Replikation, erkennt das
Vorhandensein einer failed.ldif-Datei sowie den Stillstand der
Replikation und warnt vor zu groRen Differenzen der Transaktions-
IDs.
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Testet die Verfligbarkeit des Name Server Cache Dienstes. Lauft
kein NSCD-Prozess wird ein CRITICAL-Event ausgeldst, lauft mehr
als ein Prozess ein WARNING-Event.

UNIVENTION_WINBIND

Testet die Verfligbarkeit des Winbind-Dienstes. Lauft kein Prozess,
wird ein CRITICAL-Event ausgelost.

UNIVENTION_SMBD

Testet die Verfligharkeit des Samba-Dienstes. Lauft kein Prozess,
wird ein CRITICAL-Event ausgeldst.

UNIVENTION_NMBD

Testet die Verfligbarkeit des NMBD-Dienstes, der in Samba fiir den
Netbios-Dienst zustandig ist. Lauft kein Prozess, wird ein CRITICAL-
Event ausgeldst.

UNIVENTION_JOINSTATUS

Priift den Join-Status eines Systems. Ist ein System noch nicht
Mitglied der Domaéne, wird ein CRITICAL-Event ausgeldst, sind nicht-
aufgerufene Joinskripte vorhanden, wird ein WARNING-Event
zuriickgeliefert.

UNIVENTION_KPASSWD

Priift die Verfligbarkeit des Kerberos-Passwort-Dienstes (nur
verfligbar auf Doméanencontroller Master/Backup). Lauft weniger
oder mehr als ein Prozess, wird ein CRITICAL-Event ausgeldst.

UNIVENTION_CUPS

Uberwacht den CUPS-Druckdienst. Lauft kein cupsd-Prozess oder
ist die Weboberflache auf Port 631 ist nicht erreichbar, wird der
Status CRITICAL zuriickgegeben.

UNIVENTION_DANSGUARDIAN

Uberwacht den Webfilter Dansguardian. L4uft kein Dansguardian-
Prozess oder ist der Dansguardian-Proxy ist nicht erreichbar, wird
der Status CRITICAL zuriickgegeben.

UNIVENTION_SQUID

Uberwacht den Proxy Squid. Liuft kein Squid-Prozess oder der
Squid-Proxy ist nicht erreichbar, wird der Status CRITICAL
zuriickgegeben.

UNIVENTION_LIBVIRTD_KVM

Priift den Status eines KVM-Virtualisierungs-Servers liber eine
Anfrage an virsh und gibt den Status CRITICAL zuriick, wenn die
Riickmeldung mehr als zehn Sekunden dauert.

UNIVENTION_LIBVIRTD_XEN

Priift den Status eines Xen-Virtualisierungs-Servers tber eine
Abfrage an virsh und gibt den Status CRITICAL zuriick, wenn die
Riickmeldung mehr als zehn Sekunden dauert.

UNIVENTION_UVMMD

Priift den Status des UCS Virtual Machine Managers uber eine
Anfrage der verfligbaren Nodes. Konnen sie nicht aufgelost werden,
wird der Status CRITICAL zurtickgegeben.

UNIVENTION_opsi

Uberwacht den opsi-Daemon. Lauft kein opsi-Prozess oder die opsi-
Weboberflache ist nicht erreichbar, wird der Status CRITICAL
zuriickgegeben.

Tabelle 18: Nagios Dienste der paedML Linux
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16 Horde Groupware

Auf dem paedML Linux Server |auft Horde. Horde ist eine Groupware-Losung, die neben dem Mailversand
auch Kalender und andere Funktionen fiir die Zusammenarbeit im Team anbietet. Mit diesem Programm
kann im Unterricht das Thema E-Mail gelehrt und gelernt werden®'. Bitte beachten Sie die folgenden
Hinweise:

1. Die Einrichtung von Horde ist NUR fiir den internen Gebrauch konfiguriert. Eine Offnung nach
aullen ist seitens des Support-Netzes nicht vorgesehen und wird nicht durch die Hotline unterstiitzt.

2. Die Verfiigbarkeit der Mailadresse eines Benutzers hangt davon ab, ob der Benutzer beim Anlegen
eine Adresse zugewiesen bekommen hat. Benutzer konnen auch nachtréglich tber die Schulkonsole
(Modul: ,Doméne | Benutzer”) eine Mailadresse zugewiesen bekommen.

3. Der Support seitens der Linux-Hotline beschrankt sich auf den Einsatz von Horde als Mailclient zur
Verwendung im Schulnetz. Andere Funktionen — wie das Versenden und der Empfang von Mails
auBerhalb des Schulnetzes, die Kalenderfunktion oder weitere Features von Horde werden nicht
unterstiitzt.

Weiterflihrende Informationen zur Bedienung Horde finden Sie unter http://www.horde.org/ .

16.1 Aufruf von Horde

Adresse: https://server.paedml-linux.lokal/horde

Sie kénnen die Webseite von Horde von jedem Rechner im Schulnetz Gber die Adresse
https://server.paedml-linux.lokal/horde erreichen. Sofern fiir den jeweiligen Benutzer ein Mailkonto im
System angelegt ist, kann sich dieser mit seinem Kennwort an Horde anmelden.

Benutzername
netzwerkberater

Passwort
[se000000ess |
Modus

Mobil (Minimal) j

Sprache
Deutsch j

Anmelden &

Abb. 100.1.19: Anmeldebildschirm von Horde

61 Bitte beachten Sie hierfiir die Hinweise unter http://lehrerfortbildung-bw.de/sueb/recht/ds_neu/daten/email_unter/ und
unter http://www.it.kultus-bw.de/,Lde/830504
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Nach dem erfolgten Login sehen Sie die Ubersichtsseite. Diese gliedert sich grob in zwei Bereiche.

1. Die obere Leiste (1) bietet den Zugriff auf die verschiedenen Horde Module. Hier finden Sie
Informationen wie das aktuelle Datum und den eingewahlten Benutzer. Auf der linken Seite (3)
konnen Sie das Programm konfigurieren oder sich liber den orangenen Knopf abmelden.

2. Das Hauptfenster des Programmes (4) zeigt den Inhalt des jeweiligen Moduls an. Im folgenden
Screenshot sehen Sie die Ubersichtsseite, die Sie nach erfolgtem Login oder durch einen Klick auf
das ,Horde"Logo oben links aufrufen kénnen. Die Ubersichtsseite kann von jedem Benutzer an die
eigenen Bediirfnisse angepasst werden. Hierfiir klicken Sie bitte auf den Knopf , Inhalt hinzufligen“

2).

horde Gro owarass.g Webmail v Kalender v Adressbuch v Aufgaben v Notizen v Weitere ¥ ﬁ [=

27.01.2014 netzwerkberater@paedmi-inux.lokal

Webmail Kalender
Ordner Nicht gelesen Insgesamt 4 Keine Termine
Posteingang 163 (21 neue) 165
Filter Aufgaben
@ Sspamiilter aktiv Keine Aufgaben
Notizen Kontaktsuche
KepeNotizen Suchen nach: Suche

Abb. 100.1.20: Startseite von Horde

16.2 Posteingang

Im vorigen Bild sehen Sie in der Ubersicht unter ,Webmail“ den Status Ihres Posteingangs. Mit einem
Klick auf ,Posteingang” gelangen Sie in Ihr Postfach.

Webmail
Ordner Hicht gelesen Insgesamt

Pusteig‘mang 163 (21 neue) 165

Abb. 100.1.21: Weiter zum eigenen Postfach
Das Postfach gliedert sich in drei Bereiche.

1. Auf der linken Seite (1) sehen Sie die Ordnerstruktur. Hier kdnnen Sie zum Beispiel auf gesendete
Mails zugreifen.

2. In der Mitte der rechten Seite (3) des Fensters sehen Sie eine Ubersicht iiber Ihre E-Mails.

3. Im unteren Drittel der rechten Seite des Fensters sehen Sie die jeweils ausgewahlte Mail angezeigt.

Ein Klick auf ,Neue Nachricht" (4) 6ffnet ein neues Fenster fiir die Eingabe einer neuen Nachricht.
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horde Crovpwore .10 :bmail v = Kalender ¥ Adressbuch v Aufgaben ¥ Notizen v Weitere ¥ Q =

Posteingang (165 Nachrichten) [ = : o)

O Aktualisieren 4= Antworten ¥ = \Veiterleiten ¥ i Sonstige ¥ Filter ¥
ﬂ Posteingang (161) 'Ifn' Léschen ’
£ Gesendet Von Betreft ¥ Datum ¥  GroBe
2
B Spam root@localhost opsi product upd... 21.01.2014 3KB H
nagics@paedml-linux.lokal ** RECOVERY S... 21.01.2014 2KB
il Ordneraktionen ¥ 1 nagios@paedml-linuxlokal ** PROBLEM Ser... 2 22.01.2014 2KB
= Cron Daemon Cron <root@bac... 22.01.2014 4 KB
il Ham = Cron Daemon Cron <root@bac... 22.01.2014 5KB
i° Virtuelle Ordner = Cron Daemon Cron <root@bac... 22.01.2014 4 KB
= Cron Daemon Cron <root@bac... 22.01.2014 4KB -
[> opsi product updater von root@localhost 21.01.2014 (08:41:37 CET) [E]
Text (1 KB) i a 3 I}
Jan 21 ©8:41:33 Zsync of 'http://paedml-linux.suppocrt-
netz.de/opsi//opsid4.8/testing/404/opsi-winst_4.11.3.11-1.0psi' completed

Jan 21 88:41:35 Package '/var/lib/opsi/repository/opsi-winst_4.11.3.11-1.0psi’
successfully installed

Abb. 100.1.22: Der Posteingang
Im Posteingang finden Sie zwei Ordner, die einer kurzen Erlduterung bediirfen:

1. Der erste Ordner ,Spam" hilft bei der Einordung von niitzlichen und unerwiinschten Mails. Der Ordner
»Ham" dient dazu Mails, die als ,Spam" markiert wurden, aber nicht als solche behandelt werden
sollen, kiinftig zu erhalten. Hierfiir gibt es die Moglichkeit, E-Mails mit einem Bayes-Klassifikator
bewerten zu lassen. Dieser vergleicht eine eingehende E-Mail mit statistischen Daten, die er aus
bereits verarbeiteten E-Mails gewonnen hat und kann so seine Bewertung an die Mailgewohnheiten
anpassen. Die Bayes-Klassifizierung wird vom Benutzer selbst gesteuert, in dem nicht als Spam
erkannte E-Mails in den Unterordner Spam verschoben und eine Auswahl legitimer Mails in den
Unterordner Ham kopiert werden. Diese Ordner werden taglich ausgewertet und noch nicht erfasste
oder bisher falsch klassifizierte Daten in einer gemeinsamen Datenbank erfasst.

Diese Auswertung ist in der Grundeinstellung aktiviert und kann mit der Univention Configuration
Registry-Variable mail/antispam/learndaily konfiguriert werden.

2. Dervirtuelle Posteingang (,Virtuelle Ordner") ist eine gespeicherte Suchabfrage, die es Ihnen
abnimmt, in allen Ordnern nach neuen Nachrichten zu schauen. Stattdessen werden alle Ordner, die
Sie fiir diesen Zweck in der Ordner Navigation ausgewahlt haben, automatisch nach neuen
Nachrichten durchsucht und in einer einzigen Ubersicht angezeigt.
Diese Funktion ist niitzlich, wenn Sie mehrere Mailkonten (iber Horde abrufen. Da in der paedML
Linux nur jeweils ein Mailkonto pro Nutzer aktiv ist; empfehlen wir Mails nur iiber den
Standardordner ,Posteingang” zu lesen.

16.3 Versand von E-Mails

Es gibt zwei Wege eine neue Mail zu erstellen. Entweder Sie klicken in der Kopfleiste auf , Webmail |
Neue Nachricht” oder Sie benutzen den ,Neue Nachricht“-Knopf im Posteingangsfenster.
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'h Kale

Filter
Neue Nachricht

Suche

Abb. 100.1.23: Detail der Kopfileiste.

Wenn Sie eine neue Nachricht erstellen, dann wird ein neues Browserfenster gedffnet, in dem Sie die
Mail bearbeiten kénnen. Fiir den Versand einer neuen Mail geben Sie den Empfanger (Feld: ,An") ein.
Hierbei reicht es Teile des Namens einzutippen (1), der Rest des Namens und die zugehorige E-
Mailadresse werden automatisch mit den Daten, die im Aderessbuch gespeichert sind, vervollstandigt

und koénnen mit einem Klick ausgewéhlt werden (2). Geben Sie einen ,Betreff“ und einen Nachrichtentext
ein.

Sie haben verschiedene weitere Optionen wie eine ,Rechtschreibpriifung”, die Moglichkeit einen ,Anhang
hinzu(zu)fiigen“ oder Sie kénnen den ,HTML-Modus" aktivieren und die Darstellung lhrer Mail
aufhiibschen.

Ein Klick auf ,Senden” (oben links) verschickt die erstellte Nachricht.

i bps://server.paedml-linux.lokal/horde/imp/dynamic.php?page=compose&popup=1

= Senden ‘ [ Rechtschreibpriifung ‘ Q Entwurf speichern ‘ o
Von: | tbroeske@paedml-linux.lokal (Standardidentitat) v HTML-Modus
AN 2epe) P #| Speichern in Gesendet w
Pepe Nistnagel <pepe.nistnagel@pasdmi-inux. lokal= | Prioritat: Normal +
Betrell: Weitere Funktionen +

¢ : Anhang hinzufiigen ¥

Abb. 100.1.24: Fenster fiir das Erstellen einer neuen Mail

16.4 Adressbuch

Um auf das Adressbuch zuzugreifen, gibt es in der Kopfleiste den Meniipunkt ,Adressbuch” dort konnen
neue Kontakte angelegt werden und das personliche Adressbuch verwaltet werden. Im Schul-
Adressbuch sind alle Benutzer der Schule zu finden, die in der paedML aufgenommen wurden. Unter
,Haufigste Empfanger” sind die Kontakte zu finden, die am hauigsten kontaktiert wurden.
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't;;, Horde : Mein Portal I_

€« C A & beps//server.paedml-linux.lokal/horde/services/portal/index.php

horde Groupware 5.1.0 Webmail v Kalender v Aufgaben + Nofizen v Weitere » a

13.07 2016 Neuer Kontakt »
Adressbuch von t.broeske@paedmi-linux.lokal

Webmail
Haufigste Empfanger

COrdner Nicht gelesen Insgesamt
Posteingang - ] Suche
Filter

@ Spamfilter aktiv

Notizen
Keine Notizen

Abb. 100.7.25: Horde Adressbuch

16.5 Anderung von AnhangsgréBen (Attachments)

Die GroRen der Anhange von E-Mails in Horde sind beschrankt auf 10 MB. Eigentlich sollte dieser Wert
ausreichend sein, zumal es Tauschverzeichnisse gibt, liber die groRere Dateien getauscht werden

konnen.

Wenn Sie die GréRe der Anhéange in Horde @ndern wollen, geschieht dies iber die UCR-Variable:
horde/php/apache/cfg/upload_max_filesize
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17 Verzeichnisstruktur Nutzerdaten

Bei der Anmeldung an einem Rechner bekommen die Benutzer — abhangig von |hrer Benutzerrolle (vgl.
Kapitel 1.2, Seite 17) Freigaben des paedML Servers auf ihren Desktop eingebunden.

Hierbei handelt es sich um das Homeverzeichnis des angemeldeten Benutzers, Freigaben von Gruppen,
deren Mitglied der Benutzer ist (z.B. Lehrer-Tauschverzeichnis - bei Lehrern, Arbeitsgruppen-und
Klassentauschverzeichnisse — bei Schiilern) sowie die Programmlaufwerk K:\\ und das Laufwerk
Programme-S®2.

Bitte speichern Sie als Administrator angemeldet keine Daten auf \\SERVER\netlogon.
Dieses Verzeichnis wird taglich nach ,/var/univention-backup/samba/sysvol-
DATUM.tar.bz2" gesichert. Sollten Sie dort gréfRere Datenmengen speichern, wird sich
der freie Speicher der ,/var“-Partition immer mehr verkleinern, was zur Instabilitat des
Systems fiihren kann. Legern Sie Daten stattdessen auf dem Programme-Share (K:\)
ab.

Im Folgenden erhalten Sie eine Ubersicht iiber die Verzeichnisse der paedML Linux, in denen Daten
abgelegt werden. Es handelt sich hierbei um lokale Laufwerke, die Home-Verzeichnisse der Benutzer
und um Tauschlaufwerke.

Verzeichnis Inhalt

C:\
Lokale Festplatte

Inhalte, die hier von Anwendern lokal abgelegt werden, werden nicht in das
Benutzerprofil auf dem Server synchronisiert und gehen verloren!

H:\

Home-Laufwerk

Benutzerdaten- und -profil
K\

Laufwerk fiir die zentrale Installation von Programmen
T\

Tauschlaufwerk (bei Lehrern: Lehrer-Tauschlaufwerk; bei Schiilern: Klassen-
Tauschlaufwerk)

Optional: Freigabe fiir ~ Kann bei Bedarf eingerichtet werden (s.u.)
alle beschreibbar

Optional:
Weitere lokale Laufwerke (Festplattenpartitionen, Wechseldatentrager,...)

62 Dieses Laufwerk ist fiir alle Anwender sichtbar, muss aber — sofern Sie damit arbeiten wollen — gesondert eingerichtet
werden.
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Diese Laufwerke — und der Zugriff — sind abhangig von der Konfiguration der
Arbeitsplatzrechner.

Tabelle 19: Laufwerke unter Windows

AuRerdem finden Sie auf dem Desktop und im Windows-Dateimanager eine Verknipfung namens
.Freigaben®. Als Schiler angemeldet enthalt der Ordner die Verknupfungen zu ,Meine Dateien“, PDF
Drucker, Programme-S und dem Klassen-Tauschlaufwerk.

& ' AN = | Freigaben
7]
Firefox Start Freigeben Ansicht

4 @ » Freigaben

s Schnellzugriff Mame Anderungsdatum Typ

I Desktop + | ] Meine Dateien
< Downloads # €%, PDF Drucker
S Programme-5
€2, schule-10A

Verknipfung
Verkniipfung

[ felix.gengler Verkniipfung

= Bilder b s

Verknipfung

& Felix Gengler

O Dieser PC

‘ra Bibliotheken
Freigaben - (D:) DVD-Laufwerk
¥ Netzwerk

lal Papierkorb

A Freigaben

Abb. 100.1.26: ,Freigaben” eines Schiilers

17.1 Anwendersicht auf Home-Verzeichnisse (H:\)

Home-Verzeichnisse von Benutzern werden auf dem Server erst angelegt, wenn sich
Benutzer im System mindestens einmal angemeldet haben.

Vorher ist kein Zugriff auf diese Verzeichnisse moglich, da die Verzeichnisse nicht
vorhanden sind.

Fir jeden Benutzer der paedML Linux wird ein Home-Verzeichnis angelegt. Unter Windows wird das
Laufwerk H:\ mit dem Homeverzeichnis des angemeldeten Benutzers verkniipft. Dabei werden die von
Windows angelegten Ordner® in diesen Ordner umgeleitet. Alle Daten, die nicht unter ,H:\" (bzw. in
einem Tauschlaufwerk) gespeichert werden, werden gel6scht, wenn sich der Benutzer vom Rechner
abmeldet.

63 Hierbei handelt es sich ab Windows 7 um die sogenannten ,special folders” Windows inklusive dem ,Desktop” (vgl.
http://de.wikipedia.org/wiki/Sonderverzeichnis).
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e | Iﬂ = | Verwalten (H:) felix.gengler (\\server) — O b
Start Freigeben Ansicht Laufwerktoaols 0
“— v A == 5 Dieser PC » (H:) felix.gengler (\iserver) » v O O "(H:) felix.gengler (\\server)" durchsuchen
3 Schnellzugriff Name Anderungsdatum Typ Grafe
[ Desktop - AppData Dateiordner
; Downloads p &= Bilder Dateiordner
Iﬁ felix.gengler - I Desktop Dateiordner
; Downloads Dateiordner
& Bilder - X X
7 Favoriten Dateiordner
[ Desktop #P Gespeicherte Spiele Dateiordner
& Felix Gengler [27] Kontakte Dateiordner
[ Dieser PC @ Links Dateiordner
J’ Musik Dateiordner

'y Biblictheken . .
- Suchverginge Dateiordner

- (D) DVD-Laufwerk m Videos
¥ Netzwerk

Dateiordner

\& Papierkorb
! Freigaben

11 Elemente =

Abb. 100.1.27: Inhalt eines neu angelegten Home-Verzeichnisses Neuer Screenshot unter Windows 10

Der Zugriff auf H:\ kann fiir alle Benutzer alternativ tiber den Aufruf der Desktop-Verkniipfung ,Freigaben
| Meine Dateien” erfolgen.

17.2 Administratorsicht auf /home

Sie finden auf dem Server die folgenden Verzeichnisse unter /home:

Verzeichnisname Inhalt
/home/Administrator Home-Verzeichnis des Benutzers Administrator Windows-
Freigabe H:\

Speichern Sie hier alle Dateien, die Sie als Administrator
auch im Netz verfligbar haben wollen.

Alle Dateien von Administrator, die im eigenen Profil
gespeichert werden, werden jeweils lokal auf dem
Arbeitsplatz abgelegt und nicht auf den Server iibertragen.

/home/backup/BENUTZERNAME Daten geloschter Benutzer

/home/domadmin Der Benutzer domadmin sollte NUR fiir die Aufnahme von
Clients in die Doméane genutzt werden!

/home/groups Ablageort fiir Tauschverzeichnisse (vgl. nachster
Abschnitt)

/home/groups/klassen

/home/groups/schule-

ARBEITSGRUPPENNAME

/home/groups/programme Ablageort fiir Programme, die auf dem Server installiert

werden (vgl. Seite 209 ff.)
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Optional: /home/groups/programme-s

/home/lehrer/NACHNAME.VORNAME Home-Verzeichnisse der Lehrer

Home-Verzeichnis des Benutzers Windows-Freigabe H:\

/home/netzwerkberater Home-Verzeichnis des Benutzers ,netzwerkberater”

/home/schueler/_klassen Im Ordner ,_klassen”befinden sich alle angelegten Klassen
(z.B. ,5a"). Innerhalb der einzelnen Klassen werden
Verkniipfungen zu den Home-Laufwerken der einzelnen
Schiiler angezeigt.

/home/schueler/VORNAME.NACHNAME Home-Verzeichnisse der Schiiler

Home-Verzeichnis des Benutzers Windows-Freigabe ,H:\"

Tabelle 20Verzeichnisse unter /home auf dem Server

17.3 Tauschverzeichnisse fiir Gruppen (T:\)

Die in der Schulkonsole angelegten Gruppen erhalten je ein Verzeichnis, in dem sich das Tauschlaufwerk
der Gruppe befindet. Die Verzeichnisse liegen unter /home/groups.

= /home/groups/klassen
= /home/groups/klassen/lehrer-schule — Tauschverzeichnis der Lehrer
= /home/groups/klassen/schule-KLASSENAME — Klassentauschverzeichnis
= /home/groups/schule-ARBEITSGRUPPENNAME - Tauschverzeichnis der Arbeitsgruppe

Der Zugriff auf die Tauschverzeichnisse erfolgt tiber die Verkniipfung ,Freigaben”, die sich auf dem
Desktop befindet.

r

Freigaben

Abb. 100.1.28: Verkniipfung zu den Tauschlaufwerken

Die Inhalte der Verkniipfung sind — wie gesagt — abhangig von der Benutzerrolle. Sowohl Lehrer, als
auch Schiiler erhalten tiber die Verkniipfung ,Meine Dateien” Zugriff auf das eigene Homeverzeichnis
und kénnen Uber ,PDF Drucker” den PDF-Drucker einsehen.

Lehrer sehen die Klassen und Projekte, denen Sie zugeordnet sind und das Lehrer-Tauschverzeichnis
(,lehrer-schule”).

Uber die Verkniipfung ,Home-Verzeichnisse Schiiler”, der in ,Freigaben" liegt gelangen Sie zu den
Homeverzeichnissen aller Schiiler.
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N Iﬂ = | Freigaben
Start Freigeben Ansicht

I F » Freigaben

7 Schnellzugriff Mame
[ Desktop &3 Home-Verzeichnisse Schueler
; Downloads &3 lehrer-schule
5 de #| Meine Dateien
) &3 PDF Drucker
= Bilder
&% Programme-S
[ Desktop
& Andrea Denzer
[ o S, P

Abb. 100.1.29: Freigaben einer Lehrkraft

Bei Schiilern sind jeweils nur die eigene Klasse, sowie die Arbeitsgruppen sichtbar.

&l Iﬂ = | Freigaben
Start Freigeben Ansicht

4 P » Freigaben

# Schnellzugriff MName Anderungsdatum Typ

I Desktop ,:| Meine Dateien 112 Verknipfung

* Downloads &% PDF Drucker 112 Verknipfung

B felix.gengler &% Programme-5 112 Verkndpfung
£ schule-104 12 Verknipfung

&=/ Bilder

Abb. 100.1.30: Tauschlaufwerke eines Schiilers.

17.4 Programmverzeichnis (K:\)

Unter /home/groups/programme werden auf dem Server Programme abgelegt, die iber das Netzwerk
ausgefiihrt werden konnen. Hierdurch entfallt die Installation auf den Clients. Die Installation des
Programmes muss nur einmal durchgefiihrt werden und die Images der Arbeitsplatzrechner bleiben
schlank.

Nachteil dieser Installationsart ist, dass bei Ausfiihren der Programme Last auf dem Netzwerk
entstehen kann. Insbesondere wenn mehrere Nutzer gleichzeitig Programme auf dem Server ausfiihren.

Schreibenden Zugriff auf den Programme-Ordner hat die Gruppe ,admins-schule”, also die Benutzer
netzwerkberater und Administrator.

Wenn Sie ein Programm auf K:\ installieren wollen, dann wéhlen Sie dieses Laufwerk als Installationsort
wahrend der Installationsroutine des Programmes aus.

Geben Sie als Installationspfad den UNC-Pfad der Verkniipfung ,Programme”, sowie einen Namen fur
das Programm ein. Am Beispiel der Installation von Gimp-Portable ist der UNC-Pfad, in den das
Programm installiert wird \\server\Programme\gimp?2.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 20.03.2024 Seite 209



paedML M

% GIMP Portable | PortableApps.com Installer o] @ /(==
Zielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das GIMP Portable installiert ﬂ‘
werden soll,

GIMP Portable wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren machten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Fielverzeichnis

Viserver\Programme\gimp2

Bendtigter Speicher: 179.6MB
Verfiigharer Speicher: 91. 2GB

[ < Zuriick ][ Installieren ] [.ﬁ.bbrechen

Abb. 100.1.31: Installation nach Programme (K:\)
In K:\ installierte Programme sind fiir alle Doméanenbenutzer verfiigbar.

Damit ein Programm Uber das Programmlaufwerk verfligbar gemacht werden kann,
muss es die Netzwerkinstallation unterstiitzen.

Viele Programme bendtigen eine lokale Installation, um lauffahig zu sein!

17.5 Fiir alle beschreibbares Share

Unter /home/groups/programme-s gibt es einen Ordner, der fiir alle Doméanenbenutzer beschreibbar frei
gegeben werden kann.

Hintergrund hierfiirist, dass es Programme gibt, die nur dann ausgefiihrt werden kénnen, wenn der
ausfiihrende Benutzer auch Schreibzugriff auf den Installationsordner des Programmes hat. Ein
prominentes Beispiel aus der Grundschule ist das Programm ,Lernwerkstatt".

Eine Standardinstallation in das Laufwerk K:\ wiirde verhindern, dass Schiiler mit dem Programm
arbeiten kdnnen, da sie keine Schreibrechte fiir die Freigabe haben.

Ein fur alle Anwender beschreibbares Share hat nicht nur Vorteile:

= Neben niitzlichen Dateien kann hier jeder Anwender auch unniitze Daten ablegen.
Dieses Verzeichnis sollte regelmaBig aufgeraumt werden!

= Wenn alle Benutzer schreibend auf das Verzeichnis zugreifen kdnnen, dann
kdnnen sie Daten auch (vorsétzlich oder versehentlich) I6schen. Sie sollten das
Verzeichnis ggf. gesondert sichern, um die Daten schnell wieder herstellen zu
konnen.
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Das fiir alle beschreibbare Verzeichnis ist im Auslieferungszustand aktiviert.

Die Installation in die Freigabe ,Programme-S” erfolgt analog zur Installation von Software in das
Programmlaufwerk K:\ (vgl. Kapitel 17.4, Seite 209). Geben Sie als Installationspfad den UNC-Pfad der
Verknlpfung ,Programme-S*, sowie einen Namen fiir das Programm ein. Am Beispiel der Installation von
Gimp-Portable ist der UNC-Pfad, in den das Programm installiert wird \\server\Programme-S\gimp?2.

& GIMP Portable | PortableApps.com Installer ===
Zielverzeichniz auswahlen
Wahlen Sie das Verzeichnis aus, in das GIMP Portable installiert M‘
werden soll.

GIMP Portable wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

Weerver\Programme-5igimp2|

Bendtigter Speicher: 179.6MB
Verfiigbarer Speicher: 91.4GE

< Zuriick ][ Installieren ] [ Abbrechen

Abb. 100.1.32: Installation nach Programme-S

Um das Laufwerk zu deaktivieren, melden Sie sich als Benutzer Administrator an der Schulkonsole an.
Navigieren Sie in das Meni ,Doméne” und wahlen Sie dort den Eintrag ,Freigaben”.

Favoriten Unterricht Schul- Benutzer Geréte Doméne System Software Installierte
Administration Applikationen

®  bwns ®  Doménenbeitritt ©]

Domanenbeitritt des lokalen Systems

Admin Diary ©)]
Ub t Uber alle w J
Vorgange in der Dom3

©)] Netzwerke ®

ingen der Domane

Abb. 100.1.33: Offnen von ,Doméne | Freigaben”

Es 6ffnet sich eine Liste mit allen im System eingerichteten Freigaben. Hier darf auBer dem
beschriebenen Eintrag KEINE ANDERUNG vorgenommen werden! Navigieren Sie zum Eintrag
+Programme-S (/home/groups/programme-s...)" und wahlen Sie die Freigabe durch das Aktivieren der
Checkbox vor dem Eintrag (Haken). Klicken Sie anschliefend auf ,Bearbeiten”.
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programme-s Q

HINZUFUGEN BEARBEITEN LOSCHEN MEHR ~

P Name

Abb. 100.1.34: Andern der Freigabe ,Programme-S*

@ Programme-S (/home/groups/programme-s auf server. paedml-linux.lokal)

paedML M

SCHLIESSEN

Eine Freigabe von 1 ausgewahit

lokal.paedml-linux:/schule/shares

Es offnet sich ein neues Fenster, das verschiedene Reiter enthélt. Die Aktivierung der Freigabe geschieht
Uber den Reiter ,Samba“. Die erste Checkbox muss fiir den Eintrag ,Samba-Schreibzugriff‘ deaktiviert
werden, damit der Schreibzugriff fiir alle Benutzer deaktiviert wird.

Klicken Sie anschlieRend auf ,Speichern”.

Freigaben: Programme-S

‘ ligemein Samba

Erweiterte Einstellungen

Programme-S

Optionen

Windows-Name @

Richtlinien

o SPEICHERN

Samba-Grundeinstellungen

Typ

[ MSDFS-Wurzel @

[4] Freigabe wird in der Windows-Netzwerkumgebung angezeigt @

O Anonymen Nur-Lese-Zugriff mit Gastbenutzer erlauben @

[ Benutzer mit Schreibrechten diirfen die Berechtigungen @

verdndern

[ Verstecke nicht lesbare Dateien und Verzeichnisse @&

VFS-Objekte @

Abb. 100.1.35: Deaktivieren des Werts ,.Samba-Schreibzugriff”

Wenn diese Anderungen durchgefiihrt werden, dann kénnen alle Benutzer — nach einer Neuanmeldung
am Windows-Rechner nicht mehr auf das Verzeichnis Programme-S zugreifen, nachdem sie auf den Link

JFreigaben” auf dem Desktop geklickt haben.

[zR Meine Dateien
@R PDF Drucker

a8 Programme-5

@@ schule-5a

Abb. 100.1.36: Programme-S kann nicht mehr aufgerufen werden, wenn es deaktiviert wurde.
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18 Datensicherung und Datenwiederherstellung

Wir empfehlen dringend die Sicherung des gesamten Systems. Eine ausfiihrliche
Anleitung (HowTo: Vollbackup und Wiederherstellung mit Veeam) kann hier
abgerufen werden:

https://www.Imz-bw.de/nc/netzwerkloesung/produkte-paedml/paedmil-
linux/#howtos

19 Fernzugriff zur Wartung

Der Fernzugriff durch die Mitarbeiter der Linux-Hotline erfolgt (iber das Programm Teamviewer. Durch
Teamviewer kann — ohne Einrichtung von Firewallregeln — direkt aus dem Internet auf einen Rechner
zugegriffen und eine Fernwartung durchgefiihrt werden.

Das Programm liegt als opsi-Paket vor und kann lber opsi installiert werden oder Sie kdnnen es unter
www.teamviewer.com herunterladen und auf den fern zu steuernden Rechner einspielen.

Die Software Teamviewer ist NUR fiir den privaten Gebrauch kostenlos. Fiir die
kommerzielle Nutzung — und hierzu zahlt auch der Einsatz in der Schule — muss eine
Lizenzgebiihr an den Hersteller abgefiihrt werden.

19.1 Zugriff auf Teamviewer

Nachdem Teamviewer installiert wurde, konnen Sie das Programm auf dem fernzusteuernden Rechner
ausfiihren, z.B. auf der W10AdminVM.

Das Hauptfenster des Programmes zeigt eine ID und ein zugehoriges Kennwort. Mit diesen Daten kann
eine Remote-Verbindung zu dem Rechner aufgebaut werden. Das Kennwort @ndert sich, sobald das
Programm neu gestartet wird.
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E TeamViewer
Verbindung Extras Hilfe | Feedback | Partner-ID eingeben (PR IRY T i

(D Freie Lizenz (keine kommerzielle Nutzung) - Administrator

Anmelden Fernsteuerung zulassen Computer fernsteuern

Sie haben kein Konto?

lhre ID Partner-ID
Fernsteuerung 420 791 167 |

Passwort

q h kZZJ km © rernsteuerung

Dateitransfer

Remote Management

Meeting

Computer & Kontakte Unbeaufsichtigter Zugriff

Chat TeamViewer mit Windows starten

Einfachen Zugriff gewahren
Augmented Reality BT

Weitere Losungen [T

TeamVIewer ® Bereit zum Verbinden (sichere Verbindung)

Abb. 100.1.38: Teamviewer

Es gibt zwei Optionen, wie die Hotline auf Ihren Rechner zugreift:

=  Sierichten Teamviewer als Systemdienst ein, der automatisch beim Systemstart des Rechners
gestartet wird (empfohlen).

=  Sie miissen der Hotline jedes Mal den Zugriff gewahren, in dem Sie die ID und das tagesaktuelle
Kennwort an den Hotline-Mitarbeiter Gibermitteln.

Wir empfehlen lhnen ausdriicklich Teamviewer als Systemdienst zu installieren.

Dies hat den entscheidenden Vorteil, dass die Hotline jederzeit auf das System
zugreifen kann, selbst wenn Sie nicht vor Ort sind. Somit kann eine Fehleranalyse
durch die Hotline auch in lhrer unterrichtsfreien Zeit erfolgen.

19.2 Einrichtung von Teamviewer als Systemdienst

Damit die Hotline-Mitarbeiter jederzeit auf Ihr System zugreifen kénnen, miissen Sie Teamviewer als
Systemdienst mit Windows starten. Offnen Sie hierfiir das Menii ,Extras | Optionen*
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E"'] TearnViewer

Verbindung  Extras  Hilfe | Feedback

Aufgezeichnete Sitzung abspielen oder konvertieren...
n Ann  Weiterempfehlen z
Sie Log-Dateien &ffnen...

Lizenz aktivieren

1-* Fer| |izenz kaufen :'7

| Passwort

Abb. 100.1.39: Einrichtung Teamviewer als Systemdienst

Klicken Sie dann auf ,Erweitert” - ,Erweiterte Einstellungen anzeigen”.

E'] TeamnViewer Einstellungen *
Allgemein Hinweis
Sicherheit Auf dieser Reqisterkarte kiinnen Sie erweiterte Einstellungen vornehmen,
Einige dieser Einstellungen kénnen dazu filhren, dass TeamViewer nicht mehr
Fernsteuerung ordnungsgemal funktioniert.
Meeting Bitte lesen Sie das TeamViewer Handbuch bevor Sie Anderungen vornehmen,

Computer & Kontakte

Audiokonferenz Erweiterte Einstellungen anzeigen

Video

Individuelle Einladung

Erweitert

oK . Abbrechen

Abb. 100.1.40: Einrichtung Teamviewer als Systemdienst 1

Scrollen Sie dann bis zum Abschnitt ,Personliches Kennwort“. Geben Sie hier ein Kennwort ein,
bestatigen Sie mit,0K" und teilen Sie das Kennwort der Hotline mit.
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E TearmnViewer Einstellungen

Allgemein

Sicherheit
Fernsteuerung
Meeting

Computer & Kontakte
Audiokonferenz
Video

Individuelle Einladung

—

Schwarzer Bildschirm fir eingehende Verbindungen aktivieren

Persinliches Passwort

Jeder, der das personliche Passwort kennt, kann auf Ihr Gerat zugreifen. Wahlen Sie
stets ein sicheres Passwort,

So wihlen Sie ein sicheres Passwaort

Passwort | [TITTTITITITT] |

Passwort bestitigen | sessssesnERNe |

Erweiterte Einstellungen fiir Verbindungen zu anderen Computern
Bei Verbindungen zu mobilen Geraten Fernsteuerung automatisch starten
[ schwarzen Bildschirm beim Verbindungspartner anzeigen, falls dessen Eingabe deakt. ..
Passwarter fiir erneute Verbindungen zwischenspeichern
Synchronisierung der Zwischenablage
Entfernten Computer sperren Automatisch A
Zugriffskontrolle Vollzugriff A

Details. ..

Abb. 100.1.41: Einrichtung Teamviewer als Systemdienst 2
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20 Unterrichtzeiten

Da die Unterrichtszeiten in den Schulen variieren, ist es uns nicht méglich jede
Situation vor Ort abzubilden. Im System sind vordefinierte Zeiten hinterlegt, die Siein
der Schulkonsole geandert werden sollten.

Die Einstellung der Unterrichtszeiten, konnen Sie in der Schulkonsole unter "Schul-Administration |
Unterrichtszeiten" einsehen und andern.

Unterrichtszeiten SPEICHERN SCHLIESSEN

Die Unterrichtszeiten werden intern fir die
Voreinstellung der Sitzungsdauer des
Computerraum Moduls genutzt. Es wird
angeraten das Ende der Schulstunden inkl. der

Unterrichtszeiten ®

Pausen bis kurz vor Beginn der nachsten 1. Stunde 08:00 ~ 08:45 © ]
Schulstunde anzugeben. Eeschreibung Beginn Ende
2. Stunde 08:50 ~© 09:35 (OREE |
Beschreibung Beginn Ende
3. Stunde 09:50 ©] 10:35 © w
Beschreibung Beginn Ende
4. Stunde 10:40 (©] 11:25 &~ w
Beschreibung Beginn Ende
5. Stunde 11:40 &) 12:25 O] w
Beschreibung Beginn Ende
6. Stunde 12:30 ) 1315 ~ w
Beschreibung Beginn Ende
© © w
Beschreibung Beginn Ende

NEUER EINTRAG

Abb. 100.1.42: Definition der Unterrichtszeiten in der Schulkonsole

Die vorgegebenen Zeiten definieren die Unterrichtszeit. Nach Ablauf einer definierten Unterrichtsstunde
werden im Computerraummodul (,Unterricht | Computerraum") vorgenommene Anderungen
(,Benutzerdefinierte Einstellungen") automatisch zurlickgesetzt.

Der Zeitraum, in dem eigene Einstellungen im Computerraummodul aktiv sind, kann auch handisch
eingestellt werden. Dadurch kann der Automatismus des Zuriicksetzens auf die Standardwerte zu einer
im System festgelegten Uhrzeit umgangen werden. Dies ist beispielsweise dann interessant, wenn Sie
eine Doppelstunde im Computerraum unterrichten.

Sie finden diese Einstellungsmaglichkeit im Computerraummodul tiber den Knopf ,Einstellungen
andern”. Im obersten Feld ,Giiltig bis" konnen Sie eine Uhrzeit festlegen, bis zu der die Einstellungen aktiv
bleiben. AnschlieBend konnen Sie die Einstellungen dndern und mit ,Setzen” aktivieren.
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Benutzerdefinierte Einstellungen fiir den Computerraum

16:00 ® ‘

Giiltig bis

‘ Standard (globale Einstellungen) @ ‘

Imernetregein

Liste erlaubter Webseiten fiir "Eigene Internetregeln’ @

Standard (keine Einschrénkungen)

Freigabezugriff @

Standard (globale Einstellungen)

Druckmeodus

ABBRECHEN ZURUCKSETZEN| SETZEN

Abb. 100.1.43: Festlegen von Einstellungen fiir den Computerrraum

Folgende Regeln greifen bei der Arbeit in Computerraumen

1.

Internetregeln

Die Definition der Internetregeln geschieht tiber das Schulkonsolenmodul "Schuladministration |
Internetregeln®. Dort werden global Regeln fiir den Internetzugriff definiert. Die Zuweisung der Regeln
fir Klassen/Gruppen geschieht in der Schulkonsole unter ,Schuladministration | Internetregeln
zuweisen". Computerraumregeln iberschreiben die Werte fiir angemeldete Benutzer, sofern durch
die unterrichtende Lehrkraft "Benutzerdefinierte Einstellungen" im Computerraummodul
vorgenommen werden.

Ein Beispiel zur lllustration:
In einem Computerraum eines Gymnasiums ist eine AG mit Schiilern der Klassen 5, 7 und der
Jahrgangsstufe 2 angemeldet.

= Die Schiiler der Klassen 5 und 6 diirfen im global definierten Filter nur auf die Schulhomepage
zugreifen.

= Die Schiiler der Klassen 7 bis 10 diirfen auf alle Seiten aufler auf Facebook zugreifen.

= Die Jahrgangsstufen 1 und 2 haben unbeschrankten Zugang.

= Wenn im Computerraummodul der Wert fiir die Internetregeln auf ,Unbeschrankt” gesetzt wird,
konnen alle Schiiler auf alle Seiten zugreifen, solange sie im Computerraum angemeldet sind.

Druckmodus
Die Default-Einstellungen erlauben das Drucken in dem Raum. Der Druckerzugriff kann aber auch
durch die Lehrkraft unterbunden werden (Feld: Druckmodus, Wert: Drucken deaktiviert).

Freigabezugriff
In den Standardeinstellungen wird der Zugriff auf Freigaben (,Tauschverzeichnisse”) gewahrt.
Dieser Freigabezugriff kann aber auch beschrankt werden.
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21 Known Issues

21.1 Lehrertauschverzeichnis

Es kann passieren, dass Lehrer in der Festplatteniibersicht unter ,Computer” nicht das Lehrer-
Tauschlaufwerk unter T:\ sondern ein Klassentauschlaufwerk einer Klasse, der sie zugewiesen sind,
angezeigt bekommen.

Workaround:

Unterhalb der Desktop-Verkniipfung ,Freigaben” befindet sich eine Verkniipfung zum ,richtigen” Lehrer-
Tauschlaufwerk.

21.2 Probleme bei der Domanenanmeldung

Windows-Rechner erhalten in einem Zyklus von 30 Tagen ein neues Computerkonto-Kennwort fiir die
Anmeldung an der Domane. Wenn ein Rechner mehr als 60 Tage nicht an der Doméane angemeldet war,
erscheint beim Versuch sich an der Doméne anzumelden eine Fehlermeldung ,die Vertrauensstellung
mit der Domane konnte nicht hergestellt werden®. Dieses Problem kann bei selten genutzten Systemen
oder nach den Sommerferien auftreten.

Losung

An den betroffenen Systemen muss via opsi-Konsole das Paket ,windomain“ ausgespielt und dadurch
ein erneuter Domanenbeitritt initiiert werden.

21.3 Internetzugriff fir Apps

Die nachfolgende Beschreibung gilt auch fiir iOS und Android.

Mit Windows 10 wurde der App Store eingefiihrt, mit dem kostenlose und kostenpflichtige Apps von
Microsoft und Drittanbietern installiert werden kénnen. Manche Apps bereiten Probleme, da sie nicht auf
das Internet zugreifen kdnnen. Ursache ist der Proxy-Server der paedML Linux, der eine Authentifizierung
verlangt. Apps, die die automatische Weitergabe der Windows-Anmeldung nicht unterstiitzen, kommen
nichtins Internet. Auftreten kann das Problem sowohl im padagogischen wie im Gaste-Netz. Microsoft-
Apps sind hiervon nicht betroffen (z.B. der Browser Microsoft Edge).

Mogliche Losungen:

1. Eintragen von URL-Ausnahmen im Proxyserver (Squid), so dass der Zugriff ohne Anmeldung
moglich ist. Die Ausnamen missen in die Datei /etc/squid/local.conf eingetragen werden. Dies muss
fiir jede URL durchgefeiihrt und manuell gepflegt werden.

In diesem Beispiel wird der Zugriff auf die Doméane des LMZ eingetragen:

acl ILMZ dstdomain .lmz-bw.de
http access allow LMZ

2. Es kann eine Ausnahmeregel in der Firewall definiert werden, was allerdings dazu fiihrt, dass der
Jugendschutzfilter umgangen wird. Die Eintragung der Ausnahmeregel wird in der Firewall pfSense
unter Firewall | Rules vorgenommen.
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21.4 Materialverteilung — Dateigro3e

Beim Verteilen von Material tiber die Schulkonsole ist eine GroBenbeschrankung aktiv. Diese verhindert,
dass zu grol3e Dateien verteilt werden.

In der UCR-Variable ,umc/server/upload/max“ kann dieser Wert bei Bedarf angepasst werden.

Im Auslieferungszustand ist der Wert auf 512MB gesetzt (512*1024=524288). Der Wert wird in Kilobyte
in die UCR-Variable eingetragen. Zur Umrechnung von Megabyte in Kilobyte multiplizieren Sie den
gewilinschten Wert mit 1024. Der errechnete Wert ist in die Variable einzutragen.
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Anhang A Nomenklatur

1. Bitte beachten Sie unbedingt, dass die Vergabe von Sonderzeichen in Namen zu
Problemen fiihren kann. Es sollten daher keine Sonderzeichen und Umlaute
verwendet werden. Dies gilt inbesondere fiir folgende Zeichen: 464A0UR

2. Bitte beachten Sie auflerdem, dass wir vom Umbenennen von Benutzern,
Geraten, Raumen, Projekten ausdriicklich abraten. Bitte [6schen Sie stattdessen
das entsprechende Objekt®* und legen Sie es neu an.

3. Achten Sie beim Import von Listen (Benutzerlisten/Geratelisten) auf die richtige
Zeichencodierung®® (Character Encoding) der Dateien.
Unterstiitzt wird nur der Zeichensatz utf-8. Bei anderen Zeichensétzen kann es zu
Problemen beim Import von Daten kommen.

4. Die Namen aller ,Objekte” (Gerate sowie Benutzer), die im Server angelegt
werden, miissen eindeutig sein. So darf beispielsweise ein Laptop des Kollegen
Netzwerkberaters nicht als Computer ,Netzwerkberater” angelegt werden. Die
Namen von Rechnern, Klassen und Benutzer diirfen jeweils NUR EINMAL
vergeben werden!

5. ,Case sensitivity“®®, also die Unterscheidung von GroB- und Kleinbuchstaben ist
ein wichtiges Thema in Linux. Ein Objekt PCO1 ist unter Umstéanden nicht
dasselbe wie das Objekt pc01.

Wir empfehlen dringend die konsequente Kleinschreibung aller Namen fiir
Objekte, die Sie in der paedML anlegen (Benutzernamen, Klassenrdume,
Geréte,...).

Global sind die folgenden Zeichen erlaubt:

GroBbuchstaben, Kleinbuchstaben, - (Bindestrich), _ (Unterstrich — auBer in Gerate- und Raumnamen)
und Ziffern. Bitte vermeiden Sie Sonderzeichen (zum Beispiel Umlaute (&, 6, (i), scharfes S (B), Akzente
(é, ¢,..), Satzzeichen und LeerzeichenLeerzeichen in Benutzer- und Objektnamen.

64 Alternativ empfehlen wir zu iiberlegen, ob eine Anderung iiberhaupt notwendig ist. Wenn sich bspw. der Nachname eines
Benutzers dndert, dann kann dieser unter Umstadnden auch mit dem alten Namen im System gefiihrt werden. Zum Thema
Daten geldschter Benutzer beachten Sie bitte die Hinweise in Kapitel 3.3.1 auf Seite 39.

55 http://de.wikipedia.org/wiki/Zeichenkodierung
%6 http://de.wikipedia.org/wiki/Case_sensitivity
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Hinweise

Benutzernamen

Umlaute und das scharfe S () werden beim Import von Benutzern vom
System verarbeitet.

Achten Sie darauf, dass keine Sonderzeichen (?, !,...) Accents oder dhnliches in
den Benutzernamen vorkommen diirfen.

Die Zeichenlange von Benutzernamen sollte auf 15 Zeichen beschrankt
werden, sofern Sie den Klassenarbeitsmodus nutzen wollen. Hierfiir miissen
der Import-Liste Benutzernamen mitgegeben werden.

Rechner- und
Geratenamen

Die Lange von Geratenamen darf 14 Zeichen nicht Giberschreiten!

Vorsicht: In Rechner- und Geratenamen diirfen keine Unterstriche verwendet
werden. Der Unterstrich wird zwar von der Schulkonsole akzeptiert, die
Rechner/Raume werden dann allerdings nicht nach opsi synchronisiert!

es muss mind. ein Buchstabe im Namen des Gerates enthalten sein
(unzuldssig: ,12345678" / zulassig: ,r12345678")

Arbeitsgruppen

Hier sind keine Sonderzeichen, Leerzeichen oder Umlaute erlaubt.

Imagenamen

Hier sind keine Unterstriche erlaubt.

Hier sind keine Sonderzeichen erlaubt.

Raumbezeichnungen

s. Rechner- und Gerdatenamen

Tabelle 21: Besonderheiten bei Namen von Objekten

Eintrage von opsi-Werten

Alle opsi-Felder diirfen KEINE SONDERZEICHEN, KEINE UMLAUTE UND KEINE
LEERZEICHEN beinhalten. Erlaubt ist der Bindestrich (-) und der Unterstrich (_).
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Anhang B Vervollstandigen der opsi-Pakete fiir die Windows-

Installation

Die folgende Beschreibung bezieht sich auf die Verwendung der W10AdminVM auf
Windows 10 1909 Basis. Es wird empfohlen bei der Umstellung auf Clients mit
Windows 10 auch diese neue AdminVM zu installieren. Informationen zur
W10AdminVM erhalten sie hier.

Auf den ausgelieferten Sticks bedinden sich noch Windows 70 Education 1803
Installationsdateien. Diese sollten durch die Installationsdateien von Windows 10
Education 1909 ersetzt werden.

Sie erhalten die Windows10-Installationsdateien (im Folgenden iso-Datei genannt) direkt bei Microsoft
als Download nur dann, wenn Sie (iber den entsprechenden Zugang verfiigen. Sollten Sie einen solchen

Zugang nicht besitzen, nehmen Sie Kontakt zu lhrem Schultrager bzw. Ihrem Dienstleister auf.

Im Folgenden wird von einer iso-Datei ausgegangen, die zuvor von Microsoft heruntergeladen wurde.

Speichern Sie die iso-Datei z. B. in Inrem Administrator-Homeverzeichnis.

(=1 @[]+

<« v

Freigeben  Ansicht

I Deskiop # A
¥ Downloads *
|5 Dokumente
=) Bilder

. netlagon
Programme

. opsidepot_rw

%% % % % %

opsi_workbench

Admin-Toels

[ Desktop

@ OneDrive

& Administrater
[ Dieser PC

“u Bibliotheken
¥ Netzwerk
Systemsteuerung
& Papierkorb

Admin-Tools
# Freigaben

31 Elemente

Verwalten

Laufwerktools

= > DieserPC > Administrator (\server) (H:) >

Name
3 10gONXL4ZIP

4 logen.txt.5.zip
¢ logon.txt.B.zip
7 logonxt.7.zip
% logon.txt.8.zip
? logon.txt.9.zip
? logontxt.10.zip
7 logon.txt.11.zip
i logon.txt.12.zip
¢ logon.txt.13.zip
7 logontxt.14.zip
i logen.xt.15.2ip
¢ logon.txt.16.zip
? logontxt.17.zip
7 logon.txt.18.zip
? logon.txt.19.zip
? logontxt.20.zip

|Z] opsi-initial-setup.tet

352 schulkensole-grundschule.exe

<chulkonsole-grundschule 1
I j SW_DVD2_Win_Pro_10_1302_64BIT_Germ...

Administrator (\\server) (H:)

Anderungs

dstum TP
LIF-KomprMICRe...

GroBe

ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimicrte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
ZIP-komprimierte...
Textdokument

Anwendung
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~ O

PN
2kB
3KB
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2KB
2KB
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2kB
2KB
4KB
2KB
2KB
1KB
1KB

Datentrigerimage...

T WinPE_amdea.zp

1

TP Komprmiere .

Abb. 100.7.44: Die Windows 10 iso-Datei im Administrator-Home

Administrator (\\server) (H:)"...

Durch Doppelcklick auf die iso-Datei wird deren Inhalt als DVD-Laufwerk bereitgestellt.

[ |
w40 Verwalten
'm Start Freigeben Ansicht Laufwerktools
<« v 4 ® 5 DieserPC 5 DVD-Laufwerk (E) CPBA X64FRE_DE-DE_DVY »
[ Desktop £~ Name
¥ Downloads * boat
[£ Dokumente » efi
&1 Bilder » sources
.| netlogon * suppert
Programme * 4] autorun.inf
bogt
| opsi_depot_nw * — bepmar
[ bobimgr.efi
kbench
. opsi_workbenc * B sctupiece

Admin-Tools

DVD-Laufwerk (E:) CPBA_X64FRE_DE-DE_DV9

Anderungsdatum

v
Tip GroBe
Dateiordner
Dateiordner

Dateiordner

Dateiordner

Setup-Informatio... 1K
Datei 401 KB
EFl-Datei 1475 KB
Anwendung T3KE

Abb. 100.7.45: Der Windows 10 iso-Datei-Inhalt als DVD-Laufwerk
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Offnen Sie das Programm WinSCP. WinSCP ist auf der AdminVM vereits vorinstalliert. Auf Rechnern mit
opsi-client-agent kann das entsprechende opsi-Paket ausgerollt werden. Das Programm ist jedoch auch
als Download kostenlos erhéltlich. Der Rechnername lautet backup, die Porthnummer 22 und der

Benutzer root.

By Anmeldung

ﬁ Meues Verbindungsziel
I pexidoud
-] @)
0 server

Sitzung
Ubertragungsprotokell:

Rechnername:

Portnummer:

|bad¢up

Il 2|

Benutzername: Kennwaort:

|rcot | |

Bearbeiten

s

Werkzeuge ¥ Verwalten v

o Anmalden ‘V ‘ Schliefen

Abb. 100.1.46: Verbindung zu opsi-Server mit WinSCP

Erweitert... |¥

Hilfe

AnschlieRend miissen Sie das root-Passwort eintragen.

Server prompt - opsi-server

Authentifiziere...

Suche nach entferntern Rechner...
ﬁ Verbinde mit entferntern Rechner...

Werwende Benutzername "root”.

Benutze keyboard-interactive Authentifizierung.

QK |

Abbrechen Hilfe

Abb. 100.1.47: Verbindung zu opsi-Server mit WinSCP: root-Passwort

Sie gelangen zur Ubersicht von WinSCP. Im linken Bereich finden Sie die Quell-Dateien, rechts sind die

Zieldateien (opsi-Server).
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B WinSCP - opsi-server - WinSCP

[ 52 E3 Synchronisieren

Ll opsi-server X [ Neue Sitzung

Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe

B P | @ st -

Ubertragungsoptionen Standard

- i@

I~ [{] v =~ D2 5% vv 2 & [\ Dateien suchen | T
B New - : [ Neu -
C\Program Files (x88)\WinSCPY /home/opsiproducts/
Name GraBe Typ Gedndert Name h Grafe Geandert Rechte
P Dariiberliegendes ... 29.08.2019 08:13:00 . 13.06.2014 08:38:03 T
Translations Dateiordner 12.08.2019 09:08:41 |:| windows10-upgrade_19.03-1.0psi 2458KB  07.01.2020 09:34:36 W-rw-r--
PuTTY Dateiordner 12.08.2019 09:08:40
Extensions Dateiordner 12.08.2019 05:02:40)
&WIHSCP.EXE 19.438 KB Anwendung 21.07.2019 15:28:34
\:I WinSCP.map 11.586 KB MAP-Datei 21.07.2019 15:28:24
B, unins000.exe 1.255KB  Anwendung 12.08.2019 09:08:38
] DragExt64.dll 475KB  Anwendungserwe.. 21.07.2019 15:28:42
[#5 WinSCP.com 278 KB MS-DOS-Anwend... 21.07.2019 15:28:36
\:I WinSCPnet.dll 129KB Anwendungserwe.. 21.07.2019 15:28:32
\j unins000.dat B3 KB DAT-Datei 12.08.2019 09:08:43
=] license.tet 37KE  Textdekument 19.07.2019 14:44:08
|| unins000.msg 27KB  MSG-Datei 12.08.2019 09:08:43
<
0Bwvon 325MB in0von 12 0B wvon 2,40 MB in 0von 1
& sFp3 0:00:21

Abb. 100.1.48: WinSCP Ubersicht

Navigieren Sie links zum DVD-Laufwerk mit den Windows 10-Installationsdateien und rechts nach
/var/lib/opsi/depot/opsi-local-image-win10-x64/installfiles und laden Sie die Dateien hoch.

B B4\ - opsi-server - WinSCP

O s
Lokal Markieren Dateien Befehle Sitzung Einstellingen Entfernt Hilfe

[ & 3 Synchronisieren | Bl &F [ @ (5 Liste ~  Ubertragungsoptionen Standard -

& opsi-server X | & Neue Sitaung

ol E: DVD-Laufwerk ~ [ - [F] - i €= - 2|5 instalifiles = (2 - [§] - i@ - 2y & | K Dateien suchen | P

EZ] Hochif<en ||| (2 Bearbeiten -~ ¢ =3 [ Eigenschaften |4 Neu - = £ Neu -

E fvarflib/opsi/depot/opsi-local-image-win10-x64/installfiles/

Name GroBe  Typ Geandert Name - Grofie Geandert Rechte
support Dateiordner 07.10.2019 06:00:17 . 15.03.2019 11:34:52 WXIWs---
sources Dateiordner 07.10.2019 06:00:17
efi Dateiordner 07.10.2019 03:58:45
boot Dateiordner 07.10.2019 05:58:45

| | bootmagr.efi 1473 KB  EFI-Datei 07.10.2019 05:55:08

| ] bootmgr 401 KB Datei 07.10.2018 03:54:48

h T3KE  Anwendung 07.10.2019 03:54:46

TKB Setup-Informatic..  07.10.2019 03:54:46
< >
1,90 MB von 1,50 MB in 8 von 8 0BwvonOBinOvon0
& sFP-3 0:03:12

Abb. 100.1.49: WinSCP: Hochladen der Installationsdateien.

Nach erfolgtem Hochladen miissen noch die opsi-Rechte gesetzt werden. Offnen Sie dazu den configed
und wéhlen Sie im Reiter Server-Konsole im Menipunkt opsi den Befehl opsi-Rechte setzen....
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@ opsi config editor - Administrator@backup.paedml-linux.lokal

Datei Auswahl OpsiClient BEEWESAGUEEY Fenster Hilfe

Administrator@backup.paedmi-linux.lokal (verbunden)

. .ﬁ SSH-Verbindungsdaten

Befehle bearbeiten

D (s) e ] = ; Package—UpdE_lter Jaramterﬁi
Paket-Installation ...
T WA TR _ Paket-Deinstallation ... allen Spalte
. opsi-Paket packen...
backup.paedmkHinux.lokal Client-Mame 4 Datei-Download | An

FLals

gs-win10-001 paedml-linux.lokal Upload Modules-Datei ..
— gs-win10-002. paedmi-linux.lokal
» EHJ GRUPPEN & gs-win7-001.paedml-linux.lokal

gs-win7-002 paedmi-linux.lokal LEERGEEIE SRERD

Vereilung opsi-client-agent ...

Upload Repo-Datei ...

» [EY pirecTORY
» [T cLenT-LsTE

Abb. 100.1.50: Configed: opsi-Rechte setzen

@ opsi-Rechte setzen .., x

Falls gewinscht, nur in diesem Pfad:

|_'J Ermittle Unterverzeichnisse

Ll\o Ausfiihren | &) Schliegen |

Abb. 100.1.51: Configed: opsi-Rechte setzen
SchlieBen Sie anschlieBend die Befehlsausgabe.

Sollen Capture-lmages verwendet werden, miissen die Installationsdateien analog
auch in opsiHocalimage-win10-x64-capture hinterlegt werden.
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