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Zielgruppe Schwierigkeitsgrad

Netzwerkberater, MDM-Admins einfach

Aufgrund der besseren Lesbarkeit wird in diesem Handbuch meist nur die mannliche Form
verwendet. Die weibliche Form ist selbstverstandlich immer miteingeschlossen.
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1 Typografische Konventionen

Zur besseren Lesbarkeit werden in diesem Handbuch bestimmte Elemente typografisch vom Rest des
Textes abgehoben.

= Hervorhebungen und Eigennamen in diesem Dokument sind kursiv gekennzeichnet.

= Hervorhebungen sind fett ausgezeichnet.

= Ausgaben oder Abfragen von Programmen, sowie Zitate sind fett und kursiv gekennzeichnet.

= Vom Benutzer auszufilhrende Tastatureingaben an Konsolen (wie Login-Daten, Befehle sowie
Programm-Code) werden durch die Darstellung in Courier New vom Rest des Textes abgesetzt.

= Schaltflachen| und Tastenbeschriftungen werden durch Rahmen hervorgehoben.

= |nternet-Links und Querverweise in diesem Dokument sind blau formatiert. Durch Anklicken kdnnen
Sie an das dort hinterlegte Ziel springen.

= Rahmen in Abbildungen:
Magenta: Hervorheben der im Anleitungstext benannten Stellen
GRUN: Hinweis auf verwendete Filter in der Schulkonsole ODER weitere Hervorhebung in einer Abbil-

dung

Hinweise und Tipps werden durch besondere Symbole gekennzeichnet und grafisch vom Text abgeho-

ben:

B o © B

Durch Hinweisfelder werden Sie auf bestimmte Gegebenheiten hingewiesen, deren Miss-
achtung Probleme verursachen kénnen. Der Betrieb der paedML® Windows kann dadurch
beeintrachtigt werden.

Dieses Feld kennzeichnet Inhalte, die nicht von der Hotline unterstitzt werden.

Es handelt sich um Funktionen und Programme, die nicht Bestandteil der Entwicklung der
paedML® Windows sind. Diese Programme sind in der Regel zu komplex und zu umfang-
reich, um in lhrer Tiefe durch die Hotline unterstiitzt werden zu kdnnen.

Andererseits bewirken Anderungen in den beschriebenen Funktionen Abweichungen von
Standardeinstellungen der paedML® Windows.

Das Tipp-Feld gibt Hinweise, die nicht zwingend notwendig, aber hilfreich sind.

Dieses Feld weist auf neues in der aktuellen Version der paedML® Windows hin.

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 5
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2 Voraussetzungen

Um mit dem iPad auf die paedML-Schulkonsole zugreifen zu kénnen, miissen folgende Voraussetzun-
gen erfiillt sein:

= Die paedML-Version 5.2 Patch 2 muss installiert sein.

= paedML CA-Zertifikat ist installiert
Das paedML CA-Zertifikat muss auf dem iPad installiert und — bei manueller Installation - als ver-
trauenswiirdig markiert werden. Zertifikate, die per Mobile Device Management (MDM) oder Konfi-
gurationsprofil (Apple Configurator) verteilt werden, gelten fiir iOS generell als vertrauenswiirdig.

= Zugriff auf den SP01 aus dem entsprechenden WLAN-Netz
Eventuell muss fiir das WLAN-Netz, in dem sich das iPad befindet, zum einen eine Firewall-Regel ge-
setzt werden, sodass der Zugriff auf die Schulkonsole (SP01 bzw. IP 10.1.1.2) aus diesem Netz her-
aus funktioniert, zum anderen ein DNS-Eintrag filir https://schulkonsole erstellt werden.

die Firewall-Regel nicht erstellt werden, da die vorkonfigurierte OctoGate diese Einstellung

@ Bei Nutzung der WLAN-LGOsung von, beziehungsweise (ber die OctoGate als Firewall, muss
bereits mitbringt.

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 6
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3 CA-Zertifikat verteilen

3.1 Technische Informationen

Die Hersteller der Webbrowser Apple, Google und Mozilla haben die Verkiirzung der Laufzeit von SSL-
Zertifikaten eingefiihrt. Aus diesem Grund tauschen wir in der paedML-Version 5.2 Patch 1 das SSL-Zer-
tifikat der Schulkonsole aus. Der Austausch des SSL-Zertifikats erfolgt vollautomatisch durch den Instal-
lations-Assistenten der paedML-Version 5.2 Patch 2 und gilt fiir 180 Tage. Durch eine neu hinzugefiigte
Windowsaufgabe wird das SSL-Zertifikat bei Bedarf automatisch aktualisiert. Dabei wird ein Teil der neu
ausgestellten Zertifikate, namlich das neue CA-Zertifikat fiir die Schulkonsole, als Datei in den NETLO-
GON-Ordner kopiert.

Sie finden sie in \\musterschule.schule.paedmnl \NETLOGON\paedML\Zertifikate\paedML

Damit der Zugriff auf die paedML Schulkonsole von einem iPad aus ohne Zertifikatswarnun-
gen und unabhangig vom Browser funktioniert, muss nur das neue CA-Zertifikat auf dem

Q iPad installiert werden und nicht das 180-Tage lang giiltige Zertifikat der Schulkonsole
selbst. Das CA-Zertifikat hat eine Laufzeit von 10 Jahren, somit miissen Sie das Zertifikat
auf lhren iPads nicht alle 6 Monate neu verteilen, sondern theoretisch nur alle 10 Jahre.

3.2 Zertifikat iiber ein Mobile Device Management - System (MDM) verteilen
Um das CA-Zertifikat tGiber ein MDM zu verteilen, fiigen Sie in einem bestehenden Profil oder einem
neuen Profil die Payload ,Zertifikate” hinzu. Mittels dieser Payload laden Sie das CA-Zertifikat hoch und
verteilen es automatisch an alle Gerate, die mit diesem Profil ausgestattet sind. Es sind keine weiteren
Schritte notwendig, da Zertifikate, die tiber ein MDM verteilt werden, automatisch als vertrauenswiirdig
gelten.

3.2.1 Einrichtung in Relution

3.2.1.1 Zertifikat hochladen

1. Offnen Sie auf dem Admin-PC die Weboberfliche von Relution und loggen Sie sich ein.

Relution =

’ E-Mail oder Benutzername*

ist ein Pflichtfeld

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 7
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Abb. 1: Weboberflache Relution — Landing Page

2. Navigieren Sie zu Einstellungen > Zertifikate und klicken Sie auf Zertifikate.

Relution = Bl resicoe v Qv Py Qv LGOEIT v
pil) o £
@  Allgemeine Organisations-Einstellungan > A Gerdteverwaltung >
A  Supportinformationen > = Secure Mail Gateway »
@ FAQ > (GX Benutzerdefinierte Geréteeigenschaften >
Gerite > g 1=] Ausleihsystem >
Skripte
Gd  Gerdteplattformspezifisch 8 D: ische Richtlini
Bildung
%  Apple Autemated Device Enrollment > @  iBeacons >
Benutzer
Samsung Knox Mobile Enrollment > H Zonen >
Einstellungen
9 ©  Android Enterprise >
i Appverwaltung & Volume Purchase Programm (VPP)
@  Sprachen > @  Benutzerkonto >
] App Store > o} App-Updates >
%)  App-Freigabeprozess > £ Synchronisierungshistorie >
L Bildung B Zertifikate
m Unterrichtseinstellungen > ( Zertifikate > )
15l Apple School Manager Synchronisation > ] Ausgestellte Zertifikate 4

Abb. 2: Weboberfldche Relution — Zertifikate

3. Klicken Sie auf den Button Hinzufligen|, geben Sie einen Namen fiir das Zertifikat ein und klicken Sie
dann auf den Button |Auswahlen|.

Home > Einstellung

Zertifikat hin

Zertifikat hinzuftigen Abbrechen Speichern

Gerdte

Allgemein ~

Skripte
- ™~
Bildung Name
paedML Windows CA
Benutzer N
Einstel
! @

Zertifikats-Datei

Abb. 3: Weboberflache Relution — Zertifikat hochladen

Das Feld Passwort muss in diesem Fall nicht ausgefiillt werden.

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 8
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4. Geben Sie den Speicherort des CA-Zertifikats im Explorer ein, wahlen Sie das Zertifikat paedMLCA
aus, klicken Sie auf (Offnen| und bestétigen Sie das Hinzufiigen mit dem Button Speichern.
Speicherort: \\musterschule.schule.paedml \NETLOGON\paedML\Zertifikate\paedML

Home > Einstell

Zertifikat hinz

Zertifikat hinzufligen Abbrechen Speichern

M | | » Netzwerk > musterschuleschule.paedml > NETLOGON » paedML » Zertifikate > paEdML) v O paedML durchsuchen yel

Organisieren v Neuer Ordner - ™ @

s Schnellzugriff A MName Anderungsdatum Tp Groe

1 Desktop
& Downloads
& Dokumente
Bilder

[l PasdMLCA 023 14:45 Windows: Beferics 1K1
(@ paedMLCA 04.01.2024 16:17 Sicherheitszertifikat 3KB

L

I Desktop
& PGMAdmin
[ Dieser PC
“Ji 3D-Objekte
Bilder
I Desktop
& Dokumente
& Downloads
@ Musik

Dateiname: | |tle Dateien v

‘ Offnen ' Abbrechen

Abb. 4: Weboberfldche Relution — Zertifikat hochladen

5. Sie sehen das erfolgreich hochgeladene CA-Zertifikat nun in der Liste aufgefiihrt.

Home > Einstellunge

Zertifikate

Suchen
[«

O Name Typ o3 iner Name i Erstellt am ‘

28348411203721816493292549

igerals 1M &
5868216580547972319601 el |

O  paedML Windows CA PKCST paedML Windows CA

Abb. 5: Weboberfldche Relution — Zertifikate

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 9
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3.2.1.2 Zertifikat verteilen

1. Offnen Sie die Richtlinie, iiber welche Sie das CA-Zertifikat verteilen méchten, oder erstellen Sie eine
neue Richtlinie und klicken Sie auf Hinzufiigen.
Hier: Richtlinie mit dem Namen Lehrer.

Lehrer

Geréte

0 0

Geréte mit dieser Richtlinie

Konfigurationen ~ 0 Geriitegruppen mit dieser Richtlinie

Gruppen

| =+ Hinzufiigen |

Einschreibungen

D Typ Name Aktiviert Restriktionen
DEP Profile

Einschreibungen

Richtlinien

Abb. 6: Weboberflache Relution — Richtlinie ,Lehrer”

2. Wabhlen Sie die Konfiguration Zertifikate aus und klicken Sie auf den Button Details hinzufiigen|.

Wahlen Sie eine Konfiguration aus, die Sie hinzufigen méchten | iOS

Restriktionen —
O ] Unterstiitzt Benutzerregistrierung |

Verwaltung von Geréterestriktionen

SCEP
@]
Verwaltung der SCEP-Einstellungen

o) I:l] System Updates

Aktualisierungen von Apple-Geréten verwalten (i05/tvOS)

[ror] Verwaltete Medien —————————————={
O l (. Unterstiitzt Benutzarregistrierung )

Schiebt selbst erstellte PDF- oder ePUB-Dateien auf das Gerét

& VPN S :
O ( Unterstiitzt Benutzarregistrierung )

Verwaltung von VPN Einstellungen

( Unterstiitzt Benutzerregistrierung )

Weblink PP
O [c>) ( Untersttzt Benutzerregistrierung )

Flgen Sie einen Weblink auf Gerdte hinzu

O’-‘WLAN

—~ ( Unterstitzt Benutzerregistrierung )
hd Verwaltung der WLAN Einstellungen —

Zeitzone -
o

Konfiguration der Zeitzone

Zertifikate

@ @ Wihlen Sie ein Zertifikat, das standardmaRBig auf dem Gert installiert [ Unterstitzt Benutzerregistrierung |
werden soll

PRI | Details hinzufiigen |

Abb. 7: Weboberflache Relution — Details hinzufiigen

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 10
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3. Klicken Sie auf der folgenden Seite auf den Button Auswahlen, wahlen Sie das zuvor hochgeladene
Zertifikat aus und bestéatigen Sie die Auswahl mit einem Klick auf Bestatigen.

Wahlen Sie ein Zertifikat aus

Markierung aufheben

€s kannen nur Zertifikate vom Typ PKCS1 oder PKCS12 ausgewshit werder

Name A Ty Liuft ab am

(@ paedML Windews CA PKCS1 Jan1, 2039

Eintrige pro Seite: | 100 v 0von 0

Abbrechen (RS

Abb. 8: Weboberflache Relution — Zertifikat auswahlen

4. Nach einem Klick auf den Button ]Speichern| sehen Sie das CA-Zertifikat gelistet, das nach einem
Klick auf Verdffentlichen an alle Geréte mit dieser Richtlinie automatisch verteilt wird.

Abb. 9: Weboberflache Relution — Richtlinie veréffentlichen

3.2.2 Einrichtung in jamf | SCHOOL

1. Offnen Sie auf dem Admin-PC die Weboberfliche von Jamf School und loggen Sie sich ein.

Anmelden

E-Mail-Adresse

|=

Passwort

|&

Kennwort vergessen?

| | An dieses Gerat erinnern Anmeiden
p

Abb. 10: Weboberfldche Jamf School - Landing Page

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 11
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2. Offnen Sie das Profil, in welches Sie das CA-Zertifikat einfligen mdchten (vermutlich das Profil der
Lehrer-Dienstgerate) oder erstellen Sie ein neues Profil und klicken Sie auf die Payload Zertifikat|.
Hier: Neues Profil mit dem Namen Lehrer-schulkonsole.

Lehrer_schulkonsole JamfSchool / Profile / Einstellungen

Gerite .
Sie benotigen Hilfe?

Benutzer = Hier erfshren Sie, wie Sie Payload-Variablen in lhren Profilen verwenden.

Klassen )
General Aligemein
orfélle @ Allgemein
Plattform [ i0s (Gersteregistrierung)
@ Profile Beraich .
@ ered Profilname = | Lehrer_schulkonsole ‘
Ubersicht
General payload Beschreibung
WLAN y

[] zeitfitter verwenden

Apps

Dokumenie

L
Q@

[EJ Hintergrundbilder

{3 Organisation
Zertifikatstransparenz

Abb. 11: Weboberflache Jamf School — Profil Lehrer_schulkonsole

3. Klicken Sie nun unter Neues Zertifikat hochladen auf den Button |Datei auswahlen und geben Sie
den Speicherort des CA-Zertifikats im Explorer ein:
\\musterschule.schule.paedml \NETLOGON\paedML\Zertifikate\paedML

4. Waéhlen Sie nun das Zertifikat paedMLCA aus, klicken Sie auf Offnen.

Lehrer_schulkonsole

@ Offnen

« < M| wmusterschuleschule.pacdmNNETLOGONpaedML\Zertifikste\pacdML] ) v | pasdML durchsuchen »

Organisieren +  Neuer Ordner =~ T @

J 3D-Objekte A Name Anderungsdatum Typ GroBe
&E] Bilder [Z] importPaedMLCA
[ Desktop 5] paedMLCA
5] Dokumente
& Downloads
& Musik
Videos
i (C) system
L (D) DVD-Laufwerk
= (H:) Home (PGMAdmin)

Windows-Befehlss... 1KB
Sicherheitszertifikat 3KB

= (K) Programme
= (V) opsi_depot_rw (110.1.1.5)
= (Z) opsi_workbench (\\10.1.1.5)
T Bibliotheken
¥ Netzwerk v

Dateiname: | pacdMLCA | [Ale Dateien ~

{ Ofinen | | Abbrechen

Yokumentation -

Abb. 12: Weboberfldche Jamf School — Payload Zertifikate

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 12
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5. Bestatigen Sie den Upload mit einem Klick auf den Button Zertifikat hochladen|.

Lehrer_schulkonsole Jemf School / Profile / Einstallungen

Gerate
Sie bendtigen Hilfe?

Benutzer = Hier erfshren Sie, wie Sie Paylosd-Variablen in lhren Profilen verwenden

n
General

> Vorfalle @ Allgemein

Zertifikate Entfernen

Neues Zertifikat hochladen

B Profie 5
ereid . -
@ Datei auswahlen Datei auswahlen | paedMLCA ot

Ubersicht

General payload Passwort ‘ |
—
‘\"'}: WLAN i o
Optionen [_] Administrator das Exportieren des privaten

Schliissels aus dem SchiUsselbund erlauben
Apps

(] Anlen Apps den Zugriff auf den privaten
Dokumente @ scl

Webdlips Schiiissel im Schiliisselbund erlauben

Hintergrundbilder ‘
zertifikate Zertifikat hochladen

Organisation
Zertifikatstransparenz

Abb. 13: Weboberfldche Jamf School — Payload Zertifikate

6. Sie sehen nun das hinzugefiigte CA-Zertifikat mit der Laufzeit von 10 Jahren.
Speichern Sie lhr Profil mit einem Klick auf den Button |Speichern|.

Lehrer_schulkonsole Jemf School / Profile / Einstellungen

Gerdie .
Sie benotigen Hilfe?

blen in Ihren Profilen v

Benutzer

Klassen G |
=ners Zertifikate Entfernen

Vorfalle @ Aligemein Ve ™\
2 Zertifikat: paedMLCA.crt

@ Profile
Bereich
@ Zertifikatinhaber  /C=DE/ST=Baden
Ubersicht Wuerttemberg/L=Karlsruhe/postalCode=76133/street=Moltkestrasse
General payload 64/0=Landesmedienzentrum Baden-Wuerttemberg/OU=paedML
iy Windows/CN=paedML Windows CA
‘\"‘;: WLAN .
Gultig bis 01/Jan/2034
sovs 0 - |
Signatur
. J
Dokumente e Webclios
Wehbclips
Neues Zertifikat hochladen
Hintergrundbilder
Zertifikate

Datei auswahlen Datei auswahlen | pasdMLCA crt

Zertifikatstransparenz
Passwort ‘

Organisation

skumentation

Optionen (] Administrator das Exportieren des privaten

Schlussels aus dem Schidsselbund erlauben

\7| Allen Apps den Zugriff auf den privaten

@ Font Schlissel im Schiisselbund erlauben

Einstellungen fiir DNS Zertifikat hochladen

105 payload

0 Einschrankungen
Abbrechen (SR

Abb. 14: Weboberfldche Jamf School — Payload Zertifikate

Wenn Sie ein bereits zugewiesenes Profil gedndert haben, wird das Zertifikat automatisch
auf alle Geréte gepusht. Wenn Sie ein neues Profil angelegt haben, miissen Sie es noch ei-
= ner Gerategruppe zuordnen, damit das Zertifikat auf den entsprechenden Geraten landet.

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 13
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3.3 Zertifikat manuell verteilen

3.3.1 Zertifikat unter iOS installieren

Um das CA-Zertifikat manuell auf einem i0S-Gerét zu installieren, fiihren Sie folgende Schritte durch:

7. Ubertragen Sie das CA-Zertifikat auf das i0S-Gerét (z.B. via AirDrop, Mail, etc.). Nach erfolgreicher
Ubertragung zeigt das Gerat dem Empfang wie folgt an.
Bestétigen Sie diese Meldung mit SchlieRen.

K.E o Profil geladen

Photo Booth Ersetor, Uberpriife das Profil in den
e Einstellungen, wenn du es installieren
méchtest.

SchlieBen

Abb. 15: Apple iOS-Betriebssystem — Home Screen

8. Offnen Sie die Einstellungen, klicken Sie auf [Profil geladen und im Anschluss auf [nstallieren), geben
Sie Ihren Sicherheitscode ein und bestétigen Sie die Installation mit einem Klick auf [nstallieren|.

< Aligemein VPN und Gerateverwaltung
Einstellungen | .
Abbrechen Profil Nicht verbunden
Dieses iPad wird von Leibniz-Gymnasium Ostr| B
und verwaltet. Weitere Infos zur Geratebetreut Code eingeben Abbrechen

@ paedv )
- -
{  Signiertvon paedk Code eingeben
| Uberg

Enthalt Zertifi OO0 0000 5

Beim Kauf enthaltene Dienste Mehr Details

>
Profil geladen

Abb. 16: i0S-Betriebssystem — Einstellungen ,Profil installieren”

9. Nach erfolgreicher Installation finden Sie das installierte CA-Zertifikat unter
Einstellungen - Allgemein = VPN und Geréteverwaltung.

& Allgemein VPN und Geriteverwaltung

VPN Nicht verbunden

MOBILE DEVICE MANAGEMENT

Jamf School MDM Profile (version:1)

Leibniz Gymna

KONFIGURATIONSPROFILE

) phitip Fahrer

(@ paedML Windows CA >)

Abb. 17: i0S-Betriebssystem — Einstellungen ,Profil installieren”

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 14



3.3.2 Zertifikat als vertrauenswiirdig markieren

paedML E

Um das CA-Zertifikat im iOS Betriebssystem als vertrauenswiirdig zu markieren und somit ohne Zertifi-
katswarnung des Browsers auf die Schulkonsole zugreifen zu kénnen, fiihren sie die folgenden Schritte

aus:

1. Navigieren Sie in den Einstellungen zu Allgemein - Info - Zertifikatsvertrauenseinstellungen.

< Allgemein Info

Abdeckung abgelaufen

Titel
Videos
Fotos
Apps

Kapazitat

SEID
Apple Pencil

FaPods

Verflighar 100,58 GB

WLAN-Adresse C4:C3:6B:8

Bluetooth C4:C3:6B:78:DA:3

( Zertifikatsvertrauenseinstellungen

Abb. 18: Apple i0S-Betriebssystem — Vertrauenseinstellungen

2. Aktivieren Sie das volle Vertrauen fiir paedML Windows CA und bestéatigen Sie die Aktivierung mit

einem Klick auf den Button Weiter,.

< Info Zertifikatsvertrauenseinstellungen

Version

Trust Asset-Version
Einige Zertifikatseinstellungen werden von ,MDM Profile” erzwungen.
VOLLES VERTRAUEN FUR ROOT-ZERTIFIKATE AKTIVIEREN

Relution Device CA - Igoe.de
Member: Classroom CA

Root-Zertifikat
Achtung: Durch Aktivierung dieses
Zertifikats fiir Websites haben
Drittanbieter Einblick in samtliche
private Daten, die an Websites
geschickt werden.

2023071300

1002

=

Abb. 19: Apple i0S-Betriebssystem — Vertrauenseinstellungen

Diese Schritte sind nur bei der manuellen Installation des CA-Zertifikates notig.

Bei der Variante (iber ein MDM wird das Zertifikat iber das Profil automatisch iibertragen

und als vertrauenswirdig markiert.
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4 Einstellungen in der Firewall

Um mit dem iPad aus dem WLAN auf die Schulkonsole zugreifen zu konnen, muss der Zugriff aus dem
entsprechenden WLAN-Netz auf den SP01 mit der IP 10.1.1.2 moglich sein und ein DNS-Eintrag fir die
URL https://schulkonsole gesetzt werden. Die entsprechende Firewall-Regel und der DNS-Eintrag
missen auf der Firewall, die fir das WLAN-Netz zustandig ist, erstellt werden.

Hier sehen Sie als Beispiel die Regel auf der OpenSource Firewall pfsense realisiert.

Wenn die OctoGate Ihre WLAN-Netze verwaltet, muss keine Regel eingerichtet werden, da
diese bereits entsprechend vorkonfiguriert ist.

4.1 Firewall-Regel fiir den Zugriff auf den SP01 aus dem WLAN-Netz

COMMUNITY EDITION

Firewall / Rules/ WLANLEHRER = E @
Floating WAN WLANADMIN PAEMLLGOE WLANLEHRER WLANSCHUELER

Rules (Drag to Change Order)

o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O + 24/446GB  IPv4 WLANLEHRER * 172.21.3.254 53 * none 1,00
TCP/UDP net (DNS) o

O + 0/5615MB  IPv4* WLANLEHRER ~ *  10.1.4.0/30 * * none Aceess to Admin PCs 3,00
net o

O v 0/1.07GB  IPv4* WLANLEHRER * 10.1.4.202 * * none Access to Lehrer PC £, 00
net o

0O+ 0710172 1Py4* WLANLEHRER ~ *  192.168.50.0/24 * * none Aceess to WLAN Admin 3,00
MiB net o

O v IPy4* WLANLEHRER ~ *  17224.00/20 * * none Access to WLAN Schueler 00
net o

v IPv4* WLANLEHRER * 10.1.20.0/28 * * none Access to Printer 3,00
net (1]

 0/22455 IPvd* WLANLEHRER  * 10112 * * none Access to SPO1 00
MiB net o

O « 0/500GB  IPvd* WLANLEHRER * 101.1.15 * * none Access to Nextcloud 1,00
net o

Abb. 20: Firewall pfsense — Regel fiir den Zugriff auf den SPO1

4.2 DNS-Eintrag fiir den DNS-Namen ,schulkonsole” (Services - DNS Resolver)

Rlisens
COMMUNITY EDITION
Services / DNS Resolver / General Settings CowEe
General Settings Advanced Settings Access Lists
Host Overrides
Host Parent domain of host IP to return for host Description Actions
( schulkonsole 10.1.1.2 Link zur Schulkonsole Pai )
admin1 Igoe.de 10.1.4.2 AdminPC1 i
admin2 Igoe.de 10.1.4.3 AdminPC2 S
cloud Igoe.de 10.1.1.15 Nextcloud Al
cloud1 Igoe.de 10.1.1.15 Nextcloud A
lehrer Igoe.de 10.1.4.202 Lehrer-Terminal-Server Pai
Enter any individual hosts for which the resolver's standard DNS lookup process should b ridden and a specific IPv4 or IPv6 address should automatically be returned by the
resolver. Standard and also non-standard names and parent domains can be e such as 'test, 'nas.home.arpa, mycompany.localdomain’, "1.168.192.in-addr.arpa’, or
‘somesite.com’. Any lookup attempt for the host will automatically return the g address, and the usual lookup server for the domain will not be queried for the hosts records.

Abb. 21: Firewall pfsense — DNS-Eintrag (DNS Resolver) fiir den Namen ,schulkonsole”
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5 Offnen der Schulkonsole auf dem iPad

5.1 Offnen der Schulkonsole per Browser

Erfillt Inr System die in Kapitel 2 beschriebenen Voraussetzungen, dann kénnen Sie nun {iber einen
Browser lhrer Wahl auf dem iPad auf die Schulkonsole der paedML Windows zugreifen. Geben Sie hierzu
im Adressfeld des Browsers die URL https://schulkonsole ein.

o < . & o+ o

Benutzeranmeldung

Abb. 22: i0S-Betriebssystem — App Safari

5.2 Offnen der Schulkonsole per Webclip/-link

Ein Webclip/-link erstellt eine mit Namen versehende Verkniipfung auf dem Homescreen, die optisch wie
eine App dargestellt wird. Mit einem Klick auf die Verkniipfung 6ffnet sich der Browser mit entsprechend
konfigurierter URL.

5.2.1 Weblink mit dem MDM Relution

Um in einer Relution-Richtlinie einen Weblink zu konfigurieren, gehen Sie wie folgt vor:

1. Offnen Sie die entsprechende Richtlinie und fiigen Sie die Konfiguration ,Weblink” hinzu.

Wihlen Sie eine Konfiguration aus, die Sie hinzufigen méchten | i0S

o @
Verwaltung der SCEP-Einstellungen

i) System Updates
O | I Aktualisierungen von Apple-Geriten verwalten

(i05/tvOS)

Verwaltete Medien
O l Schiebt selbst erstellte PDF- oder ePUB-Dateien auf das Unterstitzt Benutzerregistrierung
Gerit e

O G? VPN Unterstiitzt Benutzerregistrierung I ‘

Verwaltung von VPN Einstellungen

[@ (S} Weblink (" Unterstatzt Benutzerregistrierung )

Fligen Sie einen Weblink auf Gerate hinzu

Richtlinie
O b WLAN Unterstiitzt Benutzerregistrierung
h Verwaltung der WLAN Einstellungen
O @ Zeitzone ("14+ ) ( wird aberwacht )

Konfiguration der Zeitzone

Zertifikate
O E Wahlen Sie ein Zertifikat, das standardmaRig auf dem Unterstitzt Benutzerregistrierung

Abbrechen W

Abb. 23: Weboberfldche Relution — Details hinzufiigen
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2. Geben Sie eine Bezeichnung - diese erscheint unter dem Icon auf dem Homescreen - ein und tra-
gen Sie die URL https://schulkonsole ein. Bei Bedarf kdnnen Sie eine App vorgeben, mit der
diese URL geoffnet werden soll (hier: Safari). Klicken Sie abschlieRend auf |Speichern|.

Weblink

(_ Unterstitzt Benutzerregistrierung | Abbrechen

Allgemein ~
S
Schulkensele
A
https://schulkonsale/

App zum Offnen des Weblinks

-

\__J

App auswahlen

Richtlinien

com.apple.mobilesafari &

Icon ~

Entfernen

=

@ Entfernbar

@) Vorbereitetes con

° Vellbild

Abb. 24: Weboberflache Relution — Weblink

Das Symbol Schulkonsole.ico finden Sie in der paedML unter folgendem Pfad:
\\musterschule.schule.paedml \NETLOGON\paedML\Icons\Schulkonsole.ico

Damit die Anderungen der Richtlinie an die Gerate ibertragen wird, veréffentlichen Sie die
aktualisierte Richtlinie wie in Schritt 4 des Kapitels 3.2.1.2 beschrieben.
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5.2.2 Webclip mit dem MDM Jamf

Um in einem Jamf-Profil einen Webclip zu konfigurieren, gehen Sie wie folgt vor:

1. Offnen Sie die Payload ,Webclips” des entsprechenden Profils und klicken Sie auf ,Konfigurieren®.

2 Dashboard Lehrer_schulkonsole

Gerdie =
Sie benotigen Hilfe?

Benutzer = Hier erfahren Sie, wie Sie Payload-Variablen in lhren Profilen verwenden

Klassen
General Webclips

@ Profile

® ©

Ubersicht

0

Dokumente
o Webclips
Hintergrundbilder

Zertifikate

Organisation

Abb. 25: Weboberfldche Jamf School — Payload Webclips

2. Geben Sie eine Beschriftung — diese erscheint unter dem Icon auf dem Homescreen - ein und tra-
gen Sie die URL https://schulkonsole ein. Bei Bedarf kdnnen Sie eine App vorgeben, mit der
diese URL gedffnet werden soll (hier: Safari). Klicken Sie abschliefend auf |Speichern|.

General Webclips Entfernen
@ Allgemein
Beschriftung (Schu\konsole )
@ Bereich
URL (rmpguufs;chLllkonsole:i )
General payload
Browser fiir Web Clips | Safari w |
o WLAN
o Code Symbaol Q
@ Webclips
Datei auswihlen [Z Schulkonsole.ic
Zertitikcate |:\ Symbol ohne sonstige (vorab zusammengestellte) visuelle Effekte anzeigen
Zertifikatstransparenz Optionen |:\ Entfernung dieses Webclips aktivieren
|:\ Hiermit wird dieser Webclip als Anwendung im Vollbildmodus angezeigt.
SCEP
Webclip entfernen
Mitteilungen

Meuen Webclip hinzufiigen

Font

Abbrechen

©0 00

Einstellungen fiir DNS

Abb. 26: Weboberfldche Jamf School — Payload Webclips

Das Symbol Schulkonsole.ico finden Sie in der paedML unter folgendem Pfad:
\\musterschule.schule.paedml \NETLOGON\paedML\Icons\Schulkonsole.ico
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6 Anhang: Vergleich | Mobile Device Management Anbieter

Funktionen Relution k. jamf | SCHOOL jamf | PRO
Verwaltung von i0S, Pad0S, macOS, tvOS X X X
Verwaltung von Windows (10/11) Geriten X - -
Verwaltung von Android / Android Enterprise X = =
Samsung Knox X - -
Interaktive Tafeln X - -
Option: Lokale Installation (On-Premise) X - X
Option: Cloud gehostet X X X
Temporary shared iPad X* X** X**
Lehrer-Konsole bzw. Teacher/Student App X X X
Apple Classroom X X X

* Daten (z.B. Fotos mit der Relution eigenen Kamera-App) konnen direkt auf dem Schulserver gespeichert wer-
den. Tiefe Integration der SMB-Freigabe in i0S maglich.

** Daten bleiben temporar auf dem Gerat und miissen manuell auf externe Speicher verschoben werden.

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 20



paedML E

7 Anderungsdokumentation

Version Gednderte oder erganzte Kapitel
Stand 06.02.2024 Initialversion
Version 1.0.0

paedML® Windows / Version: 5.2 Patch 2 / How-To-Anleitung / Stand 04.03.2024 / V 1.0.0 Seite 21



Landesmedienzentrum Baden-Wiirttemberg (LMZ)
Support Netz
RotenbergstraBBe 111

70190 Stuttgart

© Landesmedienzentrum Baden-Wirttemberg, 2024

paedML E2

LMZ

LANDESMEDIENZENTRUM
BADEN-WURTTEMBERG



paedML E1 LMz @ pessemm,





