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Vorwort

Es gibt mehrere Moglichkeiten Endgerate per WLAN in das Schulnetz einzubinden. Dabei muss im
Vorfeld entschieden werden, ob es sich zum Beispiel um Schiiler- oder Lehrergerate handelt, die
eingebunden werden sollen. Auch die Frage, ob der Internetzugang dauerhaft oder nur zeitweilig
bestehen soll, muss bedacht sein. Neben padagogischen und didaktischen Aspekten hangt die jeweilige
Entscheidung auch von der technischen Ausstattung der Schule ab. So sollte im Vorfeld klar sein,
welche Anzahl an Zugriffen das schulische WLAN bedienen kann. Auch der Internetanschluss muss eine
Vielzahl von Anfragen gleichzeitig bedienen kénnen (Stichwort Flaschenhals), wenn das WLAN fiir viele
Gerate genutzt werden soll.

Die Einrichtung des WLAN - ob innerhalb oder auBerhalb der paedML Linux und GS - sollte von einem
mit Netzwerktechnik vertrauten, versierten Dienstleister durchgefiihrt werden. Ein Support durch das
Team der paedML Linux und GS ist hier liber Einstellungen innerhalb der paedML Linux und GS hinaus
nicht moglich.

Das folgende HowTo bezieht sich auf WLAN-Netze innerhalb der paedML Linux und GS.

Wir stellen Ihnen im folgenden HowTo drei verschiedene Maglichkeiten, deren technische Umsetzung
innerhalb der paedML Linux und GS und entsprechende Anwendungsszenarien vor:

Die bekannte Einbindung iber WPA2-Keys, die Radius-Authentifizierung und das Voucher-System
Captive Portal.

Aulerdem wird in 5. Kapitel auf die Integration von AirPrint-Druckern eingegangen, um sowohl mit
herkdmmlichen Windows-Clients, als auch mit iPads zu drucken.

Zielgruppe Schwierigkeitsgrad

Handler, Administratoren schwierig

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 4
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1 Uberlegungen zum Aufbau eines Schul-WLANs

Ein WLAN-Netz fiir die Schule muss vor Beginn der Arbeiten ausfiihrlich konzipiert werden. Dabei muss
die vorhandene Kabelstruktur analysiert und in vielen Fallen erheblich erweitert werden. Dies ist mit
Kosten und haufig mit einem langerfristigen Planungsprozess verbunden. Die Umsetzung kann bauliche
MaBnahmen erfordern. Die Access-Points sollten bereits ab einer geringen Stiickzahl tiber eine zentrale
Instanz verwaltbar sein und den Kriterien eines professionellen WLAN geniigen. Bereits bei der Planung
und spatestens vor Beschaffungsentscheidungen sollte dringend Beratung in Anspruch genommen
werden.

Die eingesetzten Switche und der Internetanschluss miissen ausreichend dimensioniert sein und die
notigen Bandbreiten aufweisen. Insbesondere miissen die noch gangigen 100 Mbit-Switche
ausgetauscht werden.

Fir ein flachendeckendes und stabiles WLAN sollte das Schulhaus ausgeleuchtet werden.

Nicht zuletzt sollte bereits im Vorfeld entschieden werden, wie das WLAN an der Schule eingesetzt
werden soll. Sollen etwa Schiiler und Lehrer oder nur Lehrer Zugang bekommen? Soll der ganze Campus
oder nur einzelne Bereiche des Schulhauses mit WLAN versorgt werden?

Relevant ist iberdies die Frage, ob das WLAN nur schuleigene Gerate bedienen soll oder schiilereigene
Geréate (BYOD).

Nach diesen Fragestellungen richtet sich die eingesetzte Technik aber auch die netzwerktechnische
Verortung des WLAN.

2 WPA2-Keys

Die Anmeldung an einem WLAN mithilfe vorher bekannt gegebener Kennworter (WPA2-Keys) ist unter
Administratoren umstritten, da es moglich ist, solche Keys an manchen Geraten auszulesen. Da das
Verfahren jedoch einfach und stabil ist, wird es trotzdem an vielen Schulen praktiziert. Eine Moglichkeit
hier etwas mehr Sicherheit zu schaffen ist die Kennworter in kurzen Abstanden zu dndern und
autorisierte Benutzer zur Geheimhaltung (evtl. schriftlich) zu verpflichten. Zusétzlich kann eine MAC-
Adress-Filterung eingerichtet werden. Im paddagogischen Netz der paedML Linux und GS ist diese uber
die Aufnahme in der Schulkonsole umgesetzt.

Im Dokument ,Tablets in der paedML Linux und GS* beschreiben wir in Kapitel 9 die Aufnahme eines
Access-Points in das MDM-Netz und die Verteilung von WPA2-Keys an iOS-Geréte.

Im Folgenden wird die Aufnahme eines Access-Points in das pédagogische Netz und die Einrichtung
eines per WPA2-Key gesicherten Netzes beschrieben. Die Verteilung der WPA2-Keys an Windows-Geréte
erfolgt iber ein opsi-Paket.

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 5
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2.1 Aufnahme des Access-Points in der Schulkonsole

Offnen Sie dazu in der Schulkonsole das Modul Rechnerund klicken Sie auf Ainzufiigen.

Rechner (Schulen)

SCHLIESSEN

Wabhlen Sie als Rechnertyp ,Gerédt mit IP-Adresse”.

Verwaltung von Schulrechnern
‘ Alle ®© ‘ ‘ Suche... Q
Rechnertyp Filter
—,
HINZUFUGEN 0 Rechner von 6 ausgewahit
D ¢ Name Rechnertyp |P-Adresse MAC-Adresse Inventarnummer
|:| AP Gerat mit IP-Adresse 10.1.0.40 d8:47:32:7e:31:82
|:| ersatz07 Windows-System 10.1.0.48 c0:33:5e:73:7f12 b4:ae:2b:21:01:2b
|:| Ersatz08 Windows-System 10.1.0.47 c0:33:5e:73:7ec2
D ipad-03 Gerat mit IP-Adresse 10.1.0.140 b8:63:4d:c0:bo:ad
|:| tero3 windows-System 10.1.0.45 f4:4d:30:c0:b0:94,88:b1:11:ba:f5..
D terpd Windows-System 10.1.0.46 f4:4d:30:c3:.6d:4e,38:de;ad:80:14...

Neuen Rechner erstellen [ | Gerat mit IP-Adresse

Rechnertyp

WEITER

Wahlen Sie einen aussagekréftigen Namen, vergeben Sie eine IP-Adresse und tragen Sie die MAC-

Adresse ein.

‘ ‘ 255.255.255.0

schule: Gerét mit IP-Adresse erstellen ‘ AP-R123
Geben Sie Detailinformationen zum Anlegen eines Name *
neuen Computers an.
‘ 10.1.0.41
IP-Adresse *

Subnetzmaske

| 11:22:33:aa:bbicd

MAC-Adresse *

Inventarnummer

ZURUCK  SPEICHERN

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023
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Der neu angelegt Access-Point erscheint nun in der Schulkonsole.

HINZUFUGEN 0 Rechner von 7 ausgewéhit
D * Name Rechnertyp IP-Adresse MAC-Adresse Inventarmummer
O ap Gerat mit IP-Adresse 10.1.0.40 L
[D AP-R123 Gerat mit IP-Adresse 10.1.0.41 11:22:33:aabbicc ]
O ersatzo7 Windows-System 10.1.0.48 - n

2.2 Konfiguration des Access-Points

Damit der Access-Point die korrekte IP-Adresse zugewiesen bekommt, muss dieser die IP-Konfiguration
per DHCP erhalten.

Kontrollieren Sie dies in den Einstellungen des Access-Points. Hier wurde ein Access-Point mit der IP-
Adresse 10.1.0.40 angelegt. In den IP-Setting ist zu erkennen, dass DHCP aktiviert ist.

IP Settings

Fallback 1P: Enable
DHCP Fallback IP: 192.168.0.254
DHCP Fallback IP Mask: 255.255.255.0

DHCP Fallback Gateway:

Save

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 7
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Nun wird eine SSID PaedML mit einem WPA2-Key erzeugt. Das entsprechende Passwort wird im

Access-Point eingetragen.

1D SSID VLAN ID SSID Broadcast Security Mode  Guest Network Action
1 PaedML 0 Enable WPA-PSK Disable

SSID: PaedML

SSID Broadcast: Enable

Security Mode: WPA-PSK v

Version: O Auto O WPA-PSK §§ @ WPA2-PSK

Encryption: ® Auto O TKIP (O AES

Wireless Password: ™

Group Key Update

Period: (1] seconds (30-8640000. 0 means no update.)

Guest Network: [] Enable @

Rate Limit: ["] Enable

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023
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2.3 Verteilung der WPA2-Keys

2.3.1 Windows 10/ 11

Fir die Verteilung der WPA2-Keys kann das opsi-Paket ,paedml-wlan” verwendet

- L4
', o : werden. Voraussetzung hierbei ist, dass das Gerat iber die LAN-Schnittstelle mit dem

padagogischen Netzwerk verbunden ist und lber die Schulkonsole in die paedML
aufgenommen wurde. Wie sie ein Windows-Geréat in das paddagogische Netzwerk
aufnehmen, ist im Administratorhandbuch beschrieben.

W

Um das opsi-Paket ,paedml-wlan” auf dem opsi-Server zu installieren, melden Sie sich als ,root” am
opsi-Server an und fiihren Sie diesen Befehl aus:

opsi-package-updater install paedml-wlan

Offnen Sie dann den opsi-configed und markieren Sie den Client bzw. mehrere Clients, auf denen das
WLAN ausgespielt werden soll.

1. Setzen Sie das opsi-Paket ,paedml-wlan” auf setup.
Geben Sie das Passwort und die SSID des WLAN ein.
Bestatigen Sie die Konfiguration mit einem Klick auf den roten Haken. Starten Sie den Client neu.

=L M

Depot(s) =+ ++ [ | tware-nventur™ | Logdateien =, Produkt-Defauttproperties i DepotKonfiguration
o % [ Clients/sd I Produktkenfiguration | Netboot-Produkte Host-Parameter. }
back okl : Suche-in (allen Spaten ™) Modus (Volkext
WLAN Key austeilen
— . Software/Paketversion: 1.0-0
v @ cruprEN I & Alle markierten Produkle 0 5 _
v & sohuie J aufsctup \F ] | A sSI una ey wersen aur sem cient mstatiert. £re gepane 1|
» [T schule-computerraum pUikal v | El
» I schuedcate ProdukiAD 4| stand | Report | Angefordert | Version |
v 5 schulekassenzimmer — T | fordertan..
= opsiHoguiewer |4
&10-pe1. paedmkinuoclokal apsi-script installed success 412913 Produkt | (Status:Aktion) | VORHER (St.. | NACHHER (S.
L1 a11-pe01 paedmkinuokal opsi-setwin-uac
L a12-pc01 pacdmhinux lokal ||| opsi-setup-detector
1 a14-pc01 pacdmbinux okal opst ueh Aetboc
opsi-wim-delets =
L biologie-pcd1. paedmk-inux loks Spsiwim info Q@
L1l e1-pc1 paedmb-inux iokal opsi-winst installed success 4124274 Property.
T e2-pet pacdmbinux iokal opsipackagebuider Property-Name | Property-wert
Gl —— opsipackagebuilder_wim Desgwo
o paedmbogin installed success (se 244 L=
ed-pe0 pasdminux foksl e
L1 r104-peot. paedmh-inuciokal pagdmi-offineadmin installed success (se 10-42
1 r106-pe0.paeam-inux.okal paedmi-offinebenutzer installed success (se 1.0-42
T r107-pe0t. paeamkinux.okal SLaDul,
a pasdmk-wlan installed success (se_ setup | 100
e ——— S DEECE SCeess (58 4152
L1 r108-pct1. paedmh-inux lokal putty
LI r110-pctt.paedmhinux lokal rap-zugrift installed success (se. 1.0-1
| T ri1-pcd1.paedmbinuxokal |¥ | | || SChritarten ) L
< T scratch_3_deskiop installed success (se 36.0-2 v

Clients gesamt 111

AUSGEWAHLT Gruppe:  schule

Client(s): medien-n16 pasdmi-inuxiokal ~ Anzahi: 1 (95)

In Depot backup.paedmi-inuxlokal

Das WLAN ist dem Rechner nun bekannt. Bitte beachten Sie, dass das WLAN als ,paedML-WLAN"

angezeigt wird. Sollte der Client sich nicht automatisch mit dem WLAN verbinden, klicken Sie unten

rechts auf das Netzwerksymbol und wahlen Sie das WLAN ,paedML-WLAN" aus. Die Verbindung mit
dem WLAN ist auch im Sperrbildschirm von Windows mdglich. Auch hier klicken Sie unten rechts auf
das Netzwerksymbol und wahlen das WLAN aus.

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023
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B0 paedmi-linuclokal

A‘ pacdML-WLAN

2.3.2 i0S-Gerate

Auf i0S-Gerate konnen WLAN-Profile per MDM (bertragen werden. Beachten Sie, dass die Gerate fir die
Ubertragung des Profils bereits WLAN benétigen. Hier bietet sich ein offenes WLAN an, das nur fiir die
Zeit der Installation der Tablets aktiviert wird.

Melden Sie sich an lhrem MDM an und navigieren Sie zur entsprechenden Einstellung des Profils. Im
Beispiel wird die Einstellung im MDM Jamf School gezeigt:

General WLAN Entiermen

@ Allgemein
Netzwerkechnittstelle Wi
e Bereich

General payload

o WLAN

Siensnsit WPA /WPA2 M

3 Radius

RADIUS wird in der paedML Linux und GS fiir die Authentifizierung von Rechnern und Benutzern im
WLAN eingesetzt. Durch den Einsatz eines Radius-Servers melden sich die Benutzer mit den in der
Benutzerdatenbank (Ldap) der paedML Linux gespeicherten Zugangsdaten (Benutzername und
Passwort) an, anstatt einen einheitlichen WLAN-Schliissel zu verwenden. Hierdurch erhalt jeder Benutzer
einen Zugang zum Netzwerk, abgesichert mit einem individuellen WLAN-Schlussel. Diese
Verschliisselungsmethode wird zumeist , WPA-Enterprise“genannt, die der Accesspoint beherrschen
muss.

Dariiber hinaus kann die Radius-Authentifizierung auch fiir Windows-Clients eingerichtet werden.

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 10
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Der RADIUS-Server muss auf den Access Points konfiguriert werden. Die vom Client libertragenen
Benutzerkennungen werden dann durch den festgelegten RAD/US-Server gepriift, der wiederum fiir die
Authentifizierung auf den UCS-Verzeichnisdienst zugreift.

ACHTUNG fiir Bestandskunden:

In den Versionen 7.0 und 7.1 der paedML wurde Radius (ber die Datei ,clients.conf*
konfiguriert, eine Migration dieser Datei auf die paedML 7.2 und hoher ist nicht
moglich, da die Konfiguration nun {iber die Schulkonsole realisiert wird.

3.1 Installation des Radius-Servers

3.1.1 Installation von Univention-Radius

Uberpriifen Sie, ob das Paket , Univention-Radius “installiert ist. Melden Sie sich dazu als Administrator
an der Schulkonsole des Servers an und klicken Sie in der Kategorie ,Software“auf ,Paket-Verwaltung .

© 6 0  ©

Favoriten Unterricht Schul Benutzer Gerdte Doméne System Software Installierte
Administration Applikationen

App Center ® Paket-Verwaltung @ Repository-Einstellungen ®

Applikationen hinzuftigen oder Installation von Software-Paketen Konfiguration des Repository-Servers
entferner

In der Paketverwaltung kdnnen Sie nach dem Paket suchen. In der Spalte ,Paketstatus “wird angezeigt,
ob das Paket installiert ist. Gegebenenfalls konnen Sie hier die Installation nachholen.

Paket-Verwaltung SCHLIESSEN

Dieses Modul zeigt die auf dem System verfligbaren Softwarepakete an und erméglicht es, diese zu installieren, zu deinstallieren oder zu aktualisieren.

—alle-— ® | | Paketname [©) 'i univention-radius Q

Kategorien Suche nach

0 Eintrage von 4 ausgewahit
D ‘PPakemame Paketbeschreibung Paketstatus
[  python-univention-radius Python library for the univention radius integration installiert
D python3-univention-radius Python 3 library for the univention radius integration. nicht installiert
|:| univention-radius freeradius 802.1X integration package for Univention Corporate Server installiert
|:| univention-radius-dbgsym Debug symbols for univention-radius nicht installiert

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 11
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3.1.2 Installation der Univention-App Radius

Klicken Sie im Bereich Software auf App-Center.

O e o © 6 0O O

Software Installierte

Favoriten Unterricht Schul- Benutzer Gerate Doméne System
Applikationen

Administration

App Center ® Paket-Verwaltung ® Repository-Einstellungen ®
Applikationen hinzuflgen oder Installation von Software-Paketen Konfiguration des Repository-Servers
entfernen

Suchen Sie die App Radius und klicken Sie auf deren Symbol.

SCHLIESSEN

App Center

Radius Q | Installiert

d

App Badges

O Popularity award U C S

[ Recommended App

RADIUS

App Kategorien Univention GmbH

[ Backup & Archivierung
O gildung

Nach erfolgreicher Installation wir der Server als Installationsort aufgefiihrt.

Installationen in der Domane verwalten

INSTALLIEREN 0 Eintrdge von 1 ausgewshlt

D ¢ Server Status

|:| server.paedml-linux.lokal (dieser Rechner) 5.0 installiert

Nun kann Radius konfiguriert werden.

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 12
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3.2 Konfiguration des RADIUS-Servers

3.2.1 Konfiguration der Access-Points in der Schulkonsole

Die Aufnahme der Access-Points in der Schulkonsole wurde in Kapitel 1 beschrieben.

Das weitere Vorgehen wird anhand eines Accesspoints ,AP" im padagogischen Netz beschrieben, der
nach der Aufnahme in der Schulkonsole mit den folgenden Parametern erscheint:

Rechner (Schulen)

Verwaltung von Schulrechnern

SCHLIESSEN

Alle ® Suche Q
Rechnertyp Filter
HINZUFUGEN 0 Rechner von 6 ausgewahit
D D Name Rechnertyp IP-Adresse MAC-Adresse Inventarnummer
O =ar Gerét mit IP-Adresse 10.1.0.40 d8:47:32:7e:31.82
O ersatzo7 Windows-System 10.1.0.48 c0:33:5e:73:7f12 ba:ae2b:21:01:2b
O FErsatzos Windows-System 10.1.0.47 c0:33:5e:73:7ec2
|:| ipad-03 Gerat mit IP-Adresse 10.1.0.140 b8:63:4d:c0:bo:ad
|:| ter03 Windows-System 10.1.0.45 f4:4d:30:c0:b0:94,88:b1:11:ba:fs:.
D ter0d Windows-System 10.1.0.46 f4:4d:30:c3:6d:4e,38:de'ad:80:14:.

Fiir den Aufbau eines sicheren Tunnels zwischen Schulserver und den Accesspoints wird ein ,Secret”
zwischen dem RADIUS-Server und den Access Points ausgetauscht.

Klicken Sie dazu in der Rechnerliste auf den Accesspoint ,AP".

Rechner (Schulen)

Verwaltung von Schulrechnern

Alle

Rechnertyp

HINZUFUGEN

ersatz07

Ersatz08

ter03

O
O
O iacos
O
O

tern4

© Suche

Filter

Rechnertyp

Gerat mit IP-Adresse

Windows-System

Windows-System

Geréat mit IP-Adresse

windows-System

Windows-System

IP-Adresse

10.1.0.40

10.1.0.48

10.1.0.47

10.1.0.140

10.1.0.45

10.1.0.46

SCHLIESSEN

0 Rechner von 6 ausgewahit

Inventarnummer

dB:47:32:7e:31:82

c0:33:5e:73:7f12 bd:ae2b:21:01:2b

c0:33:5e:73:7ec2

b8:63:4d:c0:b9%:ad

f4:4d:30:c0:b0:94,88:b1:11:ba:fs:.

f4:4d:30:c3:6d:4e,38:de;ad:80:14:...

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023
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Klicken Sie auf Erweiterte Einstellungen.

Rechner (Schulen) ERWEITERTE EINSTELLUNGEN ABBRECHEN
schule: Gerédt mit IP-Adresse AP AP
bearbeiten Name *
Geben Sie Detailinformationen des Computers an.
10.1.0.40 255.255.255.0
IP-Adresse * Subnetzmaske
d8:47:32:7e:31:82
MAC-Adresse *
Inventarnummer
b
SPEICHERN

Gehen Sie im folgenden Meni auf RADIUS, setzen Sie den Haken bei Netzwerkzugriff erlauben, geben
Sie im Feld Gemeinsamer geheimer Schiiissel/ das Shared Secret ein und bestatigen Sie die Eingabe.
Vergessen Sie nicht zu speichern.

LDAP-Verzeichnis: AP SPEICHERN ABBRECHEN
W" RADIUS-Supplicant @

Erweiterte Einstellungen Netzwerkzugriff erlautt @

Optionen

RADIUS
RADIUS-Authenticator ®
Gemeinsamer, geheimer Schllssel (Shared secret) Gemeinsamer, geheimer Schilssel (Shared secret) (Wiederhalung) ]

other ©

NAS-Typ @

Virtueller Server @

3.3 Aktivierung von Radius auf den Access-Points

Im Access Point muss die Authentifizierungsmethode auf , WPAZ2 Enterprise “mit externem Radiusserver
eingestellt werden. Dies wird je nach Hersteller des Accesspoints unterschiedlich konfiguriert.
Konsultieren Sie hierzu die Hinweise des Herstellers. Die folgende Abbildung zeigt die Konfiguration des
Accesspoints am Beispiel des Modells ,Cisco AIR-AP1832/".

Die Adresse des Radiusservers ist ,70.7.0.77 der Radius Port ,7872"

Das ,Shared Secret“muss dem der in der Schulkonsole hinterlegten ,Shared Secret“entsprechen.
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General

WLAN Security

Authentication Server

Security WPAZ Enterprize

External Radius

WLAMN & Firewall

QoS

paedML M

all WwLANs

| External Radius configuration applies to

Radius IF Radius Port Shared Secret
-
. ® 1812
E 1812 FEEEEEETELL

Apply

3.4 WLAN-Zugriff fiir Benutzer und Gruppen aktivieren

Eine Authentifizierung ist erst aus Sicherheitsgriinden erst dann moglich, wenn dies dem Benutzer (iber
die Schulkonsole erlaubt wird.

In der Regel wird die Erlaubnis auf Gruppen bezogen erteilt werden. Im Folgenden wird das Vorgehen am
Beispiel der Gruppe der Lehrer beschrieben.

Dazu im Bereich Benutzer (gelb) Gruppen auswahlen.

0 00

Favoriten Unterricht

Benutzer

Verwaltung von Benutzern in der
Domane

Schul-
Administration

Benutzer

Dateisystem Quota

Kenfiguration von
Speicherplatzbeschrankungen auf
dem lokalen System

Gerate Domane System Software Installierte
Applikationen
@ Gruppen @ Kontakte @

Verwaltung von Benutzer- und
Rechnergruppen in der Domane

Verwaltung von Kontakten

Im folgenden Dialog nach der Gruppe ,/efirer" suchen und diese auswahlen.

Gruppen

jerve)

HINZUFUGEN

O M weme

O | lehrerschule

Pfad

SCHLIESSEN

0 Gruppen von 1 ausgewanit.

lokal.paedmHinux:/schule/groups
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Gehen Sie auf RADIUS, setzen Sie den Haken bei Netzwerkzugriff erlauben und speichern Sie die
Einstellung.

Gruppen: lehrer-schule DIESE SEITE ANPASSEN SPEICHERN ZURUCK

Az RADIUS-Supplicant ®
Optionen

Druckerzuordnung [ Netzwerkzugriff erlaubt @

RADIUS

Erweiterte Einstellungen

Richtlinien

RADIUS

Nun konnen sich alle Mitglieder der Gruppe lehrer-schule mithilfe von Radius authentifizieren.

Einzelnen Benutzern kann der Zugriff analog erlaubt werden. Dies wird jedoch nur in seltenen Fallen
praktiziert werden.

3.5 Radius fiir Computerkonten einrichten

Fiir Computer, die im padagogischen Netz iiber eine WLAN-Verbindung betrieben werden, bietet sich
eine Radius-Authentifizierung tiber den Computernamen (das Computerkonto) an.

WICHTIG:

Die Radius Authentifizierung ist ,Case-Sensitive’, das heilt, dass Grof3- und
Kleinschreibung beachtet werden. Dabei gilt die in Schulkonsole bzw. Ldap
hinterlegte Schreibweise. Da Windows jedoch Grof3- und Kleinschreibung weitgehend
ignoriert, funktioniert eine Computerauthentifizierung nur wenn der Computername in
der Schulkonsole bzw. Ldap keine Grof3buchstaben enthalt!

3.5.1 Aufnahme des Computers in Radius-berechtigte Gruppe

Der Computer muss einer Gruppe zugeordnet werden, fiir die Radius geman Kapitel 3 erlaubt wurde. Im
Folgenden wird das Vorgehen wiederum am Beispiel der Gruppe /efirer-schule beschrieben.

Bearbeiten Sie dazu, wie in Kapitel 3 beschrieben die Gruppe /efirer-schule. Gehen Sie auf Erweiterte
Einstellungen und 6ffnen Sie den Reiter ,enthaltene Rechner”. Fiigen Sie die Rechner hinzu, fir die Sie
die Radius-Authentifizierung erlauben mochten. Speichern Sie die Einstellungen.
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Gruppen: lehrer-schule DIESE SEITE ANPASSEN SPEICHERN ZURUCK

Allgemein Mail @
Optionen

Druckerzuordnung

RADIUS
Erweiterte Einstellungen enthaltene Rechner @
Richtlinien
in dieser Gruppe enthaltene Rechner
Erweiterte Einstellungen enthaltene Rechner

Typ: Gruppe
Position: lokal paedmHint schule/groups

HINZUFUGEN ENTFERNEN

3.5.2 Anpassungen am Computer

Fir das Authentifizieren mit Hilfe des Computerkontos muss auf dem Computer noch das
Wurzelzertifikat des paedML Servers installiert werden und die Verbindung per Computerkonto aktiviert
werden.

Vorgehensweise fiir Windows 10 Clients:
Die nachfolgend beschriebenen Dialoge unter Windows 10 sind tber

Netzwerk- und Interneteinstellungen | Ethernet | Adapteroptionen andern | WLAN | Status |
Drahtloseigenschaften

zu erreichen.

http://wiki.univention.de/index.php?title=Einrichtung_des_WLAN-
Zugariffs_%C3%BCber_RADIUS_f%C3%BCr_Windows_10

Das Zertifikat wird automatisch durch das Opsi-Paket ,zertifikat” auf allen Clients ausgerollt, daher kann
der erste Teil der Univention-Anleitung libersprungen werden.

3.6 Fehlersuche

Im Fehlerfall sollte die Logdatei ,/var/log/freeradius/radius.log“gepriift werden. Erfolgreiche Logins
flihren zu einem Logeintrag ,Auth: Login OK“und eine fehlgeschlagene Authentifizierung beispielsweise
zu ,Auth: Login incorrect”.

Weitere Informationen zu ,Freeradius“ist unter http://freeradius.org/doc/ zu finden.
Mit dem Befehl
univention-radius-check-access -- username Benutzername

kann Uberpriift werden, ob fiir einen bestimmten Benutzernamen die Radius-Authentifizierung erlaubt ist.

Last login: Tue Mar 38 14:56:15 2821 from 10.1.0.15
reot@server:~# univention-radius-check-access --username anna.nal
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4 Captive Portal

Im Unterrichtsgeschehen wird es zunehmend wiinschenswert, den Schiilerinnen und Schiilern die
Maoglichkeit zu geben, das Internet zu nutzen. So konnen etwa Recherchen gemacht oder bestimmte
Apps sinnvoll eingesetzt werden. Da in der Regel fast alle Schiilerinnen und Schiiler ab einem
bestimmten Alter ein Smartphone in der Schule ohnehin dabeihaben, macht es gegebenenfalls Sinn,
dieses zu nutzen.

Leider konnten die Schiilerinnen und Schiiler zum einen das WLAN aulRerhalb dieser Phasen
missbrauchen, zum anderen konnten Nutzer — auch Lehrerinnen und Lehrer — mit ihren Privatgeraten
das Netzwerk der Schule belasten.

Eine Losung stellt die Vergabe von zeitbeschrankten WLAN-Zugangscodes, sogenannten Vouchers, dar.
Dabei erhalten Nutzer einen Code, der im Browser eingegeben werden muss. Sie konnen dann nach
einer vorgegebenen Zeit im Internet surfen. Diese Zugangscodes verlieren nach Ablauf der Zeit ihre
Giiltigkeit.

Die folgende Anleitung beschreibt die Einrichtung des Dienstes Captive Portal auf der Firewall pfsense.
Mit Hilfe dieses Dienstes kdnnen Vouchers erzeugt werden, die ein zeitlich beschranktes Surfen im
Internet ermdglichen.

Die Beschreibung bezieht sich auf die Verwendung von Captive Portal beim Gastenetz der paedML
Linux, da sich in diesem die schulfremden Gerate bewegen sollten.
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4.1 Captive-Portal aktivieren

Das Captive Portal wird komplett auf der Firewall (pfSense) umgesetzt. Offnen Sie die Weboberflache
der Firewall. Offnen Sie im Browser dazu ,https://firewall.paedml-linux.lokal/* . Geben Sie als
Benutzernamen Administratorund das Firewall-Passwort ein und klicken Sie auf S/GN IN.

SIGN IN

Administrator

SIGN IN

Bitte kontrollieren Sie in der Ubersichtsseite ob Ihre Firewall aktuell ist, fiihren Sie gegebenenfalls ein
Update durch.

Version 2.5.1-RELEASE (amd64)
kompiliert am: Men Apr 12 07:50:14 EDT 2021
FreeBSD 12.2-STABLE ‘

Das System ist aktue

Versionsinformationen aktualisiert am Fri Apr 23 14:43:54

CEST 2021 £

Offnen Sie im Menii Dienste| Captive Portal. Klicken Sie in der Zeile GAESTE bei Aktionen auf das
Bleistiftsymbol. Sollte dieser Eintrag bei ihnen fehlen fligen Sie zunachst eine Captive-Portal-Zone hinzu.

isense

Schnittstellen « Firewall ¢ 1 Dienste =

COMMUNITY EDITION

Auto Config Backup

Dienste / Captive Portal e il = @
Cron
orceweredeng [T
Zone Schnittstellen Anzah pycp-server Beschreibung Aktionen
GAESTE 0 DHCPY6 Server & RA o

DHCPwv6 Weiterleitung
+ Hinzufiigen
DNS-Auflésung
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Als erstes setzen Sie den Haken bei Captive Portal aktivieren. Die Seite blendet dadurch neue
Einstellungen ein.

Einstellungen fiir Captive Portal

Aktivieren Captive Portal aktivieren

Beschreibung Schueler-Vouchers I

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet).

Schnitistellen PAEDAGOGIK -
MDM

Nahle Schnittstelle(n) fiir Captive Portal

Die Einstellungen kénnen auf den Standardeinstellungen belassen werden, suchen Sie jedoch den
Abschnitt Use custom captive portal page und klicken Sie auf Enable to use a custom portal login page.
Dadurch konnen Sie eine eigene Portalseite verwenden. Benutzen Sie hierzu die Vorlage portal html.
Diese konnen Sie von der Homepage des LMZ im Bereich paedML Linux unter Downloads herunterladen.
Sie ist in der zip-Datei ,Captive-Portal-Dateien” enthalten. Klicken Sie auf ,Datei auswahlen” und wahlen
die Datei ,portal.htm/“aus. Klicken Sie dann ganz unten auf der Seite auf Speichern.

Sie gelangen durch das Speichern zuriick zur Captive Portal Ubersichtsseite. Klicken Sie erneut auf das

I R e (I L e Sy e e T T e L=y T

Bandbreiteneinschriankun

Use custom captive Enable o use a custom captive porial login page

portal page If set a portal.html page must be created and uploaded. If unchecked the default template will be used

HTML Seiteninhalt
Inhalt der Portal-Seite

Lade HTML/PHP-Datei fiir die Portal-Seite hier hoch (freilassen, um die derzeitige zu behalten). Sicherstell§
SPORTAL_ACTIONS") mit einem Button (name="accept’) und einem versteckten Feld namens “redirurl” ur
und “auth_pass" und/eder "auth_voucher” Eingabefelder sind aufzunehmen wenn Authentifizierung aktivie

PP | o =

Bleistiftsymbol und wahlen Sie ,Vouchers”. Klicken Sie auf ,Aktiviere das Erstellen, Generieren und
Aktivieren von Rollen mit Vouchers”.

Dienste / Captive Portal/ / Vouchers

Konfiguration MAC's Erlaubte IP-Adressen Erlaubte Hostnamen Vouchers Dateive
—

Voucher-Listen

Liste Nr Minuten / Ticket Anzahl Tickets

Erzeuge, generiere und aktiviere Voucher-Listen

Aktivieren | Aklwlere das Erstellen, Generieren und Aktivieren ven Rollen mit Vouchers.

Erzeuge, generiere und aktiviere Voucher-Listen
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Um den Schiilerinnen und Schiilern das Eingeben der Voucher zu erleichtern konnen Sie den Zeichensatz
anpassen, z.B. alle Kleinbuchstaben entfernen. Dadurch kénnen zwar weniger Voucher pro Vorgang
erzeugt werden, erleichtern aber den Umgang damit. Klicken Sie wieder auf ,Speichern” am unteren
Seitenende.

Zeichensatz | 2345678)BCDEFGHJKLMNPQRSTUVWXYZ

werden mit diesem Zeichensatz erstellt. Er sollte druckbare Zeichen (Zahlen Klein- und GroRbuchstaben) enthalten die sich nur schwer

verwechseln lassen. Vermeiden Sie z.B. 0/0 und I/1

Nun missen Voucher erzeugt werden. Klicken Sie im Menii Vouchers bei Voucher-Listen auf
+Hinzufigen.

Dienste / Captive Portal / / Vouchers COm=EeO
Konfiguration MAC's Erlaubte IP-Adressen Erlaubte Hostnamen Vouchers Dateiverwaltung
—
Liste Nr Minuten / Ticket Anzahl Tickets Kommentar Aktionen
-+ thufﬂgeﬂ

Im Voucher Rolls Menii legen Sie die Ro// #fest. Dies ist die Eindeutige Voucher Nummer. Da noch keine
Voucher bestehen wabhlen sie die 1, spater die 2, 3 usw. Sie kdnnen die Rolls spater auch wieder
entfernen und die Roll Nummer dann erneut verwenden.

Bei Minuten pro Ticket wahlen Sie, fir wie viele Minuten nach der ersten Aktivierung der Voucher ablauft.
Bei Anzah/legen Sie fest, wie viele verschiedene Voucher sie benétigen. Bei Kommentartragen Sie den
Verwendungszweck der Voucher ein. Klicken Sie im Anschluss auf Speichern.

Dienste / Captive Portal/ / Vouchers/ Bearbeiten COm=Ee
Roll# 4

Geben Sie die Roll Nummer (0..65535) zu finden am Anfang der generierten/ausgedruckten Voucher ein

Minuten pro Ticket 45

Gibt die Zeit in Minuten an, fiir die einem Nutzer Zugang gewshrt wird. Die Zeit beginnt mit erstmaliger Nutzung des Voucher zu laufen

Anzahl 1023
Geben Sie die Nummer des Voucher (1..1023) zu finden am Anfang der generierten/ausgedruckten Voucher ein. WARNUNG: Andern dieser Nummer
fiir ein bereits existierendes Roll wird alle Voucher als unbenutzt markieren
Kommentar | 45-Minuten-Tickets fiir Lehrerliste]
Kann zur ndheren Beschreibung der Liste verwendet werden. Wird vom System nicht verwendet

Um die Excel-Vorlage ,Schluessel. x/sx“fiir das Erstellen von Voucher-Listen benutzen zu konnen
erstellen Sie bitte die folgenden vier Voucher-Rolls, wobei die Roll-Nummer gegebenenfalls angepasst
werden kann:

Liste Nr 1, Minuten/Ticket: 45, Anzahl Tickets 1023, Kommentar: 45 Minuten Tickets fiir Lehrerliste
Liste Nr 2, Minuten/Ticket: 90, Anzahl Tickets 1023, Kommentar: 90 Minuten Tickets fiir Lehrerliste
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Liste Nr 3, Minuten/Ticket: 25, Anzahl Tickets 1023, Kommentar: 25 Minuten Tickets fiir Lehrerliste
Liste Nr 4, Minuten/Ticket: 180, Anzahl Tickets 1023, Kommentar: 180 Minuten Tickets fiir Lehrerliste

Laden Sie sich nun die erstellten Voucher Listen herunter. Klicken Sie dazu auf das Blattsymbol mit dem
»X“. Mit dem Miilleimer Symbol kénnen Sie gegebenenfalls nicht mehr bendtigte Voucher wieder I6schen
und die Liste dadurch wieder freigeben. Die heruntergeladenen Voucher-Listen kénnen nun mit einem
Tabellenkalkulationsprogramm oder Notepad++ gedffnet werden und die Voucher verwendet werden.

Liste Nr Minuten / Ticket Anzahl Tickets Kommentar Aktionen

1 45 1023 45-Minuten-Tickets fir Lehrerliste S mA

2 a0 1023 90 Minuten Tickets fiir Lehrerliste & UI[[L“

3 25 1023 25 Minuten Tickets fir Lehrerliste S

4 180 1023 180 Minuten Tickets fiir Lehrerliste & l]]][ﬁ
=
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Internetzugriff freischalten
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Die Voucher lassen nun Benutzer in das Gastenetz. Damit man aus dem Gastenetz jedoch auch eine
Internetverbindung herstellen kann muss dies in der Firewall noch erlaubt werden.

Klicken Sie auf Firewall| Regelnund wahlen Sie GAESTE aus.

Rlisense

COMMUNITY EDITION

Firewall ~

Dienste / Captive Portal / / Vouc}

Aliase

NAT

Konfiguration MAC's Erlaubte IP-Adresse|  Traffic Shaper en Vo
Virtuelle IP's —
Voucher-Listen Zeitplane -
Liste Nr Minuten / Ticket Anzahl Tickets
Firewall / Regeln/ GAESTE
Ubergreifend INTERNET PAEDAGOGIK GAESTE DMZ OpenVPN

Regeln (Ziehen, um die Anordnung zu @ndern)

/0

W o ®w o

w o

0/0

States Protokoll

IPv4 UDP

IPv4 ICMP

IPv4 UDP

|Pv4 UDP

IPv4 TCP

|Pv4 *

1Pv4 *

Quelle

GAESTE X
net

* *

GAESTE »
net

GAESTE x
net

* *

Port Ziel

GAESTE
address

*

GAESTE
address

GAESTE
address

10.1.0.1

GAESTE
address

PAED

Port

1194
(OpenVPN)

*

53 (DNS)

123 (NTP)

3128

Gateway Queue

* nicht
gesetzt
* nicht
gesetzt
& nicht
gesetzt
! nicht
gesetzt
* nicht
gesetzt
* nicht
gesetzt
* nicht
gesetzt

Zeitplan Beschreibung

OpenVPN GAESTE

Erlaube ICMP

Erlaube DNS-Zugriff

Erlaube NTP-Zugriff

Verbiete allen weiteren Zugriff auf pfSense

Verbiete alle anderen Zugriffe

Aktionen

100
i
100
i
100
i
3,00
L}
1200
o

1,00

100
i
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Klicken Sie auf den linken ,Hinzufligen“-Knopf, um eine Regel ,oben” einzufligen. Stellen Sie bei Quelle
GAESTE netein, bei Zielklicken Sie auf /nvert match. und wahlen Sie PAEDAGOGIK net aus, damit
WLAN-Nutzer keinen Zugriff auf das padagogische Netz, aber ansonsten keine Einschrankungen haben.
Geben Sie bei Beschreibung eine Erklarung der Regel an, z.B. ,Erlaube Zugriff auf Internet fiir GAESTE"
und klicken Sie auf Save.

Quelle [ Invert match | AESTE net |  [Quelle Address v

Der Source Port Range ist in der Regel zufallig und in nahezu allen Fallen nicht identisch mit dem Zielport. Daher beldsst man diese Einstellung
normalerweise auf ihrem Standardwert, any

Ziel Thvertmatch I PAEDAGOGIK net v I Ziel Address 7 -
Bereich der Zielports (anderer) e (anderer) v
Von Benutzerdefiniert Bis Benutzerdefiniert
Wiahlen Sie den ziel Port oder den Portbereich flr diese Regel. Das 'Bis-Feld darf leer bleiben, wenn nur ein einzelner Port gemappt wird.

Zusitzliche Optionen

Protokollieren 1 Von dieser Regel erfasste Pakete protkollieren

Tipp: Die Firewall hat nur einen begrenzten Platz fiir die lokale Speicherung von Protokollen. Benutzen Sie diese Option sparsam. Fir umfangreicheres
Protokollieren empfiehlt sich die Einrichtung eines externen Syslog Servers (Status : System Logs: Einstellungen Seite)

Beschreibung | Erlaube Zugriff auf Internet fur GAESTE| |

Beschreibung fiir administrative Zwecke eingeben. Ein Maximum von 52 Buchstaben wird im Regelsatz benutzt und im Firewall Log angezeigt

Erweiterte Optionen

s

Speichemn

Vergessen Sie nicht die Anderungen durch Speichern zu iibernehmen.

Manchmal 6ffnen Endgerate nicht direkt die Captive Portal Seite. Man kann in diesem
Fall einen Browser und dort eine Webseite 6ffnen. Wenn die Seite per http
angesprochen wird, wird das Captive Portal angezeigt. Achten Sie darauf, dass
moderne Browser jedoch in der Regel versuchen mit https ins Internet zu gehen. D.h.
man muss die Adresse manuell anpassen und das s I6schen.

Aus https://www.heise.de muss http://www.heise.de werden, um das Captive Portal
verlasslich anzeigen zu lassen.

Dieses Verhalten hat jedoch jedes Captive Portal, z.B. auch jeder Hotspot in Fast-
Food Restaurants.
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4.3 Voucher verteilen

Um wahrend des Unterrichts den Schiilerinnen und Schiilern WLAN zur Verfiigung zu stellen, brauchen
Lehrende giiltige Voucher. Dazu konnen Sie die Datei ,Schluessel.x/sx“verwenden. Diese konnen Sie von
der Homepage des LMZ im Downloadbereich der paedML Linux herunterladen. Die Datei ist im zip-
Archiv ,Captive-Portal-Dateien” enthalten.

Die Datei hat 6 Datenblatter, VoucherDruck, Lehrende, 45, 90, 25und 780. Jede Voucher-Schliissel Seite
ist einmalig und sollte nur von einer Person verwendet werden, da einmal benutzte Voucher nicht mehr
von anderen verwendet werden kénnen.

Um die Datei einsetzen zu kénnen brauchen Sie die Voucher-Listen, die Sie in der Firewall erzeugt und
heruntergeladen haben. Offnen Sie die Datei mit den 45 Minuten Vouchern in Excel oder LibreOffice und
kopieren Sie deren Inhalt (Strg+c)). Offnen Sie nun in der Schluessel.xlsx das Blatt 45 und iiberschreiben
den Inhalt mit den kopierten Inhalten. Verfahren Sie entsprechend mit den Vouchern fiir 90, 25 und 180
Minuten.

Wenn Sie |hre aktuellen Voucher alle in die Tabellen eingefiigt haben, tragen Sie bitte noch bei
JLehrende”jeweils ein, welche Nummer welchem Lehrenden zugeordnet werden soll.

Nun konnen Sie auf der Seite VoucherDruck rechts oben die Nummer anpassen, der Name der/des
Lehrenden und neue Voucher werden auf der Seite dargestellt. Diese konnen Sie nun ausdrucken.
Andern Sie fiir die néchste Liste wieder die Nummer rechts oben, drucken, usw.

Achten Sie darauf, dass bei den ca. 1000 erstellten Vouchern bei nach 38 gedruckten Listen die
verfligbaren Voucher ausgehen. Erstellen Sie bei Bedarf weitere Voucher und hangen Sie diese an die
Listen (45, 90...) an. Sie konnen natiirlich auch die Rolls 1 bis 4 wieder I6schen und die Voucher-Listen
neu erzeugen, z.B. beim Schuljahreswechsel.
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5 AirPrint-Drucker

Damit iPads Drucker verwenden kénnen muss der Drucker den AirPrint Standard unterstiitzen und tGber
das Bonjour-Protokoll auffindbar sein. In der Regel funktioniert dieses Protokoll nur, wenn die Drucker im
gleichen (Sub-)Netz sind. In der paedML Linux/GS sind die Drucker jedoch in der Regel im Netzwerk
+,PAEDAGOGIK", bekommen also eine IP-Adresse der Form 10.1.0.* wahrend die iPads in der Regel im
MDM-Netz liegen und eine mit 172.23 beginnende Adresse haben.

Um Drucker nun gleichzeitig fir die Clients der paedML Linux und iPads im MDM-Netz verwenden zu
konnen, miissen die Drucker also im MDM-Netzwerk sein. Dort kdnnen diese dann direkt von den iPads
gefunden und verwendet werden. In der Regel muss man durch zuweisen von entsprechenden VLANs an
den Switchen den Netzwerkanschluss der Drucker entsprechend anpassen. Die Umsetzung hangt von
der verbauten Hardware ab, kontaktieren Sie gegebenenfalls lhren Dienstleister.

Die Druckauftrage aus der paedML werden iiber den Server vermittelt, d.h. es reicht, wenn der Server auf
die Drucker in dem anderen Netzwerk zugreifen kann. Im Auslieferungszustand der Firewall kann der
Server die Adressen aus dem MDM-Netz erreichen und umgekehrt kénnen Gerate im MDM-Netz auch
den Server erreichen, es sind also dort keine weiteren Einstellungen notwendig.

Das Problem ist nun noch, dass die Drucker im MDM-Netz ihre IP-Adressen nicht vom paedML DHCP
zugewiesen bekommen, sondern von der Firewall.

Um Druckern eine feste Adresse im MDM-Netz (oder auch einem anderen WLAN-Netz) zu geben, 6ffnen
Sie die Oberflache der Firewall (im Browser: firewall.paedml-linux.lokal oder firewall/ oder 10.1.0.1) und
melden sich als Administrator an.

Offnen Sie iiber ,Dienste” —> ,DHCP-Server” —> ,MDM" die Konfigurationsseite des DHCP-Dienstes.

| sense System - Schnittstellen ~ Firewall ~ Dienste - VPN -

COMMUNITY EDITION

Auto Config Backup

Dienste / DHCP-Server/ MDM Captive Porta
Cron
PAEDAGOGIK GAESTE DMZ MO DHCP Weiterleitung
_— DHCP-Server

Auf dieser Seite kdnnen Sie nun ganz unten bei ,DHCP statische Zuordnung fiir diese Schnittstelle” auf
»+ Hinzufligen” klicken.

paedML® Linux / Version: 7.2 / HowTo / Stand 10.10.2023 Seite 26



paedML I

Tragen Sie die MAC-Adresse des Druckers ein und vergeben eine Adresse aus dem MDM-Adressbereich,
z.B. 172.23.10.*, Hostname und Beschreibung sind optional.

Flisense

COMMUNITY EDITION

Dienste / DHCP-Server/ MDM / Statische Zuordnung bearbeiten

Static DHCP Mapping on MDM

MAC-Adresse 00:0d eecaelc:74

MAC-Adresse (6 hexadezimal Oktette, durch Semikola abgetrennt)

Clientbezeichner raum5-drucker

IP-Adresse 172.23.10.1

If an IPv4 address is entered, the address must be outside of the pool.
If no IPv4 address is given, one will be dynamically allocated from the poal

The same IP address may be assigned to multiple mappings

Hostname raum5-drucker

Name des Host, chne den Domain-Teil

Beschreibung | Drucker im Raum5, Druckermodell abc

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet)

Nun muss der Drucker noch unter seiner neuen Adresse dem Server bekannt gemacht werden. Auf der
Schulkonsole unter ,Gerate” — ,Drucker” 6ffnen Sie den betreffenden Drucker und @ndern Sie unter ,Ziel
** die IP-Adresse auf die neue Adresse des Druckers. Somit sollte der Drucker nun sowohl fiir iPads als

auch fiir Computer erreichbar sein.

4  DRUCKER

Drucker: raum5-drucker

Allgemein
Zugriffskontrolle
Richtlinien

Grundeinstellungen

Suchen Q A

SPEICHERN HILFE ZURUCK

Informationen Uber die Verwaltung von Windows-Druckertreibern und eine Anleitung zur Fehlerbehebung finden Sie

hier.

Typ: D
Po

Grundeinstellungen - Druckerfreigabe

raum5-drucker

Name *

server.paedml-linux.lokal [©]

Druckserver

Druckserver

NEUER EINTRAG

socket:// [©) 172.23.10.1

Protokoll * Ziel *

misc ©

Drucker-Hersteller

Windows-Name

None ©

Drucker-Modell *
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