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1 Vorwort

Der Verzeichnisdienst LDAP verwaltet nicht nur Benutzer, Gruppen und vieles mehr innerhalb des
Schulhauses, er kann auch verwendet werden, um viele externe Dienste mit Benutzerdaten zu befiillen.
So konnen sich Schiilerinnen und Schiiler mit ihren Zugangsdaten fiir die Computerrdume auch z.B. bei
Moodle, WebUntis und vielen weiteren Diensten einsetzen, sobald diese konfiguriert wurden.

In diesem Dokument stellen wir fiir den Verzeichnisdienst zwei Wege vor: LDAPs mit selbst signiertem
Zertifikat (Kapitel 3) und LDAPs mit dem Zertifikat der paedML Nextcloud (Kapitel 2). Ersteres ist etwas
leichter umsetzbar und setzt keine Nextcloud voraus, letzteres ist jedoch universeller einsetzbar und
wird von manchen Diensten wie WebUntis zwingend vorausgesetzt.

In Kapitel 4 wird neben der Benutzerauthentifizierung (Kapitel 4.1) vor allem die Profilfeld-basierende
Zuweisung globaler Gruppen (Kapitel 4.4) beschrieben, welche fiir einige paedML Kunden ein wichtiges
Feature auf dem Wunschzettel fiir die Losung war.

In Kapitel 5 wird die Erstellung von Accounts in WebUntis beschrieben, welche aufgrund der SchiilerID
dann direkt mit den Stammdaten in WebUntis verbunden werden kdénnen.

Vergessene Passworter oder uneinheitliche Benutzernamen sollten damit groteils der Vergangenheit
angehoren. Und falls doch einmal Login-Probleme bestehen, konnen Lehrerinnen und Lehrer per
Schulkonsole die Kennwdrter unkompliziert zuriicksetzen.
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2 Vorgehen 1: LDAPs mit Zertifikat

Wir empfehlen Ihnen diese Konfiguration, wenn Sie Dienste per LDAPs mit dem paedML-Server
verbinden mdchten, die ein 6ffentliches Zertifikat voraussetzen, z.B. WebUntis. Falls Sie dies nicht
benotigen, kann der ,einfachere” Weg mit dem selbst ausgestellten Zertifikat (siehe Kapitel 3) gewahlt
werden.

2.1Installation und Konfiguration von nginx

Offnen Sie Putty und verbinden Sie sich auf die Nextcloud (in der Regel 192.168.201.7).

#& PUTTY Configuration ? *
Category:

[]- Session Basic options for your PuTTY session
. " Logging

Specify the destination you want to connect to

Host Name {or IP address) Port
[192.168.201.7 |[22 |
Connection type:

(JJRaw () Telnet (CJFlogin @ SSH () Serial

Und melden sich als root mit dem passenden Kennwort an:

@ root@server, ~

login as: root
Keyboard-interactive authentication prompts from server:
| Password: ||

Nach dem Login sollten Sie auch die Server-Version sehen kénnen.

Univention Primary Directory Node 5.8-2:

- ’ Der folgende Befehl funktioniert erst ab UCS-Version 5.0. Wenn Sie noch eine éltere
" e : UCS-Installation haben sollten, fiihren Sie bitte zunachst das Upgrade durch. Dies ist
< in der ,Upgradeanleitung Nextcloud auf UCS 5" beschrieben, die sie hier abrufen

kénnen: https://www.Imz-bw.de/netzwerkloesung/produkte-paedml/paedml-
linux/downloads#updates

Starten Sie den Befehl

univention-install nginx
Und bestatigen Sie die Installation mit ,J“

Es miissen 1.768 kB an Archiven heruntergeladen werden.
Nach dieser Operation werden 3.295 kB Plattenplatz zusdtzlich benutzt.
Mochten Sie fortfahren? [1/n] I

Nun muss die Datei /etc/nginx/nginx.conf bearbeitet werden. Dies kdnnen Sie
entweder Uber Putty mit einem Editor wie nano, mc oder vi tun, oder Sie verwenden WinSCP und
verbinden sich wieder zur 192.168.201.7, melden sich als root an und navigieren zu dem Ordner.

In der Datei miissen die Zeilen
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include /etc/nginx/conf.d/*.conf;
include /etc/nginx/sites-enabled/*;

mit einer vorangestellten Raute (#) auskommentiert werden.

# include /etc/nginx/conf.d/*.conf;
# include /etc/nginx/sites-enabled/*;

Am Ende der Datei fligen Sie nun folgenden Code ein:

stream {
server {
listen 8636 ssl;
proxy pass 10.1.0.1:7636;
proxy ssl on;
ssl certificate /etc/univention/letsencrypt/signed chain.crt;
ssl certificate key /etc/univention/letsencrypt/domain.key;

}

Zur Erklarung: Der nginx-Server wird nun auf den Port 8636 horen. Anfragen auf diesem Port werden mit
dem SSL-Zertifikat der Nextcloud signiert und die Anfrage auf dem LDAPs Port des paedML-Servers
weitergeleitet.

Starten Sie per Putty den nginx Service neu.

service nginx restart

Die interne Firewall des Nextcloud-Servers muss nun Anfragen auf dem Port 8636 annehmen, fiihren Sie
dazu per Putty die folgenden Befehle aus:

ucr set security/packetfilter/lmz-nginx/tcp/8636/all="ACCEPT'
ucr set security/packetfilter/lmz-nginx/tcp/8636/en="LDAPS'

und starten Sie die Firewall neu

[ -x "/etc/init.d/univention-firewall" ] && invoke-rc.d univention-firewall
restart

Die Arbeiten auf der Nextcloud sind damit erledigt.

2.2 pfSense Firewall Konfiguration

Nun miissen externe Anfragen von der pfSense Firewall auf dem Port 636 auf den Port 8636 der
Nextcloud weitergeleitet werden.

Offnen Sie die Adresse der Firewall 10.1.0.11 in einem Browser und melden sich als Administrator an.
Dort klicken Sie auf Firewall — NAT
B firewall.paedml-linuxlokal - Stat. X +

< C A Nicht sicher | kpsy/10.1.0.11

msense Schnittstellen - Firewall -+ Dienste ~
COMMUNITY EDITION
Aliase
Status / Dashboard NAT
Regeln

Mit einem Klick auf Hinzufligen ("""ﬁ""’“ ) erstellen Sie eine neue Weiterleitungs-Regel. In dieser
wahlen Sie beim Zielportbereich LDAP/S aus, Umleitungsziel-IP auf die Nextcloud 192.168.201.7 und der
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Umleitungszielport auf Anderer 8636. Als Beschreibung geben Sie z.B. ,LDAPs-Weiterleitung zur
Nextcloud” ein.

Klicken Sie ganz unten auf der Seite auf Speichern.

Firewall / NAT / Port Weiterleitung / Bearbeiten (2]

Umleitungs-Eintrag editieren

Deaktiviert (7] Diese Regel deaktivieren

Kein RDR (NOT) (7] Umleitung fur Traffic deaktivieren, auf den diese Regel wirkt

Diese Option wird selten benstigt. Benutzen Sie sie nicht, chne ihre Auswirkungen genau zu kennen

Schnittstelle INTERNET v

Wihlen Sie aus, auf welcher Schnittstelle die Regel angewandt werden soll. In den meisten Fallen wird hier "WAN" angegeben

Adressfamilie IPvd -

Protokoll TCP )

Wihlen Sie aus, filr welches Protokoll diese Regel gelten soll. In den meisten Fillen wird hier "TCP" angegeben

Quelle
Ziel ] Negleren INTERNET address v / ~
Typ Adresse/Netzwerkmaske
Zielportbereich | LDAP/S b LDAP/S ot
Von Port Benutzerdefiniert Bis Port Benutzerdefiniert
Wihlen Sie den Port oder den Portbereich des Paketes fiir dieses Mapping. Das 'Bis-Feld darf leer bleiben, wenn nur ein einzelner Port gemappt wird.
Umleitungsziel-IP Einzelner Host v 192.168.201.7

Typ Adresse

Enter the internal IP address of the server on which to map the ports. e.g.: 192.168.1.12 for IPv4

In case of IPvb add s, in mu »m the same "scope”,

i.e. it is not possible to redirect from link-local addresses scope (fe80:*) to local scope (::1)

Umleitungszielport Anderer e 8636

Port Benutzerdefiniert

Bestimmen Sie den Port der Maschine mit der oben angegebenen IP-Adresse. Falls es ein Port-Bereich ist, geben Sie den Anfangs-Port des Bereichs an

ntisch zu dem "Quell-Port” dariiber.

Beschreibung HTTPS-Weiterleitung fiir Nextcloud

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet).

Nun muss noch die Kommunikation zwischen Nextcloud und dem paedML Server iiber den LDAPs Port
7636 erlaubt werden.

flisense

COMMUNITY EDITION

Firewall / Regeln/ DMZ =wE

Ubergreifend INTERNET PAEDAGOGIK GAESTE WLANSCHULE] DMZ JOpenVPMN

Regeln (Ziehen, um die Anordnung zu andern)

m} States  Protokell Quelle Port Ziel Port Gateway Queue  Zeitplan Beschreibung Aktionen
O « 0/0B IPud 192.168.201.7 * 10.1.0.1 7389 * nicht LDAP-Zugriff auf den &, &
TCP gesetzt Server erlauben om

Offnen Sie Firewall - Regeln und W4hlen Sie DMZ.

Es besteht bereits eine Regel mit dem Ziel 10.1.0.1 und dem Port 7389, kopieren Sie diese mit einem
Klick auf das Quadratische Symbol bei ,Aktionen”.
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Ziel ] Invert match Einzelner Host oder Alias v 10.1.0.1 / ~

Bereich der (anderer) v 7636 (anderer) v 7636
Zielports Von Benutzerdefiniert Bis Benutzerdefiniert

Wahlen Sie den ziel Port oder den Portbereich fiir diese Regel. Das 'Bis-Feld darf leer bleiben, wenn nur ein einzelner Port
gemappt wird.

Zusitzliche Optionen

Protokollieren [ Ven dieser Regel erfasste Pakete protkollieren

Tipp: Die Firewall hat nur einen begrenzten Platz fiir die lokale Speicherung von Protokollen. Benutzen Sie diese Option
sparsam. Fir umfangreicheres Protokollieren empfiehlt sich die Einrichtung eines externen Syslog Servers (Status : System
Logs: Einstellungen Seite).

Beschreibung I| LDAPs-Zugriff auf den Server erlauben |

Beschreibung fur administrative Zwecke eingeben. Ein Maximum von 52 Buchstaben wird im Regelsatz benutzt und im
Firewall Log angezeigt.

Erweiterte Optionen

Andern Sie bei ,Ziel“ den Port an beiden Stellen von 7389 auf 7636 und Passen Sie die Beschreibung so
an, dass es als LDAPS erkennbar ist. Mit einem Klick auf Speichern ist die Konfiguration beendet.
Klicken Sie oben noch auf ,Anderungen anwenden” um die Regel sofort zu aktivieren.

Firewall / Regeln/ DMZ = E @

Das Firewallregel
Anderungen an

o + Anderungen anwenden

Optional konnen Sie testen, ob der Server unter der Adresse |hrer Nextcloud auf dem Port 636 erreichbar
ist, z.B. mit der Seite https://decoder.link/sslchecker. Geben Sie dort die Adresse Ihrer Nextcloud und
den Port 636 ein. Mit einem Klick auf CHECK sollte das Zertifikat erkannt werden.

SSL Checker

Submit the Hostname and Port in the fields below. This checker
supports SNl and STARTTLS.

cloud meine-schule del 636 m

Report

@ Itsallgood. We have not detected any issues.

Hostname: / Matches Common Name or/and SAN
Expired: + No (45 days ill expiration

Public Key: /' We were unable to find any issues in the public key of end-entity cerificate
Trusted: o Yes. we were able o verify the certificate

Self-Signed:  No, the end-entity certificate is not self-signed

Chain Issues  No. we were unable 1o detect any issuss in the certificate chain sent by the server
Weak signatures: / No, certificates sent by the server were not signed utilizing 2 weak hash function
OCSP Status / OCSP Responder returned “good” status for the end-entity certificate
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Falls Ihr System nicht antworten sollte, miissen Sie gegebenenfalls an Ihrem Internetzugang
Portweiterleitungen konfigurieren, siehe Kapitel 3.2.

Sobald die Einrichtung abgeschlossen ist, kdnnen Sie optional noch einschranken, welche Adressen aus
dem Internet den Port 636 auf Ihrem Server erreichen kdnnen. Dazu wéhlen Sie Firewall — Aliase und
wahlen dort Hinzufiigen. Hier vergeben Sie einen Namen, z.B. ,LDAPS", und konnen die IP-Adressen |hrer
Dienste eintragen, welche fiir die LDAPs Verbindung freigegeben werden. Die IP-Adressen der
bendtigten Dienste konnen Sie iber einen Ping Befehl herausfinden oder beim jeweiligen Dienstleister
erfragen.

Klicken Sie im Anschluss auf Speichern, um das Alias zu erstellen. Offnen Sie erneut die NAT - Regel
und bearbeiten Sie die gerade angelegte Weiterleitung mit dem ,Stift Symbol*.

Ziel ) Negieren Einzelner Host oder Alias v LDAPS / o

Typ Adresse/Netzwerkmaske

Das Feld ,Ziel” andern Sie nun von ,INTERNET adress” auf ,Einzelner Host oder Alias” und tragen dort
den Namen des Alias ein, also ,LDAPS". Klicken Sie erneut auf Speichern.

Fiir Fehlersuche oder Einrichtung von neuen Diensten kann es sinnvoll sein das Ziel wieder auf
JNTERNET adress” umzustellen, bis die Einrichtung abgeschlossen und erfolgreich ist.

ﬁsense L n - Dienste -

COMMUNITY EDITION

Firewall / Aliase / Bearbeiten (2]

Eigenschaften

Name | LDAPS

Der Name des Aliases darf nur aus den folgenden Zeichen bestehen "a-z, A-Z, 0-9 und _"

Beschreibung Erlaubte LDAPS Dienste

Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet)
Typ Host(s) ~

Hinweis Tragen Sie soviele Hosts wie gewlnscht ein. Hosts missen mit ihrer IP-Adresse oder inrem Fully Qualified Domain Name
(FQDN) angegeben werden. FQDN-Hostnamen werden regelmaliig neu aufgeldst und aktualisiert. Lisfert die DNS Abfrage
mehrere IPs zurlick, werden alle benutzt. Ein IP-Bereich wie 192.168.1.1-192.168.1.254 oder ein kleines Subnetz wie
192.168.1.16/28 darf ebenfalls angegeben werden und eine Liste aus einzelnen IP-Adressen wird daraus generiert.

PoderFQDN | 129.143.253.81 Moodle

213.208.138.157 WebUntis
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3 Vorgehen 2: LDAPs ohne 6ffentliches Zertifikat

Bis auf WebUntis scheinen die meisten externen Dienste das Zertifikat der LDAPs Verbindung nicht zu
priifen, daher kdnnen Sie auch das paedML-interne Zertifikat verwenden und damit die Nextcloud
komplett umgehen.

3.1 PfSense NAT Einstellungen
In Ihrer lokalen pfSense muss unter Firewall --> NAT --> Portweiterleitung
eine Regel fiir den Zugriff auf das LDAP des Servers eingerichtet werden.

Fir die Weiterleitungs-Regel werden folgende Einstellungen vorgenommen:

Firewall / NAT / Port Weiterleitung/ Bearbeiten (2]

Deaktiviert () Diese Regel deaktivieren

Kein RDR (NOT) [O) Umleitung fur Traffic deaktivieren, auf den diese Regel wirkt

Diese Option wird selten bengtigt. Benutzen Sie sie nicht, ohne ihre Auswirkungen genau zu kennen

Schnittstelle INTERNET ~
Wihlen Sie aus, auf welcher Schnittstelle die Regel angewandt werden soll. In den meisten Fallen wird hier "WAN"
angegeben
Adressfamilie 1Pvd v

Wahlen Sie das Internet Protokell, welches dieser Regel entsprechen soll.

Protokoll TCP -

Wahlen Sie aus, fir welches Protokoll diese Regel gelten soll. In den meisten Féllen wird hier "TCP" angegeben.

Ziel ) Negieren INTERNET address v / ~
Typ Adresse/Netzwerkmaske
Zielportbereich LDAP/S hd LDAP/S ~
Von Port Benutzerdefiniert Bis Port Benutzerdefiniert

Wihlen Sie den Port oder den Portbereich des Paketes fiir dieses Mapping. Das 'Bis-Feld darf leer bleiben, wenn nur ein
einzelner Port gemappt wird.

Umleitungsziel-1P Einzelner Host v 10.1.0.1
Typ Adresse

Enter the internal IP address of the server on which to map the ports. e.g.: 192.168.1.12 for IPv4
In case of IPv6 addresses, in must be from the same "scope’,
i.e. it is not possible to redirect from link-local addresses scope (fe80:*) to local scope (::1)

Umleitungszielport Anderer v 7636

Port Benutzerdefiniert

Bestimmen Sie den Port der Maschine mit der oben angegebenen |P-Adresse. Falls es ein Port-Bereich ist, geben Sie den
Anfangs-Port des Bereichs an (Der End-Port wird automatisch bestimmt)
Dieser ist normalerweise identisch zu dem "Quell-Port" dariiber.

Beschreibung LDAPS-Weiterleitung von extern
Hier kann eine Beschreibung zu administrativen Zwecken eingetragen werden (wird nicht intern verarbeitet)

Keine XMLRPC (O Nicht automatisch auf andere CARP Partner synchronisieren

Synchronisation Dies verhindert, dal} die Regel vom Master automatisch auf andere CARP Partner synchroniert wird. Dies verhindert NICHT,

dal} die Regel auf einem Slave liberschrieben wird
NAT Reflection Standardeinstellung verwenden v

Filterregelverkniipfung Verkniipfte Filterregel anlegen v

Die Auswahl "Erlauben” funktioniert nicht erdnungsgemafl mit Mult-WAN. Sie funktioniert nur mit einer Schnittstelle, die ein
Standardgateway gesetzt hat.
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Die Regel sollten nach dem Speichern wie folgt angezeigt werden. Gegebenenfalls sind in lhrer Firewall
noch weitere Regeln definiert.

Firewall / NAT / Port Weiterleitung (2]
Port Weiterleitung 111 Ausgehend NPt

] Schnittstelle Protokell Quelladresse Quellports Zieladresse Zielports NATIP  NAT-Ports Beschreibung Aktionen
a NTERNET TCF NTERNET address 22222 0.1.0 22 (SsH SSH-Zugriff auf

=] NTERNET ~ TCP . NTERMET address 22223 0.1.02 22 (SSH SSH-Zugriff auf OPSI-Server

[m] MNTERNET TCP : MNTERMET address 443 (HTTPS 0.1.0.5 443 (HTTPS) HTTPS-Zugriff auf Webservel

0 « >4 GAESTE TCP * * GAESTE address 3128 10.1.01 3128 Proxyzugriff aus Gastnetz erlaubt LSOm0
D GAESTE TCP/UDP : 0.1.0 312-1813  10.1.0 312-1813  RADIUS-Zugriff aus GAESTE erlaube

O < 24 INTERNET TCP * * INTERNET address 636 (LDAP/S) 10.1.0.1 7636 LDAPS-Weiterleitung von extern j‘ Eﬁ

3.2 Portweiterleitung am Router

An Ihrem Router oder weiterer Firewall miissen Sie moglicherweise eine Portweiterleitung fiir den Port
7636 einrichten. Diese Weiterleitung muss auf die externe IP-Adresse der pfSense zeigen.

Falls Sie eine feste IP-Adresse bei BelWue bzw. einen Internetanschluss von BelWue haben, so nehmen
Sie bitte Kontakt mit BelWue zur Freischaltung des Ports 7636 auf.

Falls Sie einen anderen Anbieter nutzen, z.B. ein Telekom@School-Anschluss, so missen Sie die
Portweiterleitung an lhrem Router einrichten.
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4 Moodle per LDAP anbinden

Die LDAP-Verbindung mit Moodle unterteilt sich in mehrere Abschnitte. Bei der Authentifizierung von
Benutzern (Kapitel 4.1) ermdglichen Sie Lehrer*innen und Schiiler*innen sich bei Moodle mit den
paedML Benutzerdaten anzumelden. Automatisches Einschreiben (Kapitel 4.2) erstellt fiir Gruppen und
Klassen der paedML entsprechende Moodle-Kurse und schreibt Schiiler*innen als Teilnehmer und
Lehrer*innen als Trainer/Lehrer in die jeweiligen Kurse ein.

Die Teilnehmer kdnnen in der Schulkonsole definiert werden und die Anderungen werden nachts von
Moodle von einer geplanten Aufgabe ibernommen (Kapitel 4.3). AuRerdem kénnen Sie Profilfeld-
basierende Zuweisung globaler Gruppen verwenden (Kapitel 4.4). Dies ermdglicht das Definieren von
Gruppen innerhalb von Moodle. Anhand der Klassenzugehorigkeit werden Schiiler-Konten automatisch
in diese Gruppen eingeteilt. Diese Option ist vor allem fiir bestehende Moodle-Kurse sinnvoll da
Schiilerinnen und Schiiler nicht einzeln dem Kurs hinzugefiigt werden miissen sondern einfach die
Klasse ausgewahlt werden kann.

4.1 Authentifizierung von Benutzern

4.1.1 Aktive Plugins

In Moodle muss unter Website-Administration -> Plugins -> Authentifizierung -> Ubersicht das Plugin
,LDAP-Server” liber ,Einstellungen” konfiguriert werden.

Aktive Plugins zur Authentifizierung

Name Nutzer/innen  Aktivieren  Aufwarts/Abwarts Einstellungen Einstellungen priifen Deinstallieren
Manuelle Konten 6 Einstellungen
Kein Login 0
Webservices 0
I LDAP-Server 2 @ »~ ¥ Einstellungen Einstellungen prifen I
E-Mail basierte Selbstregistrierung 0 @ L Einstellungen Deinstallieren

4.1.2 LDAP-Server-Einstellungen
Der Abschnitt ,LDAP-Server-Einstellungen” muss wie folgt konfiguriert werden.

Fir ,Host URL" miissen Sie unterscheiden, welche LDAPs-Konfiguration Sie haben. Fiir LDAPs mit
Zertifikat tragen Sie an der Stelle Idaps://1.2.3.4 die Adresse lhrer Nextcloud ein, also z.B.
Idaps://cloud.meine-schule.de, wobei Sie cloud.meine-schule.de durch Ihre Nextcloud-Adresse ersetzen.

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 04.10.2023 Seite 12



paedML M

Fir LDAPs ohne offentliches Zertifikat tragen Sie bei ,Host URL" statt der IP-Adresse ,1.2.3.4" lhre
eigene IP-Adresse ein. Falls Sie eine Nextcloud haben, wird der Domanenname anstelle der IP-Adresse
von Moodle auch akzeptiert.

LDAP-Server

Diese Anmeldemethode erméglicht die Authentifizierung gegentber einem externen LDAP-Server. Wenn der angegebene Anmeldename und das angegebene
Kennwort glltig sind, erstellt Moodle ein neues Nutzerkonto in seiner Datenbank. Dieses Plugin kann Nutzerattribute aus LDAP lesen und gewtlinschte Felder in
Moodle vorab ausfiillen, Bei nachfolgenden Anmeldungen werden nur noch der Anmeldename und das Kennwort Gberprift.

LDAP-Server-Einstellungen

Host URL Idaps://1.2.3.4 Standard: Leer

auth_ldap | host_ur

Geben Sie einen LDAP-Server in URL-Form an, z.B. 'ldap://ldap.meinserver.de/' oder 'ldaps://ldap. meinserver.de/". Mehrere
LDAPF-Server trennen Sie bitte mit ' (Semikolon), z.B. als LDAP-Failover.

Version 3 s
$
auth_ldap | Idap_version \ J

Standard: 3

Tragen Sie verfligbare LDAP-Version auf lhrem Server ein.

TLS benutzen | MNein * |Standard: Mein

auth_ldap | start_tls

LDAP-Service mit TLS {Port 385) verwenden

LDAP-Codierung | utf-8 Standard: utf-8

suth_ldap | ldspencoding

Codierung des LDAP-Servers, meistens utf-8. Wenn LDAP v2 ausgewshlt ist, verwendet das Microsoft ActiveDirectory seine
Codierungen, z.B. cp1252 oder cp1250.

SeitengroBe 250 Standard: 250

suth_ldap | pagesize

Stellen Sie sicher, dass dieser Wert kleiner ist als die Obergrenze |hres LDAP-5ervers fir eine einzelne Datenbankabfrage.

4.1.3 Bind-Einstellungen
Unter ,Bind-Einstellungen” tragen Sie ein:
Anmeldename: uid=Idapsuche,cn=users,dc=paedml-linux,dc=Iokal

Kennwort: Dieses steht auf dem Server in der Datei /etc/ldapsuche.secret.

Bind-Einstellungen

Kennwort-Caching verhindern ja & | Standard: Nein

auth_ldap | preventpassindb

Wahlen Sie 'ja', um Kennwdérter nicht in die Moodle-Datenbank zu Gibernehmen

Anmeldename uid=Idapsuche, cn=users,dc=paedml-lir | Standard: Leer

auth_ldap | bind_dn
Falls Sie fir die Nutzerabfrage einen 'Bind-User’ verwenden miissen, tragen Sie hier dessen Anmeldenamen ein. Der Eintrag
hat tiblicherweise die Form: 'cn=ldapuser,ou=public,o=org'".

Kennwort s & @

auth_ldap | bind_pw

Kennwort des Bind-Users
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4.1.4 Nutzersuche (user lookup)
Bei ,Nutzersuche (user lookup)“ ist folgendes einzustellen.

Der Eintrag unter ,Kontexte" lautet: cn=users,ou=schule,dc=paedml-linux,dc=lokal

Nutzersuche (user lookup)

Nutzertyp Standard ¢ | Standard: Standard
auth_ldap | user_type
Wahlen Sie, wie Nutzerkonten in LDAP gespeichert werden. Diese Einstellung legt auch fest, wie das Ablaufdatum fir
Kennworter, die GraceLogins und das Anlegen neuer Nutzerkonten in LDAP funktionieren.

Kontexte cn=users,ou=schule,dc=paedml-linux,c = Standard: Leer

auth_ldap | contexts
Liste der Kontexte, in denen Nutzer/innen zu finden sind. Mehrere Kontexte werden durch ein ;' (Semikolon) getrennt, wie z.B.:
‘ou=users,0=org; ou=others,o=org’

Subkontexte la % | Standard: Nein

auth_ldap | search_sub

Nutzersuche auch in Subkontexten durchfihren

Aliase berlicksichtigen Nein = | Standard: Nein
auth_ldap | opt_deref

Legt fest wie Aliasbezeichnungen bei der Suche behandelt werden. Wahlen Sie einen der folgenden Werte: 'Nein'
(Idap_deref_never) oder Ja' (Idap_deref_always)

Nutzermerkmal uid Standard: Leer

auth_dap | user_attribute

Optional: Merkmal zur Nutzerbenennung und -suche &ndern. Normalerweise 'cn’.

Ausblendemerkmal Standard: Leer

auth_ldap | suspended_attribute
Optional: Falls verfugbar wird dieses Merkmal verwendet, um das erstellte lokale Nutzerkonto zu aktivieren oder
auszublenden.

Mitgliedsmerkmal memberOf Standard: Leer

auth_ldap | memberattribute

Optional: Mitgliedsmerkmal andern, mit dem Nutzer/innen zu einer Gruppe gehéren. Normalerweise ‘member’

Mitgliedsmerkmal nutzt dn 1 Standard: Leer

auth_ldap | memberattribute_isdn

Optional: Gebrauch von Mitgliedsmerkmalen dndern, entweder 0 oder 1

ObjectClass

auth_Idap | objectclass

Standard: Leer

Optional: Uberschreibt die ObjectClass zur Nutzersuche in LDAP (Idap_user_type). Die Voreinstellung muss normalerweise nicht
geandert werden.
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4.1.5 Kennwortanderung fordern

Im Abschnitt ,Kennworténderung fordern” sind die Standardeinstellungen einzustellen.

Kennwortanderung fordern

Kennwortdanderung fordern Nein = | Standard: Nein
auth_ldap | forcechangepassword

Nutzer/innen werden aufgefordert, ihr Kennwort beim ersten Anmelden zu dndern.

Standardseite zur
Kennwortanderung nutzen
auth_ldap | stdchangepassword Stellen Sie ‘Ja’ ein, wenn das externe Authentifizierungssystem eine Anderung des Kennwortes durch Moodle zul3sst. Die

Einstellungen tberschreiben 'URL zur Kennwortanderung' Warnung: LDAP sollte unbedingt SSL-verschlisselt sein (Idaps://),
wenn der LDAP-Server extern betrieben wird

Nein & | Standard: Nein

Kennwortformat Unformatierter Text % | Standard: Unformatierter Text
auth_Idap | passtype

Geben Sie das Format fur neue Kennwarter auf dem LDAP-Server an.

URL zur Kennwortanderung Standard: Leer

auth_ldap | changepasswordurl
Hier kdnnen Sie eine Adresse angeben, Gber die die Nutzer ihren Anmeldenamen erfahren und ihr Kennwort zurticksetzen

ksnnen, sofern sie diese Daten vergessen haben. Diese Option wird als Schaltflache auf der Anmeldungsseite angeboten. Wenn
Sie dieses Feld leer lassen, wird die Option nicht angeboten

4.1.6 Einstellungen zum Ablauf von LDAP-Kennwortern

Im Abschnitt ,Einstellungen zum Ablauf von LDAP-Kennwértern” sind die Standardeinstellungen
einzustellen.

Einstellungen zum Ablauf von LDAP-Kennwartern

Ablauf

auth Idap | expiration

Nein 4 | Standard: Nein

Wahlen Sie 'Nein', um den Ablauf von Kennwértern nicht zu prifen. Wenn Sie 'LDAP-Server’ wahlen, wird Ablaufdatum direkt
vom LDAP-Server zu lesen.

Ablaufwarnung Standard: Leer
auth_Idap | expiration_warning

Anzahl der Tage, an denen vor dem Ablauf eines Kennwortes eine Warnung ausgegeben wird

Ablaufmerkmal Standard: Leer

auth_ldap | expireattr

Optional: Uberschreibt die LDAP-Attribute, die das Ablaufdatum fiir Kennwérter enthalten

Gracelogins Nein % | Standard: Nein
auth_Idap | gracelogins
LDAP-GraceLogin aktivieren. Wenn das Gultigkeitsende von Kennwdértern erreicht ist, kénnen sich die Nutzer/innen weiter
einloggen, bhis der GraceLogin-Zahler den Wert 0 hat. Mit dem Aktivieren wird eine GraceLogin-Mitteilung angezeigt, sobald das
Gultigkeitsende erreicht ist.

Merkmal fir GraceLogin Standard: Leer

auth_Idap | graceattr

Optional: GraceLogin-Attribut tiberschreiben
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4.1.7 Nutzererstellung aktivieren

Im Abschnitt "Nutzererstellung aktivieren" sind die Standardeinstellungen einzustellen.

Nutzererstellung aktivieren

Nutzer/innen extern anlegen Nein & | Standard- Nein
auth_Idap | auth_user_create
Neue {anonyme) Nutzer kénnen Nutzerkonten aulRerhalb der Authentifizierungsquelle erstellen und per E-Mail bestatigen.
Wenn Sie diese Option aktivieren, missen Sie auerdem modulspezifische Optionen zur Erstellung neuer Nutzerkonten
konfigurieren.

Kontext fiir neue Nutzer/innen Standard: Leer

auth_ldap | create_context
Wenn Sie die Nutzererstellung mit E-Mail-Bestatigung aktivieren, geben Sie den Kontext an, in dem die Nutzer/innen erstellt
werden sollen. Dieser Kontext sollte sich von dem anderer Nutzer/innen unterscheiden, um Sicherheitsrisiken zu vermeiden.
Sie brauchen diesen Kontext nicht zur Variablen Idap_contexts hinzuzufiigen. Moodle sucht in diesem Kontext automatisch
nach Nutzer/innen.
Achtung! Sie mUssen die Funktion user_create() in der Datei auth/Idap/auth.php anpassen, damit die Nutzererstellung
funktioniert.

4.1.8 Zuordnung von Systemrollen

Unter ,Zuordnung von Systemrollen” ist folgendes einzustellen:
Der Eintrag bei ,Manager/-in Kontext" lautet:
cn=admins,cn=users,ou=schule,dc=paedml-linux,dc=Ilokal

Dies ist in paedML Linux / GS der Benutzer ,netzwerkberater”.
Der Eintrag bei ,Kursersteller/-in Kontext” lautet:
cn=lehrer,cn=users,ou=schule,dc=paedml-linux,dc=lokal

Dies sind in paedML Linux / GS alle Lehrer.

Die anderen Eintrage bleiben leer.

Zuordnung von Systemrollen

Manager/in-Kontext cn=admins,cn=users,ou=schule,dc=pat  Standard: Leer

auth_|dap | managercontext
Der LDAP-Kontext wird verwendet, um die Manager/in Zuordnung vorzunehmen. Trennen Sie verschiedene Gruppen mit ;.
Normalerweise sieht das so aus: "cn=manager,ou=staff,o=myorg".

Kursersteller/in-Kontext cn=lehrer,cn=users,ou=schule,dc=paec = Standard: Leer

auth_ldap | coursecreatorcontext
Der LDAP-Kontext wird verwendet, um die Kursersteller/in Zuordnung vorzunehmen. Trennen Sie verschiedene Gruppen mit ;.
Normalerweise sieht das so aus: "cn=coursecreator,ou=staffo=myorg".
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4.1.9 Synchronisierung von Nutzerkonten

Bei ,Synchronisierung von Nutzerkonten” ist einzustellen:

Synchronisierung von Nutzerkonten

Entfernte externe Nutzer Intern loschen $ | Standard: Nur intern zugdnglich
auth_Idap | removeuser
Legen Sie fest, was mit einem internen Nutzerprofil passieren soll, wenn bei einer Massensynchronisierung dieser Account im
externen System entfernt wurde. Nur gesperrte Nutzer werden automatisch reaktiviert, wenn sie in der externen Quelle wieder
erscheinen.

Status von lokalen Nutzerkonten Nein & | Standard: Nein
synchronisieren

auth_idap | sync_suspended Die Option legt fest, dass das Ausblendemerkmal bei der Synchronisation von lokalen Nutzerkonten verwendet wird.

4.1.10NTLM-SSO

Im Abschnitt ,NTLM-SSO" sind die Standardeinstellungen einzustellen.

NTLM-SSO

Aktivieren Nein % | Standard: Nein
auth_Idap | ntimsso_enabled
Setzen Sie diesen Wert auf "ja", um Single-Sign-On mit der NTLM-Domane zu versuchen. Beachten Sie, dass dies zusatzliche
Einstellungen auf dem Server erfordert, um zu funktionieren. Weitere Informationen finden Sie in der Dokumentation NTLM-
Authentifizierung.

Subnet Standard: Leer

auth_ldap | ntimssa_subnet
Tragen Sie in dieses Feld eine Maske fUr ein Subnet ein, um NTLM-550 auf IP-Adressen aus diesem Subnet zu beschranken.
Mehrere Subnetze werden kommagetrennt angegeben. Format: xeocxoocxxx xxx/bitmask

MS IE fast path? NTLM mit allen Browsern versuchen & | Standard: NTLM mit allen Browsern versuchen
auth_|dap | ntimsso_ie_fastpath

Wenn diese Option aktiviert ist, wird der 'NTLM SSO fast path’ zugelassen. Das funktioniert nur mit dem Internet Explorer.

Authentifizierungsart NTLM =  Standard: NTLM

auth_|dap | ntmsso_type
Diese Methode ist beim Webserver eingestellt, um Nutzer/innen zu authentifizieren. Falls Sie sich nicht sicher sind, wahlen Sie
bitte NTLM.

Format externer Nutzernamen Standard- Leer
auth_ldap | nimsso_remoteuserformat
Wenn Sie 'NTLM' als ‘Authentifizierungstyp’ verwenden, kénnen Sie hier das Format von externen Nutzernamen angeben.
Bleibt der Eintrag leer, wird das Standardformat DOMAIN\username verwendet. Verwenden Sie den optionalen %domain%
Platzhalter, um festzulegen wo der Domainname erscheint, und den erforderlichen Platzhalter %username% fur den
Nutzernamenort.

Haufig genutzte Formate sind sacmainssusernames (MS Windows default), sacmains/susernames, sdomains+susernanes Und einfach
tusernames (Wenn kein Domainteil verwendet wird).
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4.1.11 Datenzuordnung
Unter ,Datenzuordnung” sind einige Felder einzustellen.

Vorsicht: Das Feld ,Daten Gbernehmen (ID-Nummer)* ist fur das automatisierte Anlegen von Moodle-
Kursen von Klassen Voraussetzung.

Datenzuordnung

Die folgenden Felder sind optional. Im Nutzerprofil kdnnen automatisch einige Moodle-Felder mit ausgewahlten Nutzerdaten aus LDAP-Feldern vorbelegt werden.

Wenn Sie die nachfolgenden Eintrage leer lassen, wird nichts von LDAP Ubertragen und die Moodle-Voreinstellungen werden verwendet. In diesem Fall muss das Nutzerprofil
beim ersten Login selbst fertig ausgefullt werden.

Zusatzlich wird eingestellt, welche Felder im Nutzerprofil bearbeitbar sein sollen.

Lokal aktualisieren: Wenn diese Option aktiviert ist, wird das Feld jedes Mal von extern (external auth) aktualisiert, wenn der Teilnehmer sich einloggt eder eine
Nutzersynchronisation erfolgt. Dateneintrage sollten gesperrt sein, wenn sie lokal aktualisiert werden.

Feld sperren: Wenn diese Option aktiviert ist, verhindert Moodle die Anderung des Feldinhalts. Dies ist sinnvoll, wenn die Daten in einer externen Datenbank verwaltet werden.
Extern aktualisieren: Wenn diese Option aktiviert ist, wird die externe Datenbank aktualisiert, sobald der Nutzerdatensatz aktualisiert wird. Die Felder sollten bearbeitbar

bleiben, um Datendnderungen zuzulassen.

Anmerkung: Das Update externer LDAP-Daten erfordert die Einstellung 'binddn’ und 'bindpw' fur einen Bind-Nutzer mit Schreibrechten fur alle Nutzerdatensatze. Aktuell
werden mehrfach gesetzte Eigenschaften nicht unterstatzt und die zusatzlichen Werte bei einem Update entfernt.

Daten iibernehmen (Vorname)

givenName Standard: Leer
suth_ldap | field_map_firstname
Lokal aktualisieren (Vorname) Bei jedem Login 4 | Standard: Beim Anlegen
auth_Idap | field_updatelocal_firstname
Extern aktualisieren (Vorname) Nie + | Standard: Nie
suth_ldap | field_updateremote._firstname
Feld sperren (Vorname) Gesperrt & | Standard: Bearbeitbar
auth_ldap | field_lock_firstname
Daten iibernehmen (Nachname) sn Standard: Leer
auth_ldap | field_map_lastname
Lokal aktualisieren (Nachname) Bei jedem Login ¢ | Standard: Beim Anlegen
auth_Idap | field_updatelocal_lastname
Extern aktualisieren (Nachname) Nie = | Standard- Nie
auth_ldap | field_updateremote_lastname
Feld sperren (Nachname) Gesperrt & | Standard: Bearbeithar
auth_Idap | field_lock_lastname
Daten Gibernehmen (E-Mail- mailPrimaryAddress Standard: Leer
Adresse)
auth_Idap | field_map_email
Lokal aktualisieren (E-Mail- Bei jedem Login % | Standard: Beim Anlegen
Adresse)
suth_|dap | field_updatelocal_email
Extern aktualisieren (E-Mail- Nie + | Standard: Nie
Adresse)
auth_ldap | field_updateremate_email
Feld sperren (E-Mail-Adresse) Gesperrt s | Standard: Bearbeitbar

auth_ldap | field_lock_email

Daten iibernehmen (Stadt) Standard: Leer

suth_Idap | field_map_city

paedML® Linux / GS / Version: 7.2 / Anleitung / Stand 04.10.2023 Seite 18



Lokal aktualisieren (Stadt)

auth_ldap | field_updatelocal_city

Beim Anlegen % | Standard: Beim Anlegen

Extern aktualisieren (Stadt)

auth_ldap | field_updateremote_city

Nie % | Standard: Nie

Feld sperren (Stadt)

auth_ldap | field_lock_city

Bearbeitbar 4+ | Standard: Bearbeitbar

Daten {ibernehmen (Land)

suth_ldap | field_map_country

Standard: Leer

Lokal aktualisieren (Land)

auth_ldap | field_updatelocal_country

Beim Anlegen % | Standard: Beim Anlegen

Extern aktualisieren (Land)

auth_ldap | field_updateremote_country

Nie & | Standard: Nie

Feld sperren (Land)

auth_ldap | field_lock_country

Bearbeitbar 4+ | Standard: Bearbeitbar

Daten iibernehmen (Sprache)

auth_|dap | field_map_lang

Daten ibernehmen (Webseite)

auth_ldap | field_map_url

Standard: Leer

Standard: Leer

Lokal aktualisieren (Webseite)

auth_ldap | field_updatelocal_url

Beim Anlegen 4 | Standard: Beim Anlegen

Extern aktualisieren (Webseite)

Nie 4 | Standard: Nie
auth_|dap | field_updateremote_url
Feld sperren (Webseite) Bearbeitbar & | Standard: Bearbeitbar
auth_ldap | field_lock_url
Daten dbernehmen (ID-Nummer) uidNumber Standard: Leer

auth_ldap | field_map_idnumber

Lokal aktualisieren (ID-Nummer)

auth_ldap | field_updatelocal_idnumber

Beijedem Login 4 | Standard: Beim Anlegen

Extern aktualisieren (ID-Nummer)

auth_ldap | field_updateremote_idnumber

Nie + | Standard: Nie

Feld sperren (ID-Nummer)

auth_ldap | field_lock_idnumber

Gesperrt & | Standard: Bearbeitbar

Daten iibernehmen (Institution)

auth_ldap | field_map_institution

Standard: Leer
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Daten libernehmen (Institution)

auth_ldap | field_map_institution

paedML ™

Standard: Leer

Lokal aktualisieren (Institution)

auth_ldap | field_updatelocal_institution

Beim Anlegen

+ | Standard: Beim Anlegen

Extern aktualisieren (Institution)

auth_ldap | field_updateremaote_institution

Nie

& | Standard: Nie

Feld sperren (Institution)

auth_ldap | field_lock_institution

Bearbeitbar

% | Standard: Bearbeithar

Daten tibernehmen (Abteilung)

auth_ldap | field_map_department

Standard: Leer

Lokal aktualisieren (Abteilung)

auth_ldap | field_updatelocal_department

Beim Anlegen

¢ | Standard: Beim Anlegen

Extern aktualisieren (Abteilung)

auth_ldap | field_updateremete_department

Mie

%+ | Standard: Nie

Feld sperren (Abteilung)

auth_ldap | field_lock_department

Bearbeithar

% | Standard: Bearbeithar

Daten tibernehmen (Telefon)

auth_ldap | field_map_phonel

Standard: Leer

Lokal aktualisieren (Telefon)

auth_ldap | field_updatelocal_phonel

Beim Anlegen

4 | Standard: Beim Anlegen

Extern aktualisieren (Telefon)

auth_ldap | field_updateremote_phonel

Nie

4 | Standard: Nie

Feld sperren (Telefon)

auth_ldap | field_lock_phonel

Bearbeitbar

% | Standard: Bearbeithar

Daten libernehmen (Smartphone)

auth_ldap | field_map_phone2

Standard: Leer

Lokal aktualisieren (Smartphone)

auth_ldap | field_updatelocal_phone2

Beim Anlegen

¢ | Standard: Beim Anlegen

Extern aktualisieren (Smartphone)

auth_ldap | field_updateremote_phone2

Nie

& | Standard: Nie

Feld sperren (Smartphone)

auth_ldap | field_lock_phone2

Bearbeitbar

& | Standard: Bearbeithar

Daten libernehmen (Adresse)

auth_ldap | field_map_address
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Daten iibernehmen (Adresse)

auth_ldap | field_map_address
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Standard: Leer

Lokal aktualisieren (Adresse)

auth_ldap | field_updatelocal_address

Beim Anlegen %  Standard: Beim Anlegen

Extern aktualisieren (Adresse)

auth_ldap | field_updateremore_address

Nie + | Standard: Nie

Feld sperren (Adresse)

auth_ldap | field_lock_address

Bearbeitbar ¢ | Standard: Bearbeithar

Daten iibernehmen (Vorname -
lautgetreu)

auth_ldap | field_map_firstnamephonetic

Standard: Leer

Lokal aktualisieren (Vorname -
lautgetreu)

auth_ldap | field_updatelocal_firstnamephonetic

Beim Anlegen %  Standard: Beim Anlegen

Extern aktualisieren (Vorname - Nie = | Standard: Nie
lautgetreu)
auth_ldap | field_updateremote_firstnamephonetic
Feld sperren (Vorname - Bearbeithar s | Standard: Bearbeitbar

lautgetreu)

auth_ldap | field_lack_firstnamephonetic

Daten iibernehmen (Nachname -
lautgetreu)

auth Idan | field man lasrnamenhaneric

Standard: Leer

Lokal aktualisieren (Nachname -
lautgetreu)

auth_ldap | field_updatelocal_lastnamephonetic

Beim Anlegen % | Standard: Beim Anlegen

Extern aktualisieren (Nachname -

Nie 4 | Standard: Nie
lautgetreu)
auth_ldap | field_updateremote_lastnamephoenetic
Feld sperren (Nachname - Bearbeitbar & | Standard: Bearbeitbar

lautgetreu)

auth_Idap | field_lock_lastnamephonetic

Daten Ubernehmen (Mittlerer
Name)

auth_Idap | field_map_middlename

Standard: Leer

Lokal aktualisieren (Mittlerer
Name)

auth_Idap | field_updatelocal_middlename

Beim Anlegen % | Standard: Beim Anlegen

Extern aktualisieren (Mittlerer

Nie 4 | Standard: Nie
Name)
auth_ldap | field_updateremore_middlename
Feld sperren (Mittlerer Name) Bearbeitbar + | Standard: Bearbeithar

auth_ldap | field_lock_middlename

Daten tibernehmen (Pseudonym)

auth_ldap | field_map_alternatename
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Lokal aktualisieren (Pseudonym) Beim Anlegen

auth_ldap | field_updatelocal_alternatename

Standard: Beim Anlegen

Extern aktualisieren (Pseudonym)

auth_ldap | field_updateremote_alternatename

%+ | Standard: Nie

Feld sperren (Pseudonym) Bearbeithar

auth_ldap | field_lock_alternatename

%+ | Standard: Bearbeitbar

Daten tbernehmen
(Geburtsdatum)

auth_ldap | field_map_profile_field_dateofbirth

Standard: Leer

Lokal aktualisieren
(Geburtsdatum)

auth_ldap | field_updatelocal_profile_field_dateofbirth

Beim Anlegen

Standard: Beim Anlegen

Extern aktualisieren

Nie 4 | Standard: Nie
(Geburtsdatum)
auth_ldap |
field_updateremote_profile_field_dateofbirth
Feld sperren (Geburtsdatum) Bearbeithar + | Standard: Bearbeithar

auth_ldap | field_lock_profile_field_dareofbirth

Daten libernehmen (Geburtsort)

auth_ldap | field_map_profile_field_placeofbirth

Standard: Leer

Lokal aktualisieren (Geburtsort) Beim Anlegen

uth_ldap | field_updarelocal_profile_field_placeofhirth

-

s | Standard: Beim Anlegen

Extern aktualisieren (Geburtsort) Nie

auth_ldap |
field_updareremore_profile_field_placeofbirth

&+ | Standard: Nie

Feld sperren (Geburtsort)

Bearbeithar

auth_ldap | field_lock_profile_field_placeofbirth

+ | Standard: Bearbeithar

Daten iibernehmen (Geschlecht)

auth_ldap | field_map_profile_field_gender

Standard: Leer

Lokal aktualisieren (Geschlecht) Beim Anlegen

auth_ldap | field_updarelocal_profile_field_gender

Standard: Beim Anlegen

Extern aktualisieren (Geschlecht) Nie

auth_ldap | field_updateremote_profile_field_gender

&+ | Standard: Nie

Feld sperren (Geschlecht)

Bearbeitbar

auth_ldap | field_lock_profile_field_gender
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Und letztendlich die Zuordnung der Lerngruppe. Dort wird fiir die Klasse/Lerngruppe die ,description”
verwendet. Diese Zuordnung ist fiir die Profilfeld-basierende Zuweisung globaler Gruppen (Kapitel 4.4)
zwingend erforderlich.

Daten Ubernehmen
(Klasse/Lerngruppe)

auth_ldap | field_map_profile_field_class

Lokal aktualisieren Bei jedem Login & | Standard: Beim Anlegen
(Klasse/Lerngruppe)

auth_ldap |
field_updatelocal_profile_field_class

‘ description Standard: Leer

Extern aktualisieren ‘ Nie « | standara Nie
(Klasse/Lerngruppe)
auth_ldap |
field_updateremote_profile_field_class
Feld sperren ‘Gespem + | Standard: Bearbeitbar

(Klasse/Lerngruppe)

auth_ldap | field_lock_profile_field_class

Daten tibernehmen ‘
(Auierordentlich)

auth_ldap |
field_map_profile_field_ausserordentiich

Lokal aktualisieren Beim Anlegen & | Standard: Beim Anlegen
(Auierordentlich)

auth_ldap |
field_updatelocal_profile_field_ausserordentlich

‘ Standard: Leer

Extern aktuaI|3|e_ren ‘ Nie < | Standard: Nie
(Auierordentlich)
auth_ldap |
field_updateremote_profile_field_ausserordentlich
Feld sperren ‘ Bearbeitbar + | Standard- Bearbeitbar

(Auierordentlich)

auth_ldap |
field_lock_profile_field_ausserordentlich

Anderungen speichem

4.1.12 Abschluss
Durch Klicken auf den Button ,Anderungen sichern“ am Ende der Webseite wird alles gespeichert.

Danach ist wieder zu wechseln zu Website-Administration -> Plugins -> Authentifizierung -> Ubersicht.
Nun kann durch Anklicken des durchgestrichenen Auges in der Zeile ,LDAP-Server” (siehe erster
Screenshot) das LDAP-Plugin aktiviert werden.
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4.2 Automatisches Einschreiben

Sie kénnen fiir alle in ihrer paedML angelegten Arbeitsgruppen und Klasse in Moodle jeweils einen Kurs
anlegen lassen. In diesen werden dann alle Schiilerinnen und Schiiler dieser Klassen/Gruppen als
Teilnehmerln, die Lehrkrafte als Lehrerinnen/Kurserstellerin. Diese Einstellung ist optional und kann
auch Ubersprungen werden.

4.2.1 Aktive Plugins

In Moodle muss unter Website-Administration -> Plugins -> Einschreibung -> LDAP-Einschreibung die
Konfiguration durchgefiihrt werden.

Die Einstellungen fiir den LDAP-Server und die Bind-Einstellungen sind analog zu denen bei der LDAP-
Authentifizierung.
4.2.2 Einstellung fiir LDAP-Server und Bind-Einstellungen

Die Einstellungen sind analog zu Kapitel 4.1.2.

LDAP-Server-Einstellungen

Host URL | Idaps://1.2.3.4 |Starclard: Leer

auth_ldap | host_url

(Geben Sie einen LDAP-Server in URL-Form an, z.B. 'ldap://Idap.meinserver.de/" oder 'ldaps://Idap. meinserver.de/. Mehrere
LDAP-Server trennen Sie bitte mit %' (Semikolon), z.B. als LDAP-Failover.

Version | 3% |Standarcl:3
authldsp |ldsp_version L J

Tragen Sie verfiglkare LDAP-Version auf lhrem Server ein.

TLS benutzen | Nein # |5tandarcl: Nein
suthJdap|starttls | J

LDAP-Service mit TLS (Port 38%) verwenden

LDAP-Cadierung utf-§ | standard: utf-8
suth_ldap | Idspenceding \ J
Codierung des LDAP-5ervers, meistens utf-8. Wenn LDAP v2 ausgewshlt ist, verwendet das Microsoft ActiveDirectory seine
Codierungen, z.B. cp1252 oder cp1250.
Seitengrofie | 55, Standard: 250
auth_ldsp | psgesize |, J

Stellen Sie sicher, dass dieser Wert kleiner ist als die Obergrenze lhres LDAP-5ervers fir eine einzelne Datenbankabfrage.

Bind-Einstellungen

Anmeldename des ‘ uid=ldapsuche cn=users dc=paedml- | Standard: Leer
Bind Users
znrol_ldap | bind_dn Wenn Sie einen sog. bind-user fir die LDAP-Suche nach Nutzer/innen verwenden

wollen, geben Sie diesen hier an, z.B. 'cn=Ildapuser,ou=publico=org'

Kennwort wrssnssrarsanssanaas B @

enrol_ldap | bind_pw Kennwort fir den Bind-User
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4.2.3 Rollenabbildung
Bei Rollenabbildung fiir Lehrerinnen (bzw. Kurserstellerln) muss

cn=lehrer, cn=users,ou=schule, dc=paedml-linux,dc=lokal

und

uniquemember

eingetragen werden, bei Schiilerin (bzw. Teilnehmerin)
cn=schueler, cn=groups,ou=schule, dc=paedml-linux,dc=lokal
und

uniquemember

Die weiteren Einstellungen sind auf den Bildern zu sehen, bei ,Kontexte" ist der Wert

cn=schueler, cn=groups, ou=schule,dc=paedml-
linux,dc=lokal;cn=lehrer, cn=users,ou=schule,dc=paedml-linux,dc=lokal

einzutragen.

Standard: Nein

Subkontexte

enrol_jdap | cours: sub

Gruppenzugeharigkeiten in Subkontexten suchen

Standard: Nein

Mitgliedsattribut ist dn

enrol_dap | memberatrribute_jsdn

Wenn die Gruppenzugeharigkeit bevorzugte Namen enth&lt, mussen Sie dies hier angeben und auch alle nachfolgenden Einstellungen dieses Abschnitts vornehmen.

Kontexte ‘ cn=schueler,cn=groups,ou=schule,d tandard: Leer

enrol_ldap | user_contexts
Wenn die Gruppenzugeharigkeit bevorzugte Namen enthzlt, legen Sie die Kontexte fest, wo Nutzer gefunden werden sollen. Trennen Sie unterschiedliche Kontexte mit einem
semikclon ') wie z.B. 'ou=users,0=org; cu=others,c=org',

Subkentexte Ja % | Standard: Nein

enrol_idap | user_s

Wenn die Gruppenzugehtrigkeit bevorzugte Mamen enthélt, legen Sie die Nutzersuche in Subkontexten gesondert fest.

Nutzertyp ‘ standard & | Standard: Standard

enrol_ldap |us

Wenn die Gruppenzugehtrigkeit bevorzugte Namen enthélt, legen Sie fest, wie Nutzer/innen in LDAP gespeichert werden

Aliases aufldsen Standard: Nein

enrol_ldap | opt_deref
Wenn die Gruppenzugeharigkeit bevorzugte Namen enthélt, legen Sie fest, wie Aliase bei der Suche behandelt werden. Wihlen Sie einen der folgenden Werte aus: 'Nein'
(LDAP_DEREF_NEVER) oder 'Ja' (LDAP_DEREF_ALWAYS)

ID-Nummer uidnumber tandard: Leer

enrol_idap | idnumber_attribute
wenn die Gruppenzugehdrigkeit bevorzugte Mamen enthilt, geben Sie hier das gleiche Attribut ein, das Sie fur die Zuordnung der '1D-Nummer’ in den Einstellungen zur
LDAP-authentifizierung angegeben haben.

Die ID-Nummer-Zuordnung zu

uidnumber

wird fiir die Eintragung der Teilnehmer in die Kurse benétigt.
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Object Class
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‘ (objectClass=posixGroup) ‘ Standard: Leer

objectClass fiir Kurssuche in LDAP, normalerweise ‘group’ oder ‘posixGroup’

ID-Nummer

envol_idsp | dnumber

! Leer

‘ cn ‘ Sta

cn oder uid. Es wird empfohlen, den Wert zu sperren, wenn Sie Kurse automatisiert anlegen wallen.

Bezeichner zur eindeutigen Identifizierung in LDAP, norr

Kurzer Kursname

enrolJdap | cour e

‘ cn ‘ Standard: Leer

Optional: LDAP-Feld fur die Kurzbezeichnung des Kurses

Vollstindiger Name

‘cn

enrolJdap | course_fullname
Optional: LDAP-Feld fur vollstandigen Kursnamen
Zusammenfassung ‘ description ‘ Standard: Leer
enrel ldap | course summary

Optional: LDAP-Feld fur die Beschreibung des Kurses

Verborgene Kurse ignorieren

o | ignorshiddsncoursss

O standard: Nein

Wenn diese Option aktiviert ist, werden Nutzer/innen nicht in Kurse eingeschrieben, die flr sie nicht freigegeben sind.

Externer Abmeldevorgang

enrolidap | unenrs

Nutzer/in vom Kurs abmelden ¢ | Standard: Nutzer/in vom Kurs abmelden

‘Wihlen Sie, welche Aktion ausgefihrt werden soll, wenn die Nutzereinschreibung aus der externen Einschreibequelle verschwindet. Beachten Sie bitte, dass bei der
Kursabmeldung Mutzerdaten und -einstellungen geloscht werden,

Bei der Einstellung fiir ,Kategorie” kdnnen Sie selbst auswahlen, wo die Gruppen der paedML

eingeordnet werden.

Kategorien kdnnen Sie liber Website-Administration -> Zusatzoptionen -> Kurse -> Kurse und

Kursbereiche verwalten.

Klicken Sie auf ,Neuen Kursbereich anlegen”. Wahlen Sie als Namen z.B. ,Klassen” oder ,paedML

Gruppen®”.

Wahlen Sie die Kategorie mit dem Drop-Down-Menii aus und setzen das Automatische Erstellen auf

Ja“

Einstellungen fir automatisch angelegte Kurse

Automatisches Erstellen

Standard: Nein

Kurse kénnen automatisch in Moodle angelegt werden, wenn es in LDAP Anmeldungen zu einem Kurs gibt, der in Moodle noch nicht existiert.

‘Wenn Sie die automatische Ku Il nutzen, wird empfohlen, die folgenden Fahigkeiten aus den relevanten Rollen zu entfernen: moadle/course:changeidnumb
moodle/courseichangeshortname, moodle/course:changefullname and moedle/course:changesummary.

Kategorie Klassen ¢ | Standard: Verschiedenes
enrol_idap | category
Kursbereich flir automatisch angelegte Kurse
Vorlage | | Standard: Leer

enrol_ldap | tem

Optional: Automatisch angelegte Kurse kénnen ihre Kurseinstellungen aus einer Kursvorlage kopieren. Tragen Sie hier die Kurzbezeichnung dieser Kursvorlage in,
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Ubernehmen Sie die restlichen Einstellungen wie im Bild.

Einstellungen fur automatisch aktualisierte Kurse

Wahlen Sie die Felder aus, die aktualisiert werden sollen, wenn die geplante Aufgabe "LDAP-Einschreibungen synchronisieren” ausgefihrt wird.

Wenn mindestens ein Feld ausgewahlt ist, erfolgt die Aktualisierung.

Kurzen Kursnamen aktualisieren Standard: Nein

2p | course_shormame_updatsonsyne

Kurzen Namen bei der Synchronisierung aktualisieren

Vollsténdigen Kursnamen aktualisieren Standard: Nein

enrol_ldap | course._fullname_updateonsyne
Vaollstandigen Namen bei der Synchronisierung aktualisieren

Beschreibung aktualisieren

enrol_idap | course_summary_updateonsync

Standard: Nein

Zusammenfassung bei der Synchronisierung aktualisieren

Einstellungen flr enthaltene Gruppen

Enthaltene Gruppen Standard: Nein

enrol_idsp | nested groups
Méchten Sie enthaltene Gruppen (Gruppen innerhalb von Gruppen) fir die Einschreibung benutzen?

Attribut ‘"Member of' | memberof | Standard: Leer

enrol_Jdsp | group_ memberofatribute

Name des Attribut, das die Zugehdrigkeit eines Nutzers zu einer Gruppe festlegt (z.B. memberCf, groupMembership, etc)

Mit einem Klick auf ,Anderungen Speichern” am Seitenende ist die Konfiguration beendet.
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4.3 Synchronisierung automatisieren

Damit Moodle die Schuldaten automatisch aktualisiert sollten Sie jeweils eine geplante Aufgabe (Cron-
Job) fiir Authentifizierung und Einschreibung einstellen.

Offnen Sie Unter Website-Administration -> Server -> Tasks -> Geplante Tasks.

Synchronisierung von LDAP-Mutzerkonten LDAP-Server £ =]
‘auth_ldap\task\sync_task auth_ldap

Wabhlen Sie ,Synchronisierung von LDAP-Nutzerkonten” und klicken auf das Zahnrad, um den Task zu
konfigurieren.

Stellen Sie dort einen Zeitpunkt zur Synchronisation ein, z.B. um 4.10Uhr morgens und entfernen Sie bei
"Deaktiviert" gegebenenfalls den Haken.

IS > Website-Administration > Server > Tasks > Geplante Tasks > Geplante Tasks > Geplanten Viorgang bearbeiten: Synchronisierung von LDAP-MNutzerkonten

Geplanten Vorgang bearbeiten: Synchronisierung von LDAP-Nutzerkonten

\auth_Idapitaskisync_task
Won der Komponente: LDAP-Server
auth_ldap

Letzte Ausfiihrung Dienstag, 4. Oktober 2022, 16:10

Nachste Ausfihrung Donnerstag, 6. Oktober 2022, 04:10
Minute 7] | 10 | Standard: 0
Stunde 7] | a4 | Standard: 0
Tag e | * | Standard: *
Monat [>) | * | Standard: *
Wachentag e | N | Standard: *

[ Deaktiviert e

[ Zeitplan dieses Vorgangs auf Standardwerte zurlcksetzen )

Anderungen speichern

Analog bearbeiten Sie ,LDAP-Einschreibeprozess synchronisieren”

Setzen Sie dort die Zeit 10-15 Minuten spater an.
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Damit werden die Benutzerdaten jede Nacht abgeglichen.

&5 > Website-Administration > Server » Tasks > Geplante Tasks > Geplante Tasks > Geplanten Vorgang bearbeiten: LDAP-Einschreibeprozess synchronisieren

Geplanten Vorgang bearbeiten: LDAP-Einschreibeprozess synchronisieren

mp‘onénte: LDAP-Einschreibung

Letzte Ausfihrung Dienstag, 4. Oktober 2022, 15:09

Nichste Ausfihrung Donnerstag, 6. Oktober 2022, 04:25

Stunde 04 Standard: R
Tag Standard: *
Monat

Standard: *

Wochentag Standard: =

L

[0 Deaktiviert

O Zeitplan dieses Vorgangs auf Standardwerte zuricksetzen

Anderungen speichemn

Die Synchronisation kdnnen Sie auch nach eigenen Vorlieben beliebig andern, z.B. nur einmal pro Woche
oder Monat.

4.4 Profilfeld-basierende Zuweisung globaler Gruppen

Mit einem Update wurde ein Import-Hook fiir den Benutzerimport installiert. Dieser setzt beim Import
von Schiilerinnen und Schiilern bei allen Accounts das Feld ,description” auf die besuchte Klasse. Somit
ist ein lang ersehntes Feature fiir Moodle endlich verfiigbar: die profilfeld-basierende Zuweisung
globaler Gruppen.

4.4.1 Gruppen anlegen

Falls Sie bisher keine globalen Gruppen in Moodle verwenden, miissen Sie diese zuerst anlegen.

Offnen Sie dazu Website-Administration -> Nutzer/innen -> Nutzerkonten -> Globale Gruppen ->
Systemweite globale Gruppen.

Dort konnen Sie iber ,Globale Gruppen hochladen” eine CSV-Datei mit allen Klassenbezeichnungen
hochladen. Alternativ konnen Sie hier auf ,Neue globale Gruppe anlegen” die Klassen iiber die Moodle
Oberflache anlegen. Sobald die Gruppen angelegt sind, konnen Sie die Schiilerinnen und Schiiler
automatisiert darin aufnehmen lassen.

4.4.2 Benutzer zuweisen

Offnen Sie Website-Administration -> Nutzer/innen -> Nutzerkonten -> Profilfeld-basierende Zuweisung
globaler Gruppen.

Klicken Sie hier auf ,Neue Regel erstellen”. Wahlen Sie im Dropdown-Menii ,Klasse/Lerngruppe”.
In der neu erschienenen Zeile belassen Sie die Einstellung ,lbereinstimmt mit“ und tragen den Namen

einer Klasse ein und wahlen dann die passende Gruppe zur Verteilung aus wie im Bild unten zu sehen.
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Achten Sie darauf, dass die Klasse die gleiche Schreibweise hat, welche auch in der paedML Linux/GS
verwendet wird. Mit ,Anderungen speichern” wird die Regel erstellt. Wiederholen Sie diesen Vorgang fiir
alle Klassen. Leider ist dieser aufwendige Schritt anscheinend nicht weiter automatisierbar.

IS > Website-Administration > Nutzerfinnen > Nutzerkonten > Profilfeld-basierende Zuweisung globaler Gruppen

Profilfeld-basierende Zuweisung globaler Gruppen

Regeln prifen / bearbeiten Neue Regel erstellen Liste der Gruppenzuweisungen Verwaltete Gruppen wahlen

In diesem Tab kénnen Sie eine neue Regel anlegen, mit der der Wert eines Profilfelds eines Nutzers auf eine globale Gruppe, die diesem Nutzer zugewiesen wird, abgebildet wird.
Hinweis: Dieses Plugin behandelt unsichtbare und sichtbare globale Gruppen gleich. Daher enthalt die Liste der globalen Gruppen auch globale Gruppen, welche als unsichtbar angelegt

wurden

Regel fur Profilfeld anlegen ... ¢

Falls Klasse/Lemngruppe | ibereinstimmt mit s ‘ 5a wird der Nutzer zugewiesen zur globalen Gruppe _
Anderungen speichem

4.4.3 Geplante Aufgabe priifen

AbschlieRend kontrollieren Sie unter Website-Administration -> Server -> Tasks -> Geplante Tasks

Ob die ,Synchronisierungsaufgabe der Einschreibung tiber Globale Gruppen” aktiv ist.

Synchronisi g gabe der Ei g Globale Gruppe &+ B Dienstag, Dienstag, *15
uber Globale Gruppen enrol_cohort 20 20. Standard:
\enrol_cohortitaskienrol_cohort_sync Dezember Dezember

2022, 08:26 2022, 09:30
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5 WebUntis

Diese Anleitung bezieht sich auf die Verbindung zu WebUntis Giber LDAPS mit 6ffentlichem Zertifikat.

Vorsicht! In WebUntis gibt es fiir Schiilerinnen und Schiiler sowohl Stammdaten als
auch Accounts.

Die Stammdaten enthalten Informationen wie Stundenpléne, Kontaktpersonen und
vieles mehr. Stammdaten werden in der Regel von der Schulleitung importiert. Die
LDAP-Verbindung erstellt nur die Accounts zur Anmeldung. Diese werden anhand der
SchiilerID den Stammdaten zugeordnet.

Bitte beachten Sie, dass der Import die SchiilerID aus ASV-BW verwendet, um eine Verbindung zwischen
Accounts und Stammdaten herzustellen. Wenn Sie Benutzer ohne den offiziellen Benutzerimport
erstellen, oder Accounts manuell anlegen, konnen diese durch die hier beschriebene Konfiguration in
WebUntis nicht erkannt werden.

Beim Import der Stammdaten miissen auch zwingend die SchiilerIDs mit in WebUntis importiert werden.
Falls Ihre Schule sich an diesen Standard nicht halten kann oder will, bietet WebUntis die Mdglichkeit,
das Feld Personenidentifizierung anzupassen, um z.B. anhand von Vor- und Nachnamen eine
Ubereinstimmung zwischen Account und Stammdaten zu finden. In diesem Fall sollte auch ,Anmeldung
fur nicht Identifizierbare Benutzer verbieten” nicht aktiviert sein, damit ein WebUntis Admin Accounts
manuell mit Stammdaten verbinden kann.

Fir Lehrkrafte werden zur Identifizierung die Kiirzel verwendet. Achten Sie darauf, dass die paedML die
Kiirzel nur ohne Umlaute importiert, WebUntis konnte diese auch mit Umlauten darstellen, dies wiirde
jedoch zu Problemen beim Vergleich fiihren. Falls Sie Lehrkrafte nicht tiber LDAP versorgen méchten,
konnen Sie die Felder fiir ,Lehrkraft” in der Konfiguration auch frei lassen.
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5.1 Konfiguration

Melden Sie sich auf der WebUntis Seite als Admin an. Klicken Sie auf Administration — Integration und
wahlen Sie dort den Reiter LDAP.

Der Haken ,aktiv” sollte deaktiviert bleiben, bis die Konfiguration abgeschlossen ist.

Tragen Sie fir ,LDAP Server URL" der Wert ,Idaps://cloud.meine-schule.de” ein, ersetzen Sie dabei die
Adresse cloud.meine-schule.de durch die Nextcloud Adresse ihrer Schule.

Bei ,LDAP Benutzer” tragen Sie ,uid=Idapsuche,cn=users,dc=paedml-linux,dc=lokal” ein.

€ Administration

Untis SAML Office365 Sokrates Smartechool OpenlD Connect DiViS

Nachrichten zum Tag

Export LDAP Einstellungen
Aktive Benutzer shiv
Rechte und Rollen LD4P Server URL [|daps://cloud. meine-schule.de |
LDAP Benuzzer |uid=Idapsuche, de=paedml-linux,dc=lokal |
Benutzer
LDAP Pazswort |.".........."..... |
Zuordnungsgruppen

Referral | Standard v

MusterDn fir Benutzersuche | |

Buchungsbeschrinkungen

Priifungssperren Userfiltzr [(&(|(objectclass=ucsschoolStudent)(objectclass=ucsschoolTeacher)|

BazeDn fir Benutzerzuche  |ou=schule,de=paedml-linux.dc=lokal |

LDAP Mail Awibut [mailPrimaryAddress |

Ansichtseinstellungen

Monitoransichten LDAP Benumergrupes Amribus | |

Mail bei jeder Anmeldung sus LDAP
ibernehmen

(]

Buchungsformate

Stundenplaneinstellungen

Einstellungen

Integration

Unbkeksnnien Benuizer nach

erfolgreicher Anmeldung anlegen

a

Anmeldung fir nicht identifizierten []

Senutzer verbisten

Rollenidentifzierung [Tail des Attributs | ¥

Zugriff ent-/sperren LDAP Parsonenrolle Awwibut [ucsschoolSourceUID

Datenschutz
B Rollenbezogene Einstellungen
Uber WebUntis

Lehrkraft Schiiler*innen

Personenralie [schule-teacher | |schule-student |

Parsoneridentifzierung |Einze|attr\but

LDAP ID Actribuze [uid |

Vl ‘Emze\attribut

‘ucssch oolRecordUID |

Elmantdacen [0 Feld [name | [externKey |
Nurnerischer Vargleich ] |
GroB-/Kleinschreibung ]

ignorieran

Standars- | [ ehrkrafte (Lehrer) W

Benutzergruppe

Schilerfinnen hd

Speichern Test

Das ,LDAP Passwort“ missen Sie auf lhrem Server (10.1.0.1) per Putty oder WinSCP in der Datei
/etc/ldapsuche.secret nachschlagen.

Tragen Sie auerdem die folgenden Einstellungen ein:

Feldname Wert

UserFilter (&(I(objectclass=ucsschoolStudent)(objectclass=ucsschoolTeacher))(uid={0}))

BaseDn fiir Benutzersuche ou=schule,dc=paedml-linux,dc=lokal

LDAP Mail Attribut mailPrimaryAddress

Unbekannten Benutzer nach erfolgreicher
Anmeldung anlegen

aktivieren (Haken setzen)

Anmeldung fiir nicht identifizierte Benutzer
verbieten

aktivieren (Haken setzen)
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Feldname Wert (Lehrkraft) Wert (Schiiler*innen)
Personenrolle schule-teacher schule-student
Personenidentifzierung Einzelattribut Einzelattribut

LDAP ID Attribute uid ucsschoolRecordUID
Elementdaten ID Feld name externKey

Numerischer Vergleich Nicht aktivieren (kein Haken) Nicht aktivieren (kein Haken)
GroR-/Kleinschreibung aktivieren (Haken setzen) Nicht aktivieren (kein Haken)
ignorieren

Standard-Benutzergruppe Lehrkrafte (Lehrer) Schiiler*innen

Nun konnen sich Benutzer der paedML in lhrer WebUntis Instanz anmelden, jedoch nur, wenn WebUntis

einen erfolgreichen Vergleich der ID durchfiihren kann.

Falls Sie Probleme haben kénnen Sie den Haken ,Anmeldung fir nicht identifizierten Benutzer verbieten”
entfernen, so konnen sich alle Benutzer der paedML bei WebUntis anmelden. Aber Vorsicht, die
Accounts sind dann nicht garantiert mit den Stammdaten verbunden, wodurch gegebenenfalls kein

Stundenplan einsehbar ist.
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