SCHUGL GRIME

SMARTPHONES IN KINDERHAND

HANDREICHUNG ZU
#28 FIESE ERPRESSUNG

HANDLUNGSEMPFEHLUNGEN

Stellen wir uns vor, ein Jugendlicher erhalt plotzlich eine E-Mail. Darin behauptet
eine unbekannte Person, sie habe seinen Computer gehackt und ihn beim
Masturbieren gefilmt. Nun soll er Geld bezahlen - sonst wiirden die angeblichen
Aufnahmen an all seine Kontakte geschickt. Was ist zu tun?

Die Nachrichten wirken oft sehr bedrohlich:

e ,lch habe deine Kamera gehackt.”

e ,lch habedich aufgenommen.
Haufig enthalten die Mails:

e Zeitdruck

e Drohungen

e Kryptowahrungs-Adressen

\/ DOS

Erwachsene sollten:
ruhig reagieren, ernst nehmen, nicht beschamen, Unterstiitzung anbieten, technische
Hilfe organisieren

Wie sollten Jugendliche reagieren?
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Kein Geld bezahlen
Mit einer Vertrauensperson sprechen
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Passworter andern
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Zwei-Faktor-Authentifizierung aktivieren
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Gerat Uberpriifen
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Beweise sichern



Gerade Themen rund um Sexualitat sind mit Unsicherheit, Neugier und Scham
verbunden. Tater*innen nutzen diese Gefiihle gezielt aus. Deshalb ist es wichtig,
Jugendlichen zu vermitteln:

Sexualitat ist nichts Peinliches.

Hilfe holen ist richtig.

Niemand verdient digitale Erpressung.

Angst darf niemals zu vorschnellen Zahlungen flihren.

X DON'TS

Satze wie:

X ,,Wie konntest du nur?*

X ,,Warum warst du auf solchen Seiten?*

verstarken haufig Angst und Isolation!

STRAFTATBESTANDE

Mogliche Straftatbestande waren:

e Erpressung (§253)
e Notigung (§ 240)
e ggf.§201a StGB
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WEITERFUHRENDE LINKS

Podcast Website: www.schoolcrime.de || Instagram: @schoolcrime_podcast

Warnradar von Mimikama:
Aktuelle Betrugswarnungen - Phishing, Scam und Fake-Mails
https://www.mimikama.org/warnradar/

Bundesamt fiir Sicherheit in der Informationstechnik:
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/methoden-der-cyber-
kriminalitaet node.html

Hilfe und Beratung fiir Jugendliche:

Safe im Recht:
https://www.safe-im-recht.de/?utm source=chatgpt.com

Juuuport:
https://www.juuuport.de/

Onlinewache Polizei BaWi:
https://www.polizei-bw.de/onlinewache/

Polizei-Beratung:
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/

Die Handreichungen entstehen u.A. in Kooperation mit der Landeskoordinierung spezialisierter Fachberatung
bei sexualisierter Gewalt in Kindheit und Jugend Baden-Wiirttemberg (LKSF) und dem Landeskriminalamt
Baden-Wiirttemberyg.
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