WENN DAS SMARTPHONE ZUR WAFFE WIRD

HANDREICHUNG ZU
#18 ESSENSRAIDS AUF TWITCH

HANDLUNGSEMPFEHLUNGEN

Stellen wir uns vor, eine Lehrkraft macht Livestreams auf Twitch und ist von einem Hate-Raid
betroffen. Was ist zu beachten?

Begriffsdefinitionen:

=>» Twitch = Twitch ist eine Plattform im Internet, auf der Menschen live Videos streamen kdnnen.
Viele Streamer*innen zeigen dort zum Beispiel Videospiele, kreative Projekte oder sprechen
einfach mit ihren Zuschauer*innen. Zuschauer*innen kénnen dort chatten, Fragen stellen oder
den Streamer/die Streamerin unterstiitzen. Twitch ist besonders bei Gamer*innen sehr beliebt.

=» Discord = Discord ist eine kostenlose Plattform, auf der Menschen chatten, sprechen und
zusammenarbeiten konnen. Man kann Text-Chats, Sprach- und Videoanrufe nutzen und
sogenannte Server erstellen, in denen sich Gruppen zu bestimmten Themen austauschen und
so in Kontakt bleiben.

=>» Hate-Raid = Hate-Raids werden von einer groften und organisierten kriminellen Gruppierung
durchgefiihrt, die ein gemeinsames Ziel verfolgt: Hass zu verbreiten, hauptsachlich, um
Klardaten von Twitch-Streamer*innen zu erfassen und diese anschlieflend im Privatleben zu
terrorisieren.

Formen von Hate-Raids:
=>» Doxing = das unerlaubte Verbreiten personlicher Daten anderer
=>» Swatting = die vorsatzliche Fehlalarmierung von Polizei und Feuerwehr durch die Simulation
eines Notfalls
=>» Essensraids (wie in unserem Fall) = von Dritten ausgel6dste Essensbestellungen auf deine
Privatadresse
= ebenso Hate Speech, Deepfakes, Fake-Bombendrohungen u.v.m.

DOS

- Schitzen Sie Ihre Privatsphéare im Internet!
- Richten Sie sich einen sicheren Twitch-Kanal ein.
- Lassen Sie einen Sicherheitscheck durchfiihren.

- Bewahren Sie Ruhe, wenn lhr Stream von einem Hate-Raid betroffen ist!

- Sichern Sie samtliche Hassposts durch Screenshots.

- Lesen Sie sich den empfohlenen Verhaltenskodex bei TeamKompass durch. - Sie kdnnen
etwas tun!

- Erstatten Sie Anzeige bei der Polizei.
- Beialldem bekommen Sie Unterstiitzung von TeamKompass e.V.



https://teamkompass.net/hate-raids
https://teamkompass.net/hate-raids
https://teamkompass.net/
https://teamkompass.net/leitfaden-fuer-deinen-sicheren-twitch-kanal
https://teamkompass.net/sicherheitscheck-fuer-deinen-twitch-kanal
https://teamkompass.net/verhaltenskodex
https://teamkompass.net/beratung

> DpoN'Ts

- Geben Sie im Internet so wenig personliche Daten wie moglich preis!
- Gehen Sie nicht auf den Hate-Raid und provozierende Nachrichten ein.
- Lassen Sie sich nicht unterkriegen!

STRAFTATBESTANDE

§ 145 Missbrauch von Notrufen und Beeintrachtigung von Unfallverhiitungs- und Nothilfemitteln
(1) Wer absichtlich oder wissentlich
1. Notrufe oder Notzeichen missbraucht oder
2. vortauscht, dass wegen eines Ungliicksfalles oder wegen gemeiner Gefahr oder Not die Hilfe
anderer erforderlich sei,
wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

WEITERFUHRENDE LINKS

=» Podcast Website: www.schoolcrime.de

= Instagram: @schoolcrime_podcast

=>» Alle Informationen zu Hate Raids auf der Seite von TeamKompass e.V.:
https://teamkompass.net/

=» Leitfaden fiir deinen sicheren Twitch-Kanal:
https://teamkompass.net/leitfaden-fuer-deinen-sicheren-twitch-kanal

=>» Kostenloser Sicherheitscheck fiir deinen Twitch-Kanal:
https://teamkompass.net/sicherheitscheck-fuer-deinen-twitch-kanal

=>» Hier kénntihr euch auch direkt iiber Discord mit TeamKompass e.V. fiir einen
Sicherheitscheck in Verbindung setzen:
https://discord.gg/Szg4azrGta

= Schiitze deine Privatsphére:
https://teamkompass.net/schuetze-deine-privatsphaere

=>» Schiitze deinen Livestream:
https://teamkompass.net/schuetze-deinen-livestream

= Podcast-Empfehlung liber die Anfange der Hasskultur im Internet:
Cui Bono - Wer hat Angst vorm Drachenlord
https://open.spotify.com/show/4gFKJ4Mj6layZowxgMdneB?si=e5614092089d41d1

= BKA: Durchsuchungen bei mutmaflichen Anfiihrern der Online-Gruppierung "New World
Order"- Strafprozessuale Malnahmen gegen zehn Beschuldigte in sechs Bundeslandern
https://www.presseportal.de/blaulicht/pm/7/5856395

Diese Handreichung ist entstanden in Kooperation mit der Landeskoordinierung spezialisierter Fachberatung
bei sexualisierter Gewalt in Kindheit und Jugend Baden-Wiirttemberg (LKSF) und dem Landeskriminalamt
Baden-Wiirttemberg.
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