Beratung und Support
Technische Plattform
Support-Netz-Portal

hlel &
o) é

o- ({{{)

Verwaltung von iOS-Tablets im schulischen
Einsatz

Konzepte und organisatorische Uberlegungen zum Einsatz von iOS-Tablets in Schulen
Stand 10.05.2021

L m Z LANDESMEDIENZENTRUM
' BADEN-WURTTEMBERG



Impressum

Herausgeber

Landesmedienzentrum Baden-Wirttemberg (LMZ)
Support-Netz
RotenbergstralRe 111

70190 Stuttgart

Autoren

der Zentralen Expertengruppe Netze (ZEN),
Support-Netz, LMZ

Roland Walter
Matthias Grinler
Stephan Nowotny
Michael Stehle

Endredaktion

Bildnachweis

Symbole von “The Noun Project” (www.thenounproject.com)

Weitere Informationen

WWW.support -netz.de
www.lmz -bw.de

Anderungen und Irrtiimer vorbehalten.

Veroffentlichung : Juni 2019, Uberarbeitung: Februar 2021

Die Nutzung dieses Handbuches ist ausschlieBlich fur eigene Zwecke zuldssig. Die Nutzung sowie die
Weitergabe dieses Handbuches zu kommerziellen Zwecken wie z.B. Schulungen ist nur nach
ausdrucklicher Einwilligung durch das LMZ erlaubt.

© Landesmedienzentrum Baden-Wirttemberg



Inhaltsverzeichnis

Aufbau dieses DOKUMENEES .................oiiiiiiiiiiiiii e 6
1 Konzeptionelle Voriiberlegungen...................cccccooiiiiii i, 8
1.1 MedienentwWiCKIUNGSPIANUNG ......oviieiiiiiieeee et e e e 8
1.1.1 OrganisatoriSCher RANMEN........ooiiii e 8
1.1.2 NULZUNGSKONZEPTE ...ttt e ettt e e e e et e e e e e s e enneeees 9
1.1.3 TechniSCher RBNMEN.......coiiiiiii e e 10
1.1.4 PAdagogiSCher RANMEN.. ..ot 11
1.2 Anfallende Aufgaben beim Betrieb von TabletS........ccoccvvvveiiiiiiiiiee e, 12
1.3 Tablets im Schulalltag p Was gilt es zu beachten?.........cccccco i, 13
1.4 Aufgaben bei der MDM-EINFICATUNG ........coiiiiiiiiiie e 15
2 Einsatzszenarien fiir den Gerateeinsatz.........................cccccoeeeeeie 16
2.1 Personalisierte Gerate p 1:1-SZENAIIO........uueeeiiiiiureireeeieiiiiiieeeeeesssiirereeeesassnareraeeesaanns 16
2.2 Nicht personalisierte Gerate p LiIN-SZENAIIO .........uueeieeiiiiiiiiieee e 17
2.3 Das iPad im GastModus p 1:N-Szenario ohne standiges Zurlicksetzen..................... 19
2.4 Verboten gut p Shared iIPadS...........ouoiiiiiiiiiii e 20
2.5 Private Endgeratep Bring YOUr OWN DEVICE..........uiiiiiiieeiiiiie i 21
3 Technische Rahmenbedingungen..........................oo . 22
3.1 Verwaltung der IPAGS. .......eiiiiiiie e 22
3.1.1 Kritik am Einsatz von Apple-Produkten an Schulen............coccoiiiiiiie e 23
3.1.2 Auswahl und Einrichtung eines MDM-SYStEMS ........cccccviiiieeeiiiiiiieeee e e e 23
3.2 Uberlegungen zur GerateKonfigUration ...........c.cceeeieiveeieeerreeeeeecteeeseeeeeseesreeesese e 24
3.2.1 APPINSTAITALION .. 25
3.2.2 UpPdates VON IPAUOS.......coiii ittt e e e e e e st r e e e e e e annbbeeeaaeaeaann 25
3.3 N 4= U PPPPPRRR 26
3.3.1 INtErNEtANDINAUNG ......eeiii e 26
3.3.2 WLAN und NetzwerkinfraStruKLUL .........c..oviiiiiieice e 27
3.3.3 N[0T 1T oo [Yod a0 v 111 =Y USSR 28
3.34 Protokollierung der Internetzugriffe p Proxyserver oder Benutzerliste?..................... 28
3.4 AUTDEWANIUNG AEF GEIALE........eiiiie it e e e 29
3.5 CACNING-SEIVET. ...ttt e et et bt e e s e e e e aabeeeeaa 29
3.5.1 DIUCKEN (IOS). . tttee ittt ettt ettt et ettt e et e e e bt e e e nnbe e e e s 31
3.5.2 = TY=T 01 7= LT PSPPI 31
4 Welche iPads und welches Zubehor sind sinnvoll? ........................... 32
4.1 WEIChES IPad SOl €S SEINZ . .uiiiiiie ettt e e e et aee e e e e e e enneeees 32
4.2 L 111 =T o RSP PSP 33
4.3 ] 1111 TP U PP UPPOTRPTOPRPPPRN 33
4.4 TASTALUIEIN ...ttt ettt ettt et et et e e e e e e e e aeaeaeaaaeaaaaaaaaaaaaaaaaaas 34
4.5 WEILEIES ZUDEBNOT ...ttt e e e e e e e e e e e st e e e e e e e e enneeees 34
5 Rechtliche Rahmenbedingungen .........................oii i, 34
5.1 Was gibt es beim Einsatz der Tablets zu beachten?............cccooiiiiiiiiiiiiiiiee e 35
5.2 Was gilt es beim Thema Datenschutz zu beachten?...........cccoooiiiiii 35
5.3 VerfahreNSVErZEICNNISSE ... e 37
5.4 Vertrage zur AuftragsdatenverarbeituNg ........c..uvveveeiiiiiiiiieee e 37
5.5 N[ 40T a o TSYo o | a1V 1o T=1 o S PRPRRR 37
5.6 VEISICNEIUNGEN... .. e e et e e et e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaeaaaas 37

Verwaltung von iOS-Tablets im schulischen Einsatz / Stand 10.05.2021 Seite 3



5.7 Weitere Informationen zu rechtlichen Themen .........ccccovveieiiiiiiee e 37
6 Registrierung der Gerate und Lizensierung von Apps........................ 38
6.1 Apple School Manager (ASM) .......ueie et 38
6.1.1 Device Enrollment Program - GerateverwaltuUng............oocvveeeeeeeiiiiniieeee e sssiieenee e e 38
6.1.2 Volume Purchase Program p App-VerwaltuUnNg........cccoccuvvvieeeeiiiiiiiieeee e 39
6.2 Moglichkeiten der Einrichtung des School-Managers...........cccccoviiiiiiiieiiiniiiiiieeeeee 39
7 Fazit.........oooii 42
8 PaedML und iOS Tabletsinder Schule ............................. 43
Anhang A : Checkliste.................oooiii i 44
1 Verantwortliche....................ooii 44
2 FINANZIGrUNG ... 45
3 Technische Infrastruktur.....................ccooii i, 45
3.1 N w AV =T o] 1 4= o | P PPRPR 45
3.2 Handhabung der GEIALE........c.uuiiiiiiie e 45
3.3 ST 0] 01T 1 TR UPUPPRRR 45
4 Gerateverwaltung...................ooiiii i 46
5 Konzepte fiir den Unterrichtseinsatz ............................ccccooeei 47
6 Fortbildung des Kollegiums......................ccoooiiiiii 47
7 Besonderheiten bei Einsatzszenarien..........................coocoiiinn 47
7.1 Sy 0= U (o J PSSP PPRRR 47
7.2 S 7= = 5 o T PRI 48
8 Rechtliche Rahmenbedingungen .....................cccooo i, 48
Anhang B : Weiterfilhrende Links .................ccccooiiiiiiiiiii e, 49

Verwaltung von iOS-Tablets im schulischen Einsatz / Stand 10.05.2021 Seite 4



Vorwort

In dem vorliegenden Dokument werden Konzepte flr die Integration von iPads in die
schulische IT-Infrastruktur aufgezeigt. Dieses Dokument wendet sich an Administratoren
und technisch versierte Lehrkrafte. Das Dokument ist eine umfangreiche Uberarbeitung
unserer Anleitung Lijablets in der paedML Linud&us dem Jahr 2015. Aus dem Dokument
LiCf stsupohf qgu! j Qb e d@ngmrhirs DoterpOhriatfam Bieomann, Esat Sentlrk,
Jan-Eric Albrecht, Michael Stehle und Stephan Navotny wurden Anregungen in dieses
Dokument tibernommen.

Im Februar 2021 wurde das urspriingliche Dokument tiberarbeitet und an neue
Entwicklungen beim Management von iPads angepasst. In der Uberarbeitung wurden
auRerdem Uberlegungen zum Thema Android aus dem Dokument entfernt. Dies ist der
Tatsache geschuldet, dass der Autor inzwischen ausschliel3lich mit iPads arbeitet und
den Android-Markt nicht mehr im Blick hat.

Die Cloud-Verwaltung von Windows-Geréten ist inzwischen tber einzelne MDM-Produkte
moglich. Auch dieses Themawird hier nicht behandelt. Mit den in der paedML enthaltenen
Softwareverteilungs mechanismen kénnen Windows-Geréate im padagogischen Netz
verwaltet und eingesetzt werden.

Einige der hier vorgestellten Uberlegungen sind dennoch auch fiir den Betrieb von mobilen
Endgeraten, die keine iPads sind, interessant und helfen Ihnen hoffentlich dabei weiter,
wenn sie solche Gerate einsetzen (wollen).

Der Tablet-Markt wandelt sich stdndig und die Verwaltung mobiler Endgerate ist durch
den Einsatz von Produkten fiir das Mobile Device Management (MDM) professionalisiert
p und leider auch kompliziert p geworden. Mittels MDM kdnnen Sie mobile Endgerate
zentral verwalten. Die Gerate mussen fUr das Einspielen neuer Apps oder
Konfigurationsprofile lediglich Giber eine Verbindung zum Internet verfiigen. Es ist nicht
mehr notwendig, dass auf die Geréate physikalisch zugegriffen wird, um Anderungen
vorzunehmen. Dies erméglicht Einsatzszenarien, bei denen Lehrkrafte und Schilerinnen
und Schuler die Geréte aul3erhalb der Schule betreiben und trotzdem mit Apps und oder
Updates versorgt werden.

Eine grundlegende Einflhrung in technische Grundzuige der TabletVerwaltung und das
Thema MDM finden Siein einer Artikelserie in unserem LMZ-Portal unter (https://www.Imz -
bw.de/netzwerkloesung/ fachwissen /tablets -in-der-schule/).

In einem Modellversuch hat das LMZ im Jahr 2018 den MDM-Support an Schulen
evaluiert. Die darin gemachten Erfahrungen sind inden vorliegenden Texteingeflossen.
Vielen Dank an die Projektschulen, die uns dabei geholfen habenwertvolle Erfahrungen
und Erkenntnisse zu sammeln.

Wir wiinschen lhnen beim Durchlesen dieses Dokumentes viele Anregungen fir die eigene
Praxis und viel Erfolg bei der Umsetzung lhrer Tabletldeen!

Wir freuen uns immer Uber eine Rickmeldung zu unseren Produkten.

Wenn Sie konkrete Verbesserungsvorschlage zu dieser Aleitung oder zu
technischen Rahmenbedingungen haben, nehmen Sie bitte Kontakt mit
unserer Hotline auf.
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Aufbau dieses Dokumentes

Jn!l fstufol!Lbqgjufm!lhfcfol!xjs!fjofo!-cfshabeiwkldén, cf s! Ljl po{ f
verschiedene Themen kurz angerissen, die im Verlauf der Tablet-Integration in das padagogische
Konzept der Schule zu beachten sind:

A

> > > >

Finanzierung, rechtliche und organisatorische Fragestellungen
Welche technischen Voraussetzungen sind zu erfiillen?
Welche personellen Aufwéande entstehen?

Welche Aufgaben fallen an?

Wie kdnnen die Tablets in den Unterricht integriert werden?

Das zweite Kapitel zeigt verschiedene Einsatzszenarien auf, die beschreiben, wie Geréte an den
Schulen eingesetzt werden kdnnen:

A
A
A

A

Dabei beschreiben wir den Einsatz personalisierter Gerate,
wie Geréte, von vielen Nutzernhintereinander genutzt werden kénnen,

es wird beschrieben, was Lghared iPadsdsind und warum sie an der Schule nicht genutzt werden
sollten und

Xxjstusfggfol!-cfsmfhvohfo! {vn!Uifnb!LCsjoh!zpvs!pxo! Efyv

Kapitel drei beschreibt technische Fragestellungen:

> > > > D> >

Wir thematisieren die Verwaltung der iPads tber ein MDM,

es wird betrachtet, wie Konfigurationen und Apps an die Gerate ausgespielt werdenund
die Netzwerkinfrastruktur wird beleuchtet

Die Aufbewahrung und das Laden der Geréte sind genauso Thema wie

der Caching-Server

das Drucken und

die Prasentation von Inhalten mit Hilfe von iPads.

Kapitel vier wendet sich der Auswahl der Gerate und dem Zubehdr (Hillen, Stifte, Tastaturen und
weiteres) zu.

Im funften Kapitel geben wir Impulse zu rechtlichen Rahmenbedingungen. Hier gehéren Themen wie:

A

v >y >y >y D>

Was gilt es beim Einsatz der Gerate zu beachten?
Datenschutz

Verfahrensverzeichnisse

Vertrage zur Auftragsdatenverarbeitung
Versicherungen

weiterfuhrende Informationen

Der School-Manager ist Thema des sechsten Kapitels. Dabei werden

A
A
A

die Gerateverwaltung (DEP),
die Beschaffung von Apps (VPP) sowie
Maoglichkeiten der Einrichtung des School-Managers thematisiert.

In Kapitel 8 zeigen wir auf, welche Mdéglichkeiten der Integration in die paedML bestehen
und wo Sie hierzu Dokumentation finden.
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Das Dokument schlief3t mit einem Fazit und wird erganzt durch Anhang A p Eine Checkliste fir die
Schule und Anhang B p Weiterfiihrende Links.

Jo!lejftfn! Eplvnfou! xjse!bvg!Joi bmi
BadenrX , suuf ncfshdzl ) MGC* ! wf sxj ftfo-1!.

Lifl fousvn! g, s! Tdi vmr vbmj & wsluwd enlcMfsi
Uberfuihrt worden ist.

Stand Februar 2021 waren die Inhalte auf den alten Seiten der LFB
verfigbar und noch nicht in das Portal des ZSL Uberflhrt.
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1

Konzeptionelle Vortberlegungen

1.1 Medienentwicklungsplanung

Wir empfehlen unbedingt, dass Sie sich im Vorfeld einer Investition in mobile Endgerate
Gedankendariiber machen, wie Sie die Technik in Ihren schulischen Alltag integrieren
kénnen. Kriterien des Medienentwicklungsplanes (MEP) sollten hierfiir herangezogen
werden. In diesem Kapitel werden Stichworte aufgefiihrt, die Sie bedenken sollten.

1.1.1 Organisatorischer Rahmen

Finanzierung

A

Damit ein aufwandig erarbeitetes padagogisches Konzept nicht ins Leere lauft, muss
im Vorfeld eine grundsatzliche Bereitschaft des Schultragers zur Finanzierung des
Projektes abgefragt werden.

Der finanzielle Aufwand wird steigen, sobald bauliche Mal3Bnahmen flr den Ausbau der

schulischen Netzwerkinfrastruktur notwendigsind. Nf i s ! i j f s{ v33 n! Lbqgj uf m! L
Netzwerkdz/
Maogliche Finanzierungsmoglichkeiten (Kauf, Mf bt j oh-! Fmuf $sndj obo{j f svol

ebenso zu evaluieren, wie verschiedeneMittelgeber (Schultréager, Mittel aus Schuletat,
Tgpotpsfo-!G”"sefswfsfjo-!Fmufso-!A*/

Im Falle von Schillegeraten (1:1-Szenario), bei denen eine private Finanzierung erfolgt,
muss sichergestellt werden, dass Kinder aus einkommensschwachen Familien
ebenfalls mit Geraten versorgt werden konnen. Hierfir wurde durch das
Kultusministerium BW im Rahmen der CoronaPandemie ein
LiTpgpsubvttubuuv oipd/gusypnh subdebaraizhg)dividponi - !
schule/sofortausstatt ungsprogramm/fragen -und-antworten-zum-sofortausstattungsprogramm/ )
aufgelegt, uber das ggf. noch Mittel abgerufen werden konnen.

Bilden Sie ausrdchend Ricklagen, um defekte Gerate tauschen und die vorhandene
Ausstattung regelméfRig ersetzen zu konnen) Tuj di xpsu! LiQspevlIi umfcf ot el

Einbeziehung externer Dienstleister

A

A
A

Bonfmevoh!cfjn!dzZBggmf! Tdi ppm! Nbobhfsdzl )tdi ppm/ |
beziehen

Registrierung bei einem MDM-Anbieter, um iPads zu verwalten

Outsourcing von Aufgaben an Schultrager, Kreismedienzentrum, kommerzielle
Ejfotumfjtufs-1A

Beschaffung der Gerate

A

Die Bestellung von iPadssollte immer bei einem lizenzierten Apple Handler erfolgen,

mit dem Hinweis die Gerate gleich fir das DEP der Schule zu registrieren.Dazu ist

seitensderTdi vmf ! fj of ! Sf hj t us j-Nbsovbohhf!sjda!! oBpqugxnifote!jLhpT-d!i  pc
eine Organisations-ID erhalten wird, die an den jeweiligen Dienstleister Ubermittelt wird

(siehe Kapitel L§ Registrierung der Gerate und Lizensierung von Appsiz

Sollten bereits iPads an der Schule vorhanden sein, so besteht auch die Mdglichkeit

diese Uber den Apple Configurator 2 nachtraglich im DEP zu registrieren.(Vgl.

https://support.ap ple.com/de -de/guide/apple -configurator -2/cad99bc2a859/mac )
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Rechtliche Rahmenbedingungen (vgl. Kapitel 5)*

A Werden ggf. Einverstandniserklarungen der Erziehungsberechtigten benétigt?

A Haben SieNutzungsordnungen erstellt und Nutzungsvertrage mit den Nutzerinnen und
Nutzern (bzw. deren Erziehungsberechtigten) abgeschlossen?

(bspw. fur Lehrkréfte hier: https://www.Imz -bw.de/beratung/digitalpakt -
schule/leihgeraete -lehrkraefte/downloads -zum-foerderprogramm -eihgeraete-
lehrkraefte/)

(bspw. fur Schilerinnen und Schler hier: https://www.Imz -
bw.de/beratung/digitalpakt -schule/sofortausstattungsprogramm/downloads/ )

A Benotigen Sie gesonderte Nutzungsvertrage firr Lehrerendgerate?

A Benotigen Sie gesonderte Nutzungsvertrage fur (ggf. privat finanzierte)
personalisierte Schilerendgerate, die auch zu Hause betrieben werden?

A Vertrage zur Auftragsdatenverarbeitung (mit Dienstleistern, MDM-Anbietern oder App-
Herstellern, Vorlage hier:https://it.kultus -bw.de/,Lde/Startseite/IT -
Sicherheit/Datenschutz+an+Schulen)

A Achten Sie auf die Einhaltung von Datenschutzbestimmungen (insbesondere bei der
Nutzung von Cloud-Services siehe hier: https://it.kultus -bw.de/,Lde/Startseite/IT -
Sicherheit/Cloudbasierte_Dienste)

A Istim Verzeichnis von Verarbeitungstatigkeiten (vormals Verfahrensverzeichnis)
dokumentiert, wie die Daten an der Schule verarbeitet werden?

A Achten Sie auf das Einhalten von Jugendschutzbestimmungen.

Wfstjdifsvoh!)Ejfctubim-!Cftdi “ejhvoh-1A*

A Die Privathaftpflicht haftet in der Regel nicht, wenn Geréte verliehen werden!
A Wie ist die Haftung beim Einsatz privater Endgerateim Unterricht?

Frihe Einbeziehung des Kollegiums, von Schilern und Eltern

A Gemeinsame Planung erhoht die Akzeptanz
A Probleme/Widerstande rechtzeitig erkennen und Lésungen finden

1.1.2 Nutzungskonzepte

Einsatzszenarien fur den Gerateeinsatz (vgl. Kapitel 2)

A 1:1-Zuordnung: personalisierte Gerate in der Hand einzelner Benutzer (z.B.
Lehrergeréte, TabletKmb t t f o- | A*

1 S.a. https://lehrerfortbildung -bw.de/st_recht/ und https://it.kultus -bw.de/,Lde/Startseite/IT -
Sicherheit/Datensc hutz+an+Schulenund https://it.kultus -bw.de/,Lde/Startseite/IT -Sicherheit/mobile -Es
wird dringend empfohlen Rechtsfragen mit dem schulischen Datenschutzbeauftragten abzustimmen.
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A 1:N-Zuordnung: Gerate werden von mehreren Anwendern geteilt (z.B. Tableoffer, die
von Klasse zu Klasse getragen werden; Geréte, die Unterrichtsraumen zugeordnet
xfsefho<A

Nutzungskonzepte wirken sich auf Nutzungsordnungen aus. Wenn sich
Einsatzszenarien innerhalb der Schule &ndern, sollten Sie darauf achten, dass ggf.
Vertrage angepasst werden missen.

Soll ein Geratauch aul3erhalb der Schule (zuhause) genutzt werden?

A Darf das Gerét das heimische WLAN/Internet nutzen?
Darf das Gerat auch zu privaten Zwecken genutzt werden?
Durfen andere Familienmitglieder das Gerét benutzen?
Wer haftet bei Diebstahl/Beschadigung?

Sollen Gerate offline genutzt werden? Wenn jafunktionieren alle erforderlichen Apps
auch ohne Internet?

> >y > >

1.1.3 Technischer Rahmen

Netzwerkkonzept

WLAN

Internetanbindung

Strukturierte Verkabelung

Konfiguration der Firewall

Jugendschutzfilter

optional: Anbindung der Geréte an diepaedML

v >y > >y D> D

(technische) Betreuung der Gerate

A Hosting und Pflege MDM-Tf swf s! ) Vgebuft-! Cbdl vg-! A*
A Wird der MDM-Server von der Schule, dem Schultrager betrieben?
A Wird ein externes Angebot genutzt?

A Ebt! Qsphsbnn! LiDpogj hvs bu pAltdnatvé zim BPMSetver Bggmf ! | b
genutzt werden (lokale Konfiguration von iPads p eher nicht empfohlen)

Braucht die Schule einenCaching-Server (vgl. Kapitel 3.5)
A Einrichtung des Systems
A Fortlaufende Pflege:

A Verwaltung von Systembenutzern (Administratoren/technische
Benutzer/personalisierte Benutzerkonten im MDM (1:1-Szenarien))

Konfiguration
Geréatesteuerung
Gerate zuriicksetzen
App-Verwaltung
Updates einspielen

v

> > > > >
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1.1.4 P&adagogischer Rahmen

Unterrichtseinsatz

A Wie werden die Geréte im Unterricht eingesetzt?

Mit welcher Software soll gearbeitet werden?

Soll von den Geratenprasentiert werden?

Soll gedruckt werden?

Welche technischen Kontroll- und Steuerungsmaéglichkeiten gibt es? (Classroom -App)

> > > >

Im Oktober 2018 wurde vom fritherenMb oef t j ot ujuvu! g, s! Tdi vmflmuxj dl mvoh! ej f
digitalen Zeitalter qualitatsorientiert lernen. Chancen und Grenzen digitaler Mediendz! wf s ” g@®€oumj di u/ !
Handreichung, die sich an Lehrkréfte aller Facher ausallen Schularten, -stufen und -typen richtet, befasst

sich mit den lernférderlichen Potenzialen digitaler Medien und kann zur Anregung fiir die eigene Praxis

herangezogen werden. Sie kbnnen das Dokument unterhttp:// www.schule -bw.de/themen -und-

impulse/uebergreifende -erziehung/medienerziehung/handreichungen/basisband herunterladen.

Fortbildung des Kollegiums

A Die Bedienung der Geréte bzw. der eingesetzten Software muss erlernt werdenp nicht nur von
Schilern sondern gerade auch von den Unterrichtenden!

Verschiedene Fortbildner sind denkbar:

Lehrer als Multiplikatoren

Angebote am Landesmedienzentrum BW

Angebote am Zentrum fir Schulqualitat und Lehrerfortbildung (ZSL) BW
Kreismedienzentrum

Dienstleister

Arbeitskreise

Schulen aus der Region

Selbstlernkurse und Angebote im Internet

A Zu rechtlichen Fragestellungen, wie z.B. den ThemenDatenschutz und Urheberrecht finden
regelmaRig Fortbildungen am ZSL statt

BB D> D> > > > >
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1.2 Anfallende Aufgaben beim Betrieb von Tablets

Die folgende Abbildung veranschaulicht, welche Aufgaben erfllt werden missen, damit
eine Schule mit Tablets arbeiten kann.

Mediencurriculum

Pad. Basis

Qualifikation des Kolleg.

Konfiguration ASM

Geratebeschaffung (DEP)

Konfiguration MDM Server

Technische Voraussetzungen

App Beschaffung (VPP)

Lizenzverwaltung

Geritewartung

Benutzerverwaltung

App Deployment

Geratekonfiguration

Laufender Betrieb

Abbildung: Aufgaben bei der TabletVerwaltung bei iOS

Zunachst muss eine ,padagogische Basis' hergestellt werden. Hierzu gehort die
Erstellung eines Mediencurriculums. Im Medienentwicklungsplan (MEP) werden
Medienbildungskonzept, Ausstattungskonzept und Fortbildungskonzept erarbeitet.
Hierbei wird auch die Verantwortlichkeit fir die technische Betreuung geklart. Damit im
Unterricht gearbeitet werden kann, bedarf es eines qualifizierten Kollegiums. Diese
Aufgabe muss vor allem am Anfang umgesetzt werden, es handelt sich aber bei der
Qualifikation des Kollegiums um einen fortlaufenden Prozess!

Unter den ,technischen Voraussetzungen verstehen wir die lokalen Gegebenheiten. Dies
sind infrastrukturelle Anforderungen (Netzwerk, Ladestationen, Vorkehrungen fir das
Gerate-Deployment), ein MDM-Server fur die Gerateverwaltung und der Zugriff auf
Benutzerkonten, tUber die Geréate sowie Softwarelizenzen bei den Dienstleistern beschafft
und verwaltet werden kdnnen. Zur Umsetzung dieser Punkte werden personelle
Ressourcen bendtigt.

Unter ,laufender Betrieb” schlieBlich finden sich wiederkehrende Aufgaben, die notwendig
sind, damit Tablets an der Schule eingesetzt werden kdnnen. Hierzu gehdren
beispielsweise die Zuweisung von App-Lizenzen oder die Benutzerverwaltung.
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1.3 Tablets im Schulalltag p Was gilt es zu beachten?

Vertraulichkeit der Daten von Anwendern

Wie unter https://it.kultus -bw.de/.L.de/Startseite/IT -Sicherheit/mobile beschrieben, diurfen auf
Geréaten,bei der Weitergabe an andere Benutzerkeine Daten vorheriger Benutzer
vorhanden sein. Hierzu gehdren zum Beispiel Werke (Texte und Bilder, etc.),
Browserverlaufe vor allem aber auch Anmeldungen in Internetportalen, Apps oder Cloud
Diensten, die vor der Weitergabe nicht deaktiviert wurden.

Daher missen die Gerate zurtickgesetzt werden, bevor Sie von einem Schiler zum
nachsten weitergegeben werden. Dabei gehen auch alle Konfigurationen (Apps, WLAN
Fj ot uf mjmeroted. idierdurdh entsteht ein hoher Betreuungsaufwand. In der Zeit, in
der die Gerate zuriickgesetzt werden, kann kein Untericht mit den Geraten stattfinden.

Der Umstand, dass Gerate komplett zuriickgesetzt werden mussen und keine Daten aus
den Apps geldscht werden kdnnen, hat technisch seinen Ursprung im sogenannten
Sandbox-Verfahren (vgl. https://de.wikipedia.org/wiki/Sandbox ). Die Apps laufen hierbei
abgeschirmt vom Betriebssystem. Ein Zugriff von Apps auf das OS ist aus
Sicherheitsgriinden unterbunden. Im Gegenzug kann auch das Betriebssystem nicht auf
die Sandboxes zugreifen, um dort z.B. Nutzdaten zu I6schen. Folglich missen die Geréte
zurlckgesetzt werden. Es gibt Anbieter, die dieses Verfahren durch das Loschen aller
Apps nach der Geratenutzung umgehen. Bei diesem Ansatz muss das Gerat nicht
vollstéandig neu aufgesetzt werden. Es missen hierbei aber bei jedem Benutzerwechsel
die Apps neu installiert werden. Was einen erhéhten WLANTraffic bedeutet und p je nach
Menge und Groé3e der eingesetzten Apps und Tabletsp Zeit fir die Wiederherstellung der
Geréte bei der Anmeldurg (am Anfang des Unterrichts) in Anspruch nimmt .

Tfju!j QbePT! 24/ 51" jn! Gs,ikbis!3131!'hjcu!ft!ejfl!lPqg
https://forum.bildungbw.de/t/shared -ipad-anonyme-anmeldung-gastmodus ), die es Benutzern

ermdoglicht sich auf den Geraten anzumelden und Daten zu erstellen, die bei der

Bcnfmevoh! xjfefs! hfm”t 83DasiRatl isné&asoMoglusdz*m/ ! Lbqgj uf m! L

Protokollierung von Geratebenutzung bei nicht personalisierten Geréaten

iPads sind fur den personlichen Einsatz konzipiert, eine Authentifizierung gegentber einer
Domaéne (wie zum Beispiel einer paedML) ist herstellerseitig nicht vorgesehen. Die
Anmeldung an einem WLAN wird vonden Geraten dauerhaft gespeichert und kann daher
nicht zur Authentifizierung der Benutzer herangezogen werden.

Daraus folgt, dass eine Protokollierung der Geratenutzung, die z.B. im Fall von

strafrechtlich relevanten Vorgangen sinnvoll sein kann, einen erhéhten technischen

Aufwand bedeutet/ ! Ej ft ! I boo! {vn! CfjtqgjfmUjdtsuepds! Wfshekt
WLAN-Zugang erreicht werden, bei denen Nutzer personalisierteLjUj d | f ut d2! f si bmuf o -
aufgrund derer sie identifiziert werden kénnen.

Um den technischen Aufwand gering zu halten, empfiehlt sich die Protokollierung von
Benutzerzugriffen Uber eine handisch zu fihrende Benutzerliste, in der Zeit Benutzerund
Gerat festgehalten werden. Sofern das padagogische Netz tiber einen ProxyServer
verfugt, der den Internetzugriff von Geraten protokolliert, kann so im Nachhinein durch
Abgleich der Benutzerliste und der Log-Dateien des Proxy-Servers herausgefunden
werden, wer ein Geratwann genutzt hat.
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Beachten Sie bei der Pflege solcher Listen (und der LogDateien), dass Loschfristen
einzuhalten sind und das Verfahren im Verzeichnis von Verarbeitungstatigkeiten
dokumentiert werden muss.

Verwaltung von i0S-Tablets im schulischen Einsatz / Stand 10.05.2021 Seite 14



1.4 Aufgaben bei der MDM-Einrichtung

Die folgende Grafik gibt einen Uberblick Gber die verschiedenen Arbeitsschritte, die bei der
Einrichtung Ihres MDM-Servers durchzufihren sind.

Vorbereitung

Medienentwicklungsplanung /// Verantwortlichkeiten kiaren /// .
Konzeption fiir Gerateeinsatz (organisatorische und technische Fragen) ///
Registrierung bei school.apple.com /// Geréte kaufen (als DEP-Geréte) %

Apple School-Manager einrichten

Benutzer anlegen /// (optional) Standorte anlegen /// Neuen MDM-
Server erstellen /// Gerate an neuen Server zuweisen /// Apps kaufen

School-Manager und MDM verkniipfen

DEP-Token Ubertragen /// VPP-Token Ubertragen ///
Synchronisieren von Apps und Geraten School Manager <> MDM

MDM Server einrichten
Gerate- und Benutzer-Liste erstellen und in MDM importieren /// Geréte-

gruppen erstellen /// Geréte an Gerategruppen zuweisen /// DEP-
Proffil(e) erstellen /// Konfigurationsprofile erstellen

Gerite ausrollen

DEP-Profil(e) zuweisen /// Konfigurationsprofile zuweisen /// Apps
zuweisen /// Konfiguration Gberpriifen /// Geréate zurilicksetzen

Autor: Roland Walter
Quelle: www.kreismedienzentrum-rmk.de
Lizenz: cc by sa (vgl. creativecommons.org)
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2 Einsatzszenarien fur den Gerateeinsatz

Bevor mit der Einrichtung der Tablets begonnen wird, sollte Gberlegt werden, wie de
Gerate eingesetzt werden sollen. Die folgenden Aspekte sollten hierbei Uberlegt werden:

A Personalisierte Gerate in der Hand von Lehrkraften oder Schiilern (1:1Szenario)
A Klarung ob rein schulische Nutzung oder
A Auch private Nutzung? moglich sein soll
A Geréte, die vonmehreren Anwendern genutzt werden (1:N-Szenario)
A Geréatekoffer
A Geréatepool fir LuL
A Geréatepool in Klassenzimmern
A Sollen die Gerateeiner Hauptgruppe (z.B. SuSGeréte) dariiber hinaus unterschiedliche
Apps und/oder Konfigurations -Profile erhalten (z.B. Unterschiede fiir verschiedene

Fachbereiche an der Schule; Unterschiede bei verschiedenen Schultypen an Campus
Tdi vmf o<! A

Fur verschiedene Einsatzszenarien kdnnenunterschiedliche Konfigurationen erstellt und
an die Gerate ausgespielt werden. So erhalten Lehrergerate, die dauerhaft bei den
Padagogen verbleiben, eine andere Konfiguration als Gerate, die im Unterricht von
verschiedenen Schilern genutzt werden.

Wenn es das MDM-System unterstitzt konnen Gerategruppen auf3erdem durch weitere
Untergruppen differenziert werden.

2.1 Personalisierte Gerate p 1:1-Szenario

iPads kénnen in einem 1:1-Szenario, bei dem ein Nutzer dauerhaft dasselbe Endgerat

bedient, konkreten Personen zugewiesen werden. In diesem Fall muss im MDM-Server fir

jeden Nutzer ein Profil erstellt werden, dem das Gerat zugewiesen wird. Dieses Profil kann

auch pseudonymisiert sein (z.B. iPad-01), es ist aber sinnvoller die Benutzer mit

Klarnamen anzulegen. Dadurch kann zum Beispiel beim Arbeiten mit den Geréten

einfacher identifiziert werden, wer das jeweilige Geratbenutzt. Die Verwendung von Apps,

xjfl Bggmft! LiDmbttsppndzl pefs!efs!Ubvtdi! wpo! Ebufj
Hand, wenn die Geréate nicht iPad01 p iPad-99 heilRen.

Bei der Nutzung eines 1:1-Szenarios hat jeder Benutzer Zugriff auf seine eigenen Dateien,
die lokal auf dem Gerét gespeichert werden. Die Endgerate kdnnen fir die Nutzer
dauerhaft zur Ablage von Daten in definierten Datenspeicher (z.B. im padagogischen
Netz) eingerichtet werden.

2 Hierbei sind die Fragen zu klaren, ob durch Anwender Apps installiert werden und/odervob Diens~te aulerhalb des
schulischen Angebotes genutzt werden dirfen (Mail-Konten, CloudT qf j di f s- Al bvAfsi bmc! efs! Tdivmf*/1Jn
erwartenden Lehrerendgeraten muss hier auf die Vorgaben der Kultusverwaltung geachtet werden (Stand Februar 2021).
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Bei 1:1-Szenarien ist dringend zu klaren, ob und wie die Gerate auch privat genutzt werden
konnen. Dies ist sowohl vertraglich als auch in der Konfiguration der Gerate abzubilden.

Beispiele fur 1:1-Szenarien ist die Vergabe von personalisierten Tablets an das Kollegium
oder der Ensatz von Geraten in einer TabletKlasse, z.B. innerhalb einer Berufsschule.
Aber auch der Gerateverleih (z.B. fur Geréate im Sofortasstattungsprogramm) kann tber
eine konkrete Zuordnung an einzelne Benutzer abgebildet werden.

Fir ein 1:1-Szenario gilt es rechtliche Fragen zu beachten und in Nutzungsordnungen
abzubilden:

A Bei der Nutzung von kommerziellen Cloud-Angeboten durch die Schule ist sicher zu
stellen, dass die Angebote datenschutzrechtlich unbedenklich sind. Fur jedes Angebot
muss ein Auftrag zur Datenverarbeitung mit dem jeweiligen Anbieter abgeschlossen
werden.

A Bei der privaten Nutzung ist zu klaren, ob/wie externe Ressourcen, wie SociaiMedia-,
E-Mail- oder Cloud-Anwendungen genutzt werden dirfen.

A Lehrkrafte missen dafir sensibilisiert werden, dass sie keine personenbezogenen
Ebufo! wpo! Tdi , mfso! ) Gpupt-! W efpt-! Xfslfl!lefs! Ti
aul3erhalb der von der Schule dafiir vorgesehenen Speicherorte verarbeiten durfen.
Insbesondere die externe Speicherung dieser Daten (z.B. in der iGud) muss
unterlassen werden.

A Im Fall von elternfinanzierten Geratenwird empfohlen vertraglich festzuhalten, dass
die Schule die Verwaltung der Gerate Ubernimmt und damit auch die Definitionsmacht
Uber die Konfiguration und App-Ausstattung der Gerate erhélt. Wenn Eltern dieser
Vorgabe widersprechen, kann dies zur Konsequenz haben, dass das betroffene
Endgerat nicht mehr im Unterricht genutzt werden darf.

Ein moglicher Weg, um manche der oben genannten Fragestellungen zu umgehen ist, wenn die Rechte

der Anwender auf den Endgeraten stark eingeschrankt werden Dies geschieht,indem beispielsweise

verhindert wird, dass Nutzer Account-Einstellungen (Mail-Konten, iCloudL poup- A*! “oefso-!j Dmpve
Speichernutzeo - ! f j hf ot u”“oej h! Bggqt!)ef*jotubmmjfsfo-!1Al_cfs!fjo
Konfigurationsprofile erstellt werden, die in der Folge aber unter Umstéanden zu fehlender Akzeptanz bei

den Anwendern filhren kdnnen, die sich mehr Freiheiten bei der Gerétenutzung wischen. Dies gilt es

abzuwagen.

2.2 Nicht personalisierte Gerate p 1:N-Szenario

In 1:N-Szenarien nutzen mehrere Anwender ein GeratDies kann zum Beispiel Uber Geréte

in einem Koffer geschehen, der im Laufe eines Tages in verschiedenen Klassen zum

Einsatz kommt. Ein anderes Beispiel hierfur sind iPads, die im Klassenzimmer eine

Grundschule lagern und fir die Internetrecherche oder fir die Nutzung durch einzelne

Tdi ,  mfs-lejfl{vs! Cfmpiovoh! Bvghbcfo!jo! LBoupodz f
ej f ! Ljo pAufgdbenferdedidt.

Bei 1:N-Szenarienempfiehlt es sich, technische Benutzer an die Geréte zuzuweisen.Die
Gerate werden also nicht personalisiert, sondern erhalten ein Benutzerprofil im MDM, das
dem Gerat zugewiesenwird/ ! Tp! xf s e f o! e | Tableddl bi§ Talbler-Ndal f bov! dLij
als Benutzernamenim MDM angelegt.

Generell ist es auch mdglich nicht personalisierte Gerate fir Lehrkrafte anzulegen. Hierdurch kann je
Koffer ein Lehrer-Gerét definiert werden, das tiberein Tool zur Steuerung der Gerate im Unterrich
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verfigt, die so konfiguriert ist, dass der Koffer,e j f ' ef n! Hf s“u! {vhf xjftfof! Lmbttf!jt
Hf s“ufdz2 jn! Mfisfs{jnnfs!tjoel!lefolchbhs/

Eine Anmeldung an einer Doméne (wie z.B. bei Computerarbeitsplatzen in der paedML)

und der damit verbundene Zugriff auf eine zentrale Dateiablage (mit personlichen,

voneinander abgetrennten Nutzer-Verzeichnissen) ist von Apple werkseitig nicht

vorgesehen.l j f sg, s!i bu! Bggmf ! ebt! Lpo{2#8)enwickgltiddssf e! j Qb e
aus Grinden des Datenschutzes leider nicht zum Einsatz kommen darf.

Kunden der paedML kénnen dennoch vom iPad Uber eine Nextcloud Installation in der
paedML auf die einzelnen Benutzerverzeichnsse zugreifen (App u.U. erforderlich) Siehe
Seite 43 in diesem Dokument.
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Bei 1:N-Szenarien entstehen daher besondere Herausforderungen:

A Bei 1:N-Szenarien miissen die Geratevor der Ausgabe an andere Benutzer
zurlckgesetzt werden, um zu verhindern, dass persénliche Daten von Nutzern
eingesehen werden. Dies gilt flr Fotos/Videos, die von Schilern erstellt wurden, fir
aufgerufene Internetseiten (Browser-Historie) sowie fir Anmeldungen bei Cloud-
Services (Mail-Konto, Office-365-Bd d pvou- A* / | Eb iefelDatdhdban, mf s! bvg! e
vorherigen Benutzern nicht zugreifen kdnnen, mussen die Daten tber ein Zuriicksetzen
geldscht werden.

A Esfindet aktuell keine Protokollierung des Nutzerzugriffs statt. Daher wird empfohlen,
dass Uber handisch gepflegte Benutzerlisten protokol liert wird, welche Gerate wann an
Schiler ausgegeben werden.In Verbindung mit einem Proxy-Server, Uber den
Internetverbindungen protokolliert werden, kann dadurch ggf. herausgefunden werden,
welche Nutzer mit einem Geréat groben Unfug getrieben haben.

A Beim Zuriicksetzen werden alle Daten von den Geraten geléscht. Daher muss iiberlegt
werden, wie Daten fur eine spatere Bearbeitung gespeichert werden kénnen (Export
auf Netzlaufwerke oder in eine Private Cloud). Es ist nicht moglich alle Daten zu
speichern. Projektdateien (zum Beispiel aus Videobearbeitungsprogrammen) kénnen
haufig nicht aus einer App exportiert werden. In solchen Fallen dirfen die Gerate nicht
zurlckgesetzt werden, bis ein Video-Projekt abgeschlossen ist!

2.3 DasiPad im Gast-Modus p 1:N-Szenario ohne standiges Zuriicksetzen

Tfjulefn! Sfmfbtf! wpo! | Qbet!PT! 24/ 5! hjcul!ft!ejf!N
Sitzungendz! { v ! dvgl.utps/@ipport.apple.com/de -de/guide/mdm/mdm6c 592d817/web).
l jfsg,s!nvtt! fj o!Qbfesdzluf!jbomtf!sLjtdiibusff@et)xihsef o! )t/ b/ ! I
Gegensatz zum reguléaren Nutzungskonzept von shared iPads sind hierbei aber keine
verwalteten Apple-ilDsopuxf oej h/ ! Ej f!l Bonf mevoh! fsgpmhu!jo! ej

Obdi ef n! tj diaufdemGerdtjkhbemeldit hat, kann er das iPad nutzen, Dateien,

Fotos und Videos erstellen, im Internet surfen oder sich an externen Ressourcen

anmelden (schulischer Cloud-Speicher, Mailserver, Office 365Apps,..), um dort bspw. auf

Daten zuzugreifenoderEb uf o! wpo! ef n! j Qbe! { v!Itqfjdifso/! Xfoo!
dem Gerat beendet hat, meldet er sich wieder ab und die Daten werden geléscht.

Uber diesen Mechanismus kann der Betreuungsaufwand bei 1:N-Geréaten erheblich
verringert werden, dadie Gerate nicht mehr zurtickgesetzt werden mussen, bevor Sie an
andere Benutzer Gbergeben werden. Eine einfache Abmeldung genugt.

Wo Licht ist, gibt es jedoch leider auch Schatten. Daher missen Sie im Fall desBetriebs
wpo! Liufngps“sfo! Tj ufpeachtei:odz! nbodi f! Ej ohf!

A Da die Daten bei der Abmeldung unwiderrufbar von den Geraten geldscht werden,
mussen sie ggf. gesichert werden, um nicht verloren zu gehen. Besonders bei
mehrwdchigen Projekten (z.B. Videoschnitt) kann dies eine Herausforderung werden.

A Updates des Betriebssystems funktionieren nur, wenn kein Benutzer an dem Gerét
angemeldet ist.

A Apple Classroom oder vergleichbare Apps funktionieren nicht fiir Nutzer die mit einem
Gast-Account angemeldet sind.
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2.4 Verboten gut p Shared iPads

Um die gleichzeitige Nutzung von Geraten durch mehrere Anwender abzubilden, hat Apple
das Konzept der geteilten iPads entwickelt (vgl. hitps://support.apple.com/de -
de/guide/mdm/cad7 e2e0cf56/web ). Fur jeden Anwender der Schule wird im SchoolManager
(vgl. Kapitel 6) eine verwaltete Apple-ID, also ein von der Schule verwaltetes
Benutzerkonto erstellt.

Mit diesem Konto meldet sich der Anwender auf einem iPad an unddadurch dann auf
seine personlichen Daten zugreifen. Die Daten werdenauf dem iPad gespeichert und in
die iCloud synchronisiert. Bei Bedarf werden Daten aus der Cloud auf das iPad
heruntergeladen p zum Beispiel, wenn ein Benutzer noch nicht auf dem Gerat angemeldet
war. Auf Daten von anderen Anwendern, die mit dem gleichen Gerat gearbeitet haben,
kann nicht zugegriffen werden.

Geteilte iPads setzen zwingend voraus, dass ein MDMSystem zur Geratekonfiguration
betrieben wird. Hiertber wird festgelegt, wie viele Benutzerprofile auf einem Gerét
vorgehalten werden. Wird die Anzahl der definierten Benutzerprofile tberschritten, wird
das Benutzerprofil, das am langsten nicht angemeldet war, von dem Geréat geléscht, um
Speicherplatz frei zugeben.

P —

System 10 GB
10 GB
Apps und Medien 16 GB
Benutzer 20,4 GB
Apps und Medien 8 GB
20,4 GB
B 28CB Benutzer 20,4 GB
Benutzer 2,8GB Benutzer 20,4 GB
Benutzer 2,8 GB
S — 2,8 GB Benutzer 20,4 GB

Schematische Darstellung von Speicherplatz bajyeteilten iPads
(Quelle: https://support.apple.com/de-de/guide/mdm/mdm71124b400/web)

Shared iPadsdirfen aus Datenschutzgriinden nicht genutzt werden, da
personenbezogene Daten in die Cloud tUbertragenund auf den Servern
von Apple gespeichert werden. Als amerikanischer Konzern ist Apple
dazu verpflichtet Daten an Ermittlungsbehdrden heraus zu geben

) Tuj di xpsu! Ljbipp/devikBatia.da/iki/dLoUD! Act

Es reicht nicht, die Benutzer zu anonymisieren, da nicht sichergestellt
werden kann, welche Daten in die Cloud geladen werden. Fotos von
Schilern zum Beispiel durfen nicht ohne vorherige Zustimmung (durch
die Betroffenen und deren Erziehungsberechtigten) in die Cloud
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Ubertragen werden. Die Ablage personenbezogener Daten in der Cloud ist
ebenfalls strengstens zu regulieren p im Idealfall vollig zu unterbinden.
Insbesondere Leistungsbewertungen, die z.B. auf LehrerTablets erhoben
werden, dirfen nicht in die Cloud tbertragen werden!

2.5 Private Endgerate p Bring Your Own Device

Cfj!LjCsj oh! Zp®BODmardeh Eivaie Gerdtedim Unterricht eingesetzt. Die
Idee dahinter ist, dass die meisten Schiiler digitale Endgeréte besitzen,die auch im
Unterricht problemlos eingesetzt werden kénnen. Attraktiv wirkt dieses Modell beim
ersten Blick, da hierdurch (vermeintlich) Kosten gespart werden kénnen.

Wahrend im Fall einer einfachen GoogleRecherche diese Idee aufgehen mag, mdchten
wir hier dringend empfehlen folgende Fragen/Stolpersteine zu bedenken:

Ein paar Stichworte hierzu:

A

Bildungsgerechtigkeit / Vergleichbarkeit der Ausganssituationen p Ein Schiler
besitzt ein uraltes funf Zoll Smart -Phone, ein anderer ein nagelneues HighEnd-Laptop.
Nicht nur, dass die Schiler ungleich arbeiten werden. Soziale Unterschiede
manifestieren sich.

Lernmittelfreiheit p die im Unterricht eingesetzten Werkzeuge mussen kostenlos
bereitgestellt werden.

Support p Eine Heterogenitat von Hard- und Software im Klassenzimmer wird auf
keinen Fall durch die betreuenden Lehrkrafte unterstiitzt werden kdnnen. Die
aufzurufende Homepage wird auf diesem Gerat nicht unterstitzt, auf jenem gibt es
keine Anwendung, um das Arbeitsblatt zu bearbeiten, A

Haftungsfragen p (Wie) Ist ein Gerat versichert, wenn es im Unterricht eingesetzt
wird?

Sicherheitsaspekte p Es besteht die Gefahr, dassViren/Malware dur ch nicht
geschiitzte Gerate verteilt werden.

Wenn Sie dariiber nachdenken, wie Sie kostensparencEndgerate in der
Schule einsetzen konnen, dann ist es sicherlich sinnvoll tiber
elternfinanzierte Modelle nachzudenken. Hierbei kann auch tber das von
manchen Dienstleistern angebotene Leasing von Tablets nachgedacht
werden. Vermeiden Sie jedoch einen bunten Geratezoo im
Klassenzimmer!

Wenn Sie privat finanzierte Endgeréte einsetzen wollen, dann wird
dringend empfohlen diese tber ein MDM durch die Schule/den
Schultrager einzurichten, um eine einheitliche Konfiguration der Geréte zu
gewahrleisten!
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3 Technische Rahmenbedingungen

3.1 Verwaltung der iPads

Einzelne Geréte der Schule (z.B. ein Tabletiner Fachschatft) konnen manuell verwaltet
werden p so sich jemand findet, der dies Ubernimmt.

Ab einer bestimmten Anzahl von Geréaten stellt sich die Frage nach einer effizienten
Verwaltung. Eine besondere Relevanz erhélt die Frage, wenn die Geréte ofter
zuriickgesetzt werden, haufig Anderungen an der Konfiguration vorgenommen werden
sollen oder alle Gerate die gleiche Konfiguration erhalten sollen.

Ein einfaches Verwaltungswerkzeug fiir iPads bietet Apple mit dem Programm

LiDp o g | hdassiiben ginendidac (Mac mini, MacBook oder iMac) bedient wird. Die
Verwaltung von iPads setzt jedoch voraus, dass die Gerate physikalisch mit dem Mac
verbunden werden.

Die dezentrale Verwaltung mehrerer Endgerate wird durch ein Mobile Device Management
(MDM) ermdglicht. Konfigurationen und Apps werden automatisch an die Tablets
ausgespielt, sobald diese eine Verbindung zum Internet aufbauen. Ein direkter
physikalischer Zugriff auf die Geréate ist nicht mehr notwendig p so kdnnen Geréate auch
dann mit neuen Einstellungen versorgt werden, wenn sie bei den Nutzern zu Hause sind.

Eine zentrale MDM-Instanz bietet mehrere Vorteile:

A Tablets kdnnen in verschiedene Gerategruppen aufgeteilt, die wiederum jeweils mit
einer einheitlichen Konfiguration versehen werden.

Apps werden zentral zugewiesen und Uber Gerategruppen verteilt.

Anderungen an der Konfiguration oder an App-Zuweisungen kénnen schnell
ausgespielt werden.

Benutzer kdnnen angelegt und an Gerate zugewiesen werden.

Updates kdnnen gezielt an die Gerate ausgespielt werden.

Zentrale Verwaltung von Geraten tber DEP(vgl. Kapitel 6.1.1)

Zentrale Verwaltung von (Volumen-)Lizenzen tber VPP (vgl. Kapitel 6.1.1)
DieLpogj hvsbuj po! efisthujibber MDM Systgmmiodian.g dz!
Hierdurch erhalten Sie die Mdglichkeit eine verlassliche Unterrichtsumgebung
einzurichten und zu pflegen.

> >

> > > > >

Herstellerspe zifische Vorteil e (i0S Gerate betreffend):

A GroRes Angebot an Apps fiir den Bildungsbereich

A 50% Rabatt fir Bildungseinrichtungen beim Kauf vieler Apps (ab dem Bezug von 20
Lizenzen)

A Geréate haben einen langen Produktlebenszyklus und werden vom Hersteller nad
Markteinfihrung finf Jahre mit Updates versehen (zum Teil auch deutlich dartiber
hinaus)

A Mehrere Gerategenerationen kénnenp durch die gleiche iOSVersion p einheitlich
verwaltet werden.

A Geréate kénnen mit anonymen (Gerate)Konten betrieben werden
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3.1.1 Kritik am Einsatz von Apple-Produkten an Schulen

Apples geschlossenes Okosystem bietet zwar gut aufeinander abgestimmte Module,
andererseits achtet der Hersteller nicht auf verbreitete Standards und zwingt Kunden dazu
weitere Peripheriegerate (z.B. Apple-TV zur Prasentation) zu erwerben.

Verschiedene Dongles von Drittanbietern sind deutlich preiswerter und bieten auch die
Mdglichkeit Inhalte von iPads zu spiegeln, allerdings funktionieren diese nicht immer
zuverlassig.

Die Gerate sind im Vergleich mit Geraten anderer Hersteller, teurer Demgegeniuber
stehen aber lange Produktlebenszyklen und ein (relativ) zuverlassiges
Geratemanagement.

iPads sind nicht fir Mehrbenutzereinsatz gedacht. Datensicherung und Datensicherheit
gestalten sich daher bei einer 1:N-Losung als Herausforderung.

3.1.2 Auswahl und Einrichtung eines MDM-Systems

Das Landesmedienzentrum kann keine Produktempfehlung fur ein MDM-
System geben. Erkundigen Sie sich in Ihrer Region, zum Beispiel in lhrem
Kreismedienzentrum oder bei Ihrem Schultréger, ob es Mdglichkeiten gibt
die Geréateverwaltung von Schulgeréaten Uber ein zentrales MDMSystem
eines regionalen IT-Dienstleisters abzubilden.

Fir die Installation eines selbst betriebenen MDM -Servers bieten sich mehrere
Mdglichkeiten:

1. externes Hosting (empfohlen)

In diesem Fall steht der Server nicht an derSchule, sondern wird bei einem externen
Dienstleister (dies kann der Hersteller der MDM-Software oder ein Hosting-Anbieter sein)
angemietet.

Uber einexternes (zentrales) Hosting kénnen mehrere Systeme iber einen Server
abgebildet werden p dies ist zum Beispiel fur Schultréger interessant, die mehrere
Schulen Uber einen Server verwalten wollen Jede Schule erhalt einen Zugang zu einem
eigenen Bereich (Standort), Uber den die Verwaltung de eigenen Gerate vorgenommen
wird.

Ein entscheidender Vorteil dieses Verfahrens ist die Entlastung von der Einrichtung und
der Administration des MDM -Servers. Bei der Auswahl einesexternen Servers sollten
Konzepte wie die hohe Verfugbarkeit der Server, Bakupkonzepte und die Serverwartung
vom Serviceanbieter angeboten werden.

Wjfmf! Il fstuf mmfs! ciSditwafeeas-atSf sfwj Q¢ pz blouf Il hmsckjj ! gbn
manchen MDM-Ldsungen keine weiteren Kosten an, da das Hosting in den

Lizenzgebihren enthalten ist. Manche Anbieter verlangen Gebihren flrSchulungen, die

Systemeinrichtung und Wartungsvertrage, die im SupportFall notwendig werden.

2. eigenes Hosting
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Alternativ kann ein MDM-System auch in der IT-Infrastruktur der Schule/des Schultragers

installiert werden. Dies bedeutet in der Summe jedoch einenerhdéhten Kosten- und

Personalaufwand vor Ort (Beschaffung, Einrichtung und Betreuung des MDM-Servers,
Fjiotqgjfmfo! wpo! Vgebuf t)uhdbistét wenigiMehrovértvgegeniibeh d | v gt - | A
einem externen Hosting.

3.2 Uberlegungen zur Gerate-Konfiguration

Uber die Geratekonfiguration werden verschiedene Aufgaben umgesetzt.

A technische Einbindung der Geréte in das Schulnetz
A Umsetzung des Einsatzszenarios (vgl. Kapitel 2)

A Festlegen von Funktionen und Restriktionen (Was diirfen Anwender mit den Geréten
machen?)

Die Konfigurationsparameter sind abhéngig von der jeweiligen Version Betriebssystem.
Mit steigenden Versionsnummern werden neue Funktionen eingefuihrt und alte Funktionen
teilweise deaktiviert.

Es ist dringend notwendig regelmaRig zu tberpriifen, ob die Konfigura-
tionsparameter noch aktuell sind und Anpassungen an der Konfiguration
notwendig sind!

Die Definition der Konfigurationsparameter ist eine wichtige Aufgabe bei der Einfihrung
von Tablets an der Schule.Die Konfiguration der Tablets ist abhéangig von verschiedenen
Faktoren und muss individuell in der Schule erarbeitet werden.

(technische) Einbindung der Geréte in das Schulnetz

A Netzwerkkonfiguration (WLAN, Proxy-Server, Filter- ) A

A optional: Konfiguration von Programmen (z.B. fiir die Anbindung von Netzlaufwerken)
A optional: Ubergabe von Zertifikaten (z.B. fir Anmeldung an Firewall)
A

optional: Einrichtung von Mailservern oder Kalendern (z.B. fiir Nutzung von Mailserver durch
Lehrer-Geréte)

Einsatzszenario:

A Werden die Gerate von nur einem Benutzer verwendet?

A Stellen Sie bei 1:1-Szenarien sicher, dass die Gerate eine Richtlinie erhalten, iber
die Anwender zur Eingabe mit einem sicheren Kennwort gezwungen werden.

A Werden die Gerate von mehreren Benutzern verwendet?

A Bei 1:N-Szenarien muss sichergestellt werden, dass Anwender kein Passwort
setzen konnen.

A Restriktionen bei Lehrergeraten werden vermutlich anders definiert als bei
Schilergeraten

Funktionen und Restriktionen

A Darf auf die Kamera zugegriffen werden?
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A Soll Bluetooth genutzt werden (Classroom-App, Datentausch zwischen Gerédten A * @

A Werden die Geréate auch auBerhalb der Schule verwendet (und missen Nutzer dabei
das WLAN andern kénnen)?

A Umsetzung von Datenschutzrichtlinien (z.B. iber das Deaktivieren von CloudDiensten)

A Beschrankung auf einzelne Apps (Kioskmodus)?

A Geréatelayout(Gv qgj f svoh! wpo! Bgqgt-!1joufshsvoe-

A A

3.2.1 App-Installation

Bevor wir uns der Appinstallation zuwenden, mussen wir noch ein paar Worte zur Auswabhl
der Apps verlieren. Aktuell ist jede Schule in BW selbst dafiterantwortlich die eingesetzten
Apps hinsichtlich rechtlicher Anforderungen und auf den datenschutzkonformen Einsatz zu
prifen. Sofern beim Betrieb einer App durch den Appnbieter Daten erhoben und (extern)
verarbeitet werden, ist ein Auftrag zu Datenverdeitung abzuschlieen.

Eine zentrale AppBegutachtung ist wiinschenswert, gibt es aber aktuell nicht. Haufigvird
von Schulen die Frage gestellt, welche Apps fur den Unterricht empfohlen werden. Diese
Frage zu beantworten ist von daher schwer, als dasben Nutzungsvertrage und
Datenverarbeitung durch den AppAnbieter immer auch zu beachten sind. So kann eine App
aus padagogischer Sicht toll sein, rechtlich kann sie aber ggf. vollig ungeeignet fir den
schulischen Einsatz sein. Leider ist immer wieder zieobachten, dass im Rahmen von
Fortbildungen der Einsatz von fragwirdigen Apps geschult wird. Bitte Gberprufen Sie jede
App, die Sie auf den Geraten einsetzen kritisch.

Die App-installation kann benutzer- oder gruppenspezifisch erfolgen. So kdnnen Lehrer
andere Apps erhalten als Schiler, Geréate, die fiir Fachschaften konzipiert werdenkdénnen
ebenfalls spezielle Apps erhalten.

Besonders interessant ist dies, wenn Lizenzen fur kostenpflichtige Apps verteilt werden.
Sie kdnnen diese dynamisch an einzelne Gerég zuweisen und bei Bedarf die Lizenz
wieder entziehen, um sie an andere Benutzer/Gerate zu Ubergeben.

Anmerkung: Je nach Anbieter verfliigt das MDM ggf. auch tber eine hauseigene App,uber
die Apps bereitgestellt und bei Bedarf heruntergeladen werden konnen) LjT-Sermige-

B q g. Gitds bietet den Vorteil, dass beim Zurlicksetzen deriPads nicht alle Apps
automatisch installiert werden. Dadurch bliebt die Geréteinstallation schlank und die
Netzauslastung wird bei der Installation verringert. Dies bring Vorteile beim haufigen
Zuricksetzen oder der Nutzung grof3er Apps (z.B. Garageband), die selten genutzt
werden.

3.2.2 Updates von iPadOS

Ein konstruiertes Beispiel soll die Problematik bei Updates veranschaulichen:

Eine kleine Schule mit einer geringen Bandbreite betreil®2 iPads. Am Freitag verdéffentlicht
Apple ein neues Update von iPadOS, dass ca. 1,5 Gigabyte grol3 ist. Am darauffolgenden
Montag werden die beiden iPaeKoffer beide im Unterricht eingesetzt. Nach und nach
beginnen die Geréte sich einzeln die Updates auseth Internet zu laden. Sowohl Lehrkrafte,
als auch Schuler sind frustriert, da an diesem und dem darauffolgenden Tag kedrsinnvolle
Internetrecherche méglich ist,(A). Warumist das so?
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Dieses Beispiel ist nicht aus der Luft gegriffen. Regelmalfig berichten Schulen davon, dass
sie massive Probleme mit dem schulischen Netzwerk haben. Um den beim Einsatz von
iPads auftretenden Engpéassen entgegen zu wirken kénnen folgende MalRhahmen helfen:

A Es wird empfohlen das Einspielen von Updates des Betriebssystems zu steuern.
Sofern der MDM-Server dies unterstiitzt, konnen Updates fiir einige Tage
zurickgehalten werden. In diesem Zeitraum kann gesteuert werden, welche Geréte
das Update erhalten.

A Der unter Kapitel 3.5 LGaching-Serverdz! ¢ f t d i Binsdtzeeines Mac mini hilft die
Internetanbindung zu entlasten, in dem Updates lokal gespeichert und Uber das WLAN
verteilt werden.

A Updates von Apps sollten nach Méglichkeit automatisiert werden.

Bei Betriebssystem-Updates von iPads ist auf folgende Dinge zu achten:

A Die Gerate miissen eingeschaltet und in das WLAN eingebucht sein. Hiillen mit Klappe
missen hierfur u.U. gedffnet werden, da das Schliel3en der Klappe in der Regel das
WLAN deaktiviert.

A Die Gerate miissen mindestens 50% Akkuladung haben. Gegebenenfalls sollten Geréte
geladen werden, wahrend Sie Updates einspielen.

A Bei shared-iPads (mit Gast-Account) darf kein Benutzer angemeldet sein.

3.3 Netzwerk

Der folgende Abschnitt beinhaltet Punkte, die nicht in jeder Schule
sinnhaft sind. Eine Grundschule mit funf iPads bendtigt sicherlich keinen
Serverraum mit Glasfaseranbindung in jedes Klassenzimmer. Die
Erfahrung zeigt jedoch, das unzureichende Netzwerkinfrastrukturen
haufige Fehlerquellen sind, die durch gute Planung vermieden werden
kdénnen.

Empfehlung:

Denken Sie groR! Wenn die Netzwerkinfrastruktur der Schule neu
konzipiert wird, lohnt es sich nicht zu geizen, sondern an
Wachstumspotentiale zu denken und Technologie zu verbauen, die die
nachsten zehn Jahre zuverlassig betrieben werden kann!

Ohne zuverlassige strukturierte Verkabelung ergibt der Einsatz von IT an der Schulen der
Regel wenig Sinn. Der Betrieb von mobilen Endgeréaten wie Laptops, Tablets, etc. stellt
besondere Anforderungen an die schulische IT. Je mehr Gerate tber WLAN an das
Schulnetz angeschlossen werden, desto leistungsfahiger muss das WLAN sein p
Consumer-Hardware (z.B. ein beim Mediendiscountern beschaffte r Accesspoint,
PowerLan-B e b g u)fkammt dabei in der Regelschnell an ihre Leistungsgrenze.

3.3.1 Internetanbindung

Cfjlefs!Bvtxbimleft!Joufsofubotdi mvtieft! bo!efs! T
schneller, destobesserd?/ ! Ft ! jtu! gbt{jojfsfoe!jnnfs!xjfefs! by
stol3en, die weit hinter der Leistungsfahigkeit privater Internetanschlisse liegen.
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Die Internetanbindung sollte abhangig von verschiedenen Faktoren eingerichtet werden:

A Werden groRe Datenmengen (zeitgleich) aus dem Internet geladen (z.B. gleichzeitiges
Zurtucksetzen von 30 Tablets)

A Gibt es einen CachingServer, der die Internetleitung entlastet (vgl. hierzu Kapitel 3.5, S.
29)?
Wie viele Anwender greifen zeitgleich auf das Internet zu (und was machen sie dabei)?
A Wie gro3 muss der Upstream bemessensein?
A Werden auch Daten in eine externe (private) Cloud hochgeladen (z.B.
Cloudspeicher bei einem Dienstleister)?

A Haufig ist der Upstream ein Flaschenhals p gerade, wenn viele Gerate/Nutzer
zeitgleich auf das Internet zugreifen

S

3.3.2 WLAN und Netzwerkinfrastruktur

Das WLAN muss ebenfalls an die Anforderungen der Endgerate angepasst werden.
Stichworte zum WLAN an der Schule:

A Wie viele Anwender nutzen das WLAN (zeitgleich)?
A Strukturierte Verkabelung nach EN 50173-1 (2003)
A Empfehlung: durchgéngig 1 Gigabit-Verkabelung bis zu den Clients (Stand 2018)
A keine WLAN-Repeater / keine Meshing-Technologie
A keine Powerline-Adapter
A Fast-Roaming (s.a. https://en.wikipedia.org/wiki/IEEE_ 802.11r-2008) p Die Anwender
bewegen sich im Schulgeb&ude - die Accesspoints sollten in der Lage sein diese
Bewegungen abzubilden.
A Lastausgleich p hiermit kann ein WLAN die Verbindungen von mobilen Endgeraten auf
verschiedene Accesspoints verteilen, um das Netzwerk und Funkspektrum optimal
auszunutzen und zu verhindern, dass sich Gerate nur auf einem AP einwahlen,
wahrend der direkt daneben befindliche AP nicht benutzt wird.
Client-Isolationp X “ i sf oe! ft! jo! fjofn!dopsnbmfolL)d XMBO! j o
kann, dass mobile Endgerate voneinander getrennt werden, um z.B. um Filesharing zu
unterbinden, steht diese Technologie diversen Einsatzszenarien von Tablets im
Unterricht im Weg, da es hier durchaus erwiinscht sein kann, dass die mobilen
Endgerate miteinander kommunizieren. Die Sichtbarkeit der anderen iPads ist zum
Beispieleinewpsbvttfu{voh!g,6 s!ejf! W sxfoevoh!efs! LiDmbttsppn
A Multi-SSID p Ein Accesspoint kann mehrere Netze mit unterschiedlichen SSIDs
bereitstellen und unterschiedliche VLANs abbilden.
A VLAN p Die aktive Netzinfrastruktur sollte in der Lage sein, virtuelle Netze zu
verwalten. Dies verhindert, dass Sie fir jedes Netzwerk exklusive Endund
Vermittlungsgerate (inklusive Verkabelung, A* ! ¢ f usf jcfo! n_ttfo!)hspAf!
Kostenersparnis).
A Management p WLAN-Geréte, die (iber eine zentrale Administrationskonsole
verwaltbar sind, bedeuten weniger administrativen Aufwand. Anstatt eine
Konfigurationsanderung in jedem Gerat einzeln vornehmen zu missen, kénnen Sie
diese bei gemanagten Systemen zentral einspielen und verteilen.
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3.3.3 Jugendschutzfilter

Ein padagogisches Netz ohne Jugendschutzfilter ist problematisch. Im padagogischen
Netz der paedML werden jugendgefahrdende Internetinhalte Gber einen Proxy-Filter
gefiltert. Es wird empfohlen die iPads in das paedML Netzwerk zu integrieren. Wenn Sie
keine paedML einsetzen sollten Sie Sorge dafiir tragen, dass ein Jugendschutzfilter
eingerichtet ist.

Wir empfehlen baden-wirttembergischen Schulen den Internetzugang
Uber BelWl umzusetzen. BelWi bietet verschiedere Pakete an (vgl.
https://www.belwue.de/angebot/preisliste.html ). Ein Jugendschutzfilter
ist Gber den im Internetzugang enthaltenen BelW{rProxy-Server
verfugbar.

Aktuelle Anmerkung: Am 30. April 2021 versendete BelWue ein Schreiben
bo!tfjof! Lvoef o-DigAakeniundgvontpadagogistheru ; !
bzw. Verwaltungsnetzen per DSL/Kabel wird ab sofort nicht mehr von
BelWi angeboten. BelWi wird zum 31.7.22 diesen Dienst einstellen.

Nicht betroffen s ind vorerst Anbindungen per Glasfaser (Direktanschluss

r

fjofs! Tdivmf!pefs!fjoft!tu”eujtdidl

Sobald wir neue Erkenntnisse haben, veroffentlichen wir diese tiber unser
Portal.

Bitte richten Sie weitere Anfragen direkt an BelWU oderpriifen Sie ob
bereits Antworten auf Ihre Fragen in den FAQs von BelWU (s. Link) zu
finden sind.

Migration und Einstellungen von Diensten fur Schulen durch BelWu (belwue.de)

Abhéangig vom eingesetzten MDM-System kénnen Sie Webinhalte Gber selbst gepflegte
Black- und Whitelists einschranken, auf vom MDM-Anbieter vordefinierte Filter zugreifen
oder Angebote von Drittanbietern einbinden. Bei der Nutzung nicht selbst gepflegter
Angebote ist unbedingt zu Uberprifen, welche Daten verarbeitet und ob die
Datenverarbeitung datenschutzkonform verlauft. AuRerdem muss in diesem Fall mit dem
Anbieter ein Vertrag zur Auftragsdatenverarbeitung abgeschlossen werden.

3.3.4 Protokollierung der Internetzugriffe p Proxyserver oder Benutzerliste?

Im Fall strafrechtlich relevanter Handlungen kann es notwendig werden in Erfahrung zu
bringen, wer ein bestimmtes Gerat zu welchem Zeitpunkt genutzt hat

Wenn Sie an der Schule Uber einen ProxyServer verfligen, Giber den der Zugriff auf das
Internet protokolliert wird, kdnnen Sie aus den Log-Dateien dieses Proxy-Servers auslesen,
welches Gerat wann auf welche Internetangebote zugegriffen hat.

Wenn die Gerate einer festen Person zugewiesen werden kénnen (1:1Szenario), ist der
Ubeltater (hoffe ntlich) schnell gefunden.

Im Fall von 1:N-Szenarien kbénnen Sie aus dem ProxyServer ggf. auslesen, welches Geréat
genutzt wurde, die Zuordnung an einen Benutzer ist aber nicht mdglich.
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3.4 Aufbewahrung der Geréate

Mobile Endgerate sind in der Regelim Gegensatz zu Desktop-PC nicht standig mit einem
Stromkabel verbunden. Um sicherzustellen, dass die Gerate im Unterricht genutzt werden
kénnen, muss einerseits dafir gesorgt werden, dass die Gerate nach der Benutzung
wieder aufgeladen werden.

Andererseits muss vorgesorgt werden, falls ein Akku im laufenden Betrieb leer ist.
Ausreichend Steckdosen und Ladegeréate sollten daher im Klassenzimmer vorgehalten
werden.

Achten Sie auf eine richtige Pflege der Akkus!

Weder die dauerhafte Verbindung mit dem Ladegerat noch die
sfhfmn”Aj hf!l Ujfgfof oumb eAikka-Gf!ttvjooeei!f(

Die Gerate sollten regelmafig geladen werden, Zeitschaltuhren
verhindern eine dauerhafte Uberladung.

Die Frage nach der Aufbewahrung wirdsinnvollerweise auch mit der Frage nach dem

Zuriicksetzen der Gerate verbunden. Uber spezielle Lésungen verschiedener Hersteller

konnen iPads aufbewahrt, geladen und (zeitgleich) zuriickgesetzt werden. Hierflr gibt es

verschiedene Koffer- oder Schranklésungen, die @hnlich wie ein LaptopWagen, genuzt

werden kdnnen. Beim Kauf von Aufbewahrungskoffern sollte daher darauf geachtet werden, dass

diese nicht nur laden, sondern auch eine Sync-Funktion bieten. Uber den Anschluss an einen Mac (vg|.

L b g j asfCaching-Serverdz ' | " oof o! Tjf! bmmf! Hf s“uf-!lejfljn!lLpggfs! b
zuriicksetzen. Dies vereinfacht die Handhabung ungemein.

Mit der Mobilitat der Gerate geht ein hoheres Diebstahlrisiko einher. Es sollte in Erwagung
gezogen werden, ob die Gerate nach der Nutzung weggeschlossen werden, um Diebstahl
zu verhindern.

Fiof!Ejtlvttjpo!{vn!Uifnb!LBvgcfxbisvohttztufnf d
https://forum.bildungbw.de/t/aufbewahrungssysteme -fuer-ipads.

3.5 Caching-Server

Beim Betrieb von mehreren Endgeraten werden rgelméaRig grolie Datenmengen aus dem
Internet geladen p ein Update des Betriebssystems (zwischen ca. 500 MB und 1,5 GB),
das Zurtcksetzen der iPads inklusive Neuinstallation aller darauf befindlichen Apps
(ebenfalls schnell mehrere Gigabyte) und das ganze Datenvolumen man Anzahl der iPads,
die im Betrieb sind. Da kommt zu Stof3zeiten eine ganz schéne Menge an Daten
zusammen, die aus dem Internet geladen werden muss.
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Zur Entlastung der Internetverbindung wird daher der Einsatz eines CachingServers
empfohlen, der Apps und Betriebssystem-Updates zentral im Schulnetz

zwischenspeichert (vgl. https://support.apple.com/de -de/guide/mac -help/about -content-caching-
mchl9388balb/mac ). Die Funktion des Caching-Servers ist ein Bestandteil von MacOS.
Njuufmt! fjofs! LjGs f jstallongei Bahr der'Cachiraderver aktiviern f | o
werden. Fortan werden alle iPadOSUpdates sowie alle Apps auf dem Mac zwischen
gespeichert und im lokalen Netzwerk bereitgestellt.

Geratename: Rolands MacBook

Computer im lokalen Netzwerk konnen auf deinen Computer unter ,Rolands-

Bearbeiten ...
MacBook.local” zugreifen

Ein  Dienst @ Inhaltscaching: Ein

Bildschirmfreigabe Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf
unterstltzten Geraten, indem Softwareupdates, Apps und andere Inhalte auf diesem Computer
Dateifreigabe gespeichert werden

Medien teilen

Druckerfreigabe
Entfernte Anmeldung Speichere geteilte und iCloud-Inhalte auf diesem Computer.

Cache: Alle Inhalte e

Entfernte Verwaltung Teilen: ' Internetverbindung

Entfernte Apple-Events Teile die Internetverbindung und die im Cache gespeicherten Inhalte dieses
Bluetooth-Freigabe Computers mit Uber USB angeschlossenen i05-Geraten.

lntarnatfraicah

+  Inhaltscaching

Optionen ...

Abbildung: Einstellungen fur das Inhaltscaching unter MacOS

In der Regelgentigt hierfur ein einfacher Mac mini (https://www.apple.com/de/mac -mini), bei
grol3en Netzwerken (mit vielen iPads) kann der Einsatz von leistungsstarkeren oder
mehreren Geraten Sinn ergeben.

Der Mac kann aul3erdem (in Verbindung mit einem synchronisationsféahigen Koffer (vgl.

letzter Abschnitt) dazu genutzt werden, mehrere Geréate zeitgleich zurlickzusetzen. Der

Mac wird hierfir mit den iPads (bzw. dem Koffer) verbunden. Das Zurticksetzen geschieht

mitHilgf ! ef s! Qsphsbnnf! LiDpogj hvsbupsdzl pefs! LjBvupnbu
hf mbefo! xfsefo!l”oofo/!'"Efs!Ilblfo!cfj!LUfjmfo;!Jo
sorgt dafur, dass der Mac seine Internetverbindung mit den angeschlossenen Geréten teilt

und auf den Geraten kein WLANKennwort mehr eingegeben werden muss.
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v v v

Exportieren
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Vorbereiten ...
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Inhalte & Einstellungen léschen |

Gerat neu starten
L Gerat herunterfahren

Abbildung: Symbolbildp Zuriicksetzen von einem iPad (stellen Sie sich hier einfach einen Koffer mit 16 Geraten vor)

Damit der Caching-Server zuverlassig Daten an die Endgerate ausspielen
kann, muss er per Kabel im gleichen Netzsegment wie die iPads
betrieben werden. Eine WLANANbindung ist weit weniger stabil.

3.5.1 Drucken (i0S)

Soll von den Geraten aus gedruckt werden, missen folgende Bedingungen erfllt sein:

A Diejeweilige App muss das Drucken unterstiitzen.
A Der Drucker muss AirPrint unterstiitzen (https:/support.apple.com/de -de/HT201311).
A Der Drucker muss im gleichen Netz verfiigbar sein, in dem die iPads betriebenwerden.

Die Einrichtung eines AirPrintDruckers kann Uber das MDMSystem realisiert werden. Hier
werden Drucker an die Tablets zugewiesen.

Sie kbnnen aber auch einstellen, dass ad hoc gedruckt werden kann. Der Drucker muss
hierfiir eingeschaltet sein. Aus den unterstitzten Apps heraus ist es moglich im Netz
befindliche Drucker direkt anzusteuern.

3.5.2 Prasentation

Die Prasentation geschieht meistens drahtlos. Zur Prasentation von Bildschirminhalten

Xxjselfjo! Qs tfoubujpotnfej vn!adgt Adple sezt-firdicouf sbl uj w
Préasentation AirPlay-kompatible Hardware (https://www.apple.com/de/airplay/ ) voraus. In

den meisten Schulen mit iPads durften Apple-TV-Gerate zum Einsatz kommen. Diesesind

bequem Uber ein MDM konfigurierbar und kénnen zentral mit Updates und

Systemeinstellungen versorgt werden.
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Zu den relativ teuren Geratengibt es Alternativen. Sowohl Hardwarekomponenten, die
ebenfalls an den Beamer angeschlossen werden, als auch Software, die zum Beispiel auf
Windows-Rechnern installiert werden kann, ermdglichen die Prasentation von Inhalten
Uber das iPad. Beachten Sie bitte jedoch, dass nicht unbedingt gewéahrleistet ist, dass
Apple Alternativprodukte dauerhaft unterstitzt.

Es gibt auf dem sich standig entwickelnden Markt verschiedene Anbieter, deren Produkte
wir hier nicht im Einzelnen bewerten konnen. Uber Ihr regionales Kreismedienzentrum,
Ihren Dienstleister sowie eine Internetrecherche zu diesem Thema kdnnen Sie weitere
Informationen zu diesem Thema erhalten.

4 Welche iPads und welches Zubehor sind sinnvoll?
4.1 Welches iPad soll es sein?

iPads gibt es in verschiedenen Grof3en, Ausstattungsarten und inzwischen auch in vielen

Gbscfo/! Wpo! efs! Mfjt uv oh tiRpdsi(zehm Zdll-Gesitevgl. oe ! ej f ! LjTub
https://www.apple.com/de/ipad -10.2 1) nicht nur fir die heimische Couch, sondern auch fur

den schulischen Einsatz in der Regel ausreichend.

Air- oder Pro-Modelle sind leistungsfahiger, haben teilweise zusatzliche Funktionen
(LiDAR-Scanner und bessere Kamera) und kosten mehr. Ob der héhere Preis einen
Mehrwert im Unterricht bringt, muss man selbst entscheiden.

Weitere Ausstattungsmerkmale, deren Notwendigkeit zu Gberprifen ist, sind die
folgenden:

1. GroBe des Geritespeichers p Ein Standard-Gerat mit 32 GB Speicher lauft schneller voll
als ein Gerat mit 64 GB oder 128 GB. Da Speicherplatz in den letzten Jahren
tendenziell immer mehr gebraucht wird. Kann hier unter Umstanden eine sinnvolle
Investition in die Zukunft getan werden, indem gréRere Geréte angeschafft werden.
Es sollte immer Uberlegt werden, wie viele Apps auf den Geréaten installiert werden.
Tpgfso! wpsi boe fTof Islwh odof ! dE! j eof It Lj TF f [ Bpsterns dabeifhalféno ! N E N
die Standard-Installation der Gerate klein zu halten. Bei Bedarf konnen weitere Apps
nachtraglich auf den Geraten installiert werden.
Daruber hinaus ist zu Uberlegen, ob ein Gerat haufig zuriickgesetzt oder Uber langere
Zeit genutzt wird (z.B. 1:1-Szenario). Bei der Nutzungber l&angere Zeitrdume fallen in
der Regel mehr Daten an, die den Kauf von Geraten mit gréRerem Gerétespeicher
sinnvoll erscheinen lassen.
Efs! Fjotbu{{xfdl!jtu!fcfogbmmt!sfmfwbou/! Fj o! H
genutzt wird, speichert weniger Daten als ein Gerat in den Handen von Kunstlern, der
viele Fotos, Bilder und Videos erstellen.

2. "mobiles Internet'p Hf s " uf ! nj-Np ¢DMmdime mbesf o! pf o! Wpsufj m-1! ebt
Mobilfunkvertrag vorausgesetzt p auch unterwegs gearbeitet werden kann. Nur Geréte
mj u! LiDNpnenw md¥!'svouf st u, u{fo! bvdi! HQT/ I Ej ft !l jtul! {v
LiIHf pdbdi j ohdZz sf mf wbou/
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4.2 Hullen

Tablethlllen gibt es in vielen Ausfiihrungen und Farben. Der Einsatz unterschiedlich

farbiger Hullen kann dazu genutzt werden, um Geréategruppen auseinander zu halten. So

| "oofo! Tjflejf!Hf s"uf!efs! Hsvgqf! Licmbvdz jo! cmbuvf
Il  mmfo-A! wisqgbdl fol

Wichtig bei der Anschaffung ist, darauf zu achten, dass die Kanten des Gerétes
vollstdndig gegen Schlage gesichert sind. Einige Hett uf mmf s! xf scf o! nj u! Mbc f mt
dropuftul! tuboebsetdz! xbt!fjof!fsi i uf! Tjdifsifjuloc

Die Frage, ob das Display zusatzlich mit einer Klappe geschitzt werden muss oder nicht,
muss individuell geklart werden.

Grinde, die fur oder gegen eine Klappe sprechen:

A Erhohter Displayschutz p weniger Kratzer und Schmutz auf dem Display

A Aufstellen der Gerate moglich p Eine Klappe bietet haufig die Moglichkeit, dass die
iPads aufgestellt oder in einem flachen Winkel hingelegt werden kénnen. Dies kann
eine Erleichterung bei der Arbeit sein.

A Verlangerte Akkulaufzeit p bei einer geschlossenen Klappe gehen die Geréte in den
Stand-by-Modus und verbrauchen dadurch weniger Strom.

Grinde, die gegen eine Klappe sprechen:

A Gerate werden bei geschlossener Klappe in den Standby versetzt, schalten das WLAN
aus und sind nicht fir das MDM erreichbar. Hierdurch erhalten die Gerate keine
Steuerbefehle vom MDM-Serverwodurch das Einspielen von Updates, Apps und
Konfigurationen unmaglich wird .

A Die Klappe kann im Weg seinp So wird zum Beispiel die Kamera verdeckt, wenn die
Klappe offen ist. Bei Videoprojekten ist dies storend.

Achten Sie vor der Beschaffung von Schutzhiillen darauf, dass weder Kamera noch Mikrofon der
Gerate verdeckt werden.

Generell ist es sicher kein Fehler sich beim Lieferanten bemustern zu lassen und
verschiedene Hullen miteinander zu vergleichen. Dies kann ggf. auch in benachbarten
Schulen oder dem regionalen Medienzentrum geschehen. Hierdurch kénnen Fehlkaufe
vermieden werden.

4.3 Stifte

Bei der Anschaffung von Stiften ist es unbedingt notwendig zu Gberprifen, ob der Stift mit
dem Gerat kompatibel ist. Auch dies kann Uber Teststellungen gesichert werden.

Apple bietet aktuell zwei Sorten von Stiften an, die aber nicht mit allen Geraten kompatibel
sind (vgl. https://www.apple.com/de/apple -pencil).

Auch andere Hersteller haben Stifte im Angebot. Ein Vergleich der Mitbewerber lohnt sich.

Bei alternativen Produkten muss mit Einschradnkungen gerechnet werden. So bietet der

Apple-Qf odj m! f j o-vlolgOEEjsivdd htf ot j uj wj uKinstii-Herx bt ! wps ! bmn
erquickt. Wenn diese Funktion nicht benétigt wird, kann unter Umstanden viel Geld

gespart werden.
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4.4 Tastaturen

Tastaturen gibt es ebenfalls von mehreren Herstellern. Auch hier kann sich ein
Preisvergleich lohnen und es ist ebenfalls ratsam tber Teststellungen vor dem Kauf vieler
Ubtubuvsfolebt! Ljsjdiujhfdzl Npefmm! {v!tvdifol

Viele Tastaturen werden mit einer Schutzhille zusammen geliefert. Dies gilt es zu
beachten!

Verbindung via Bluetooth oder Verbindung via Pin?

Cfjlofvfsfol!jQbet! pbpot d-orpiPidE am tleo Getdieseite siber de
eine direkte Verbindung zwischen Tastatur und iPad hergestellt werden kann. Damit wird
eine groRere Stabilitat der Verbindung gewahrleistet. Die meisten Tastaturen, die so mit
dem Gerat verbunden werden,erhalten Ihren Strom durch das iPad - Aufladen oder
Batterien der Tastatur gehdren damit der Vergangenheit an.

Bluetooth-Tastaturen missen vor dem Betrieb mit dem jeweiligen Gerat gekoppelt
werden. Der gleichzeitige Einsatz vieler Tastaturen in einem Raumkann zu Interferenzen
fuhren - die Tastaturen kdnnen sich also gegenseitig storen.

45 weiteres Zubehor

Optional kann Uber die Beschaffung folgenden Zubehdrs nachgedacht werden:

A Displayschutz p hilft haufig gegen Kratzer

A stative-(z.B.furUsj dl gj mngspkfluf-1{vs! Ovu{voh! bmt! Epl v
A Kopfhorer - und Splitter, falls die Gerate von mehreren Schiilern genutzt werden

A Lautsprecher - zum gemeinsamen Anhdren von Medien

5 Rechtliche Rahmenbedingungen

Neben technischen sind auch organisatorisch -rechtliche Fragestellungen zu beachten.

A Wenn Sie einen MDMServer anmieten, miissen Sie den externen Dienstleistern
Vertrage zur Auftragsdatenverarbeitung abschlieRen.

A Das eingesetzte Produkt muss hinsichtlich des Datenschutzes tiberpriift we rden.

A Die Schule benétigt ein Verzeichnis von Verarbeitungstatigkeiten (vormals
Verfahrensverzeichnis), in dem die personenbezogenen Daten und deren Verarbeitung
aufgelistet sind.

A Es wird dringend empfohlen Nutzungsvertrage mit den Nutzern (ggf. den
Erziehungsberechtigten) abzuschlie3en p mit Schilern und mit Lehrkraften.

A Klaren Sie, ob ausreichend Versicherungsschutz besteht fiir denFall, dass Gerate
beschadigt werden oder fur den Fall eines Diebstahls und bessern Sie ggf. nach.

Wir empfehlen beim Einsatz eines MDM-Servers Riicksprache mit dem Datenschutzbeauftragten der
Schule zu halten. Eine Kooperation mit lhrem Kreismedienzentrum oder lhrem Schultrager kann im
Idealfall ebenfalls bei der Klarung rechtlicher Fragen helfen.
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5.1 Was gibt es beim Einsatz der Tablets zu beachten?

Das Kultusministerium stellt unter https://it.kultus -bw.de/,Lde/Startseite/IT -
Sicherheit/mobile Informationen zum Datenschutz beim Einsatz mobiler Endgerate bereit.
Hier wird in zwei Dokumenten ausgefihrt, was beim Einsatz an der Schule beachtet
werden muss.

Eplvnfou!Ljl joxfjtflcfjn!lFjotbu{!wpo! Ubcmfut dz

Ebt! Eplvnfou! Ljil joxfjtflg,s!lefo!Fjotbu{!npcj mfs!F
ausfuhrlich, worauf Schulen bei der Einrichtung und dem Betrieb schuleigener Gerate

achten sollten in Hinblick auf den Datenschutz: Geklart werden muss, wie beispielsweise

mit personenbezogenen Daten umgegangen wird, welche Daten verarbeitet und wie Daten

anonymisiert werden kdnnen.

Das Papier beschreibt, wie die Schule mit Bildern und Videos aus Schulerprojekten
umgehen kann und welche Einwilligungen im Vorfeld von den Erziehungsberechtigten und
von den Schilerinnen und Schulern eingeholt werden missen.

”

Das Dokument behandelt weiteri j o! ej f ! Ui fnf o! LjTu” sf si bguvohdz voe
schulischer Sicht, wie mit strafrechtlich relevanten Inhalten umzugehen ist und wann

personenbezogene Schilerdaten verschliisselt werden muissen. (Begriffserlauterungen

siehe Dokument Seite 3)

Dokument LiMf j ugbef o! g, s!' ejf! Ovu{voh! wpo! Bgqt dz

Ef s! LiMf jugbefo! g, s!ejflebufotdivu{l pogpsnf!Bvtxb
den Umgang mit personenbezogenen Daten auf Tablets oder Handys eingehender. Das

Dokument verweist darauf, dass die Schule selbst verantwortlich fiir den Schutz der Daten

ist. Schulen sind dazuverpflichtet, einen Auftragsverarbeitungsvertrag abzuschlief3en,

sobald personenbezogene Daten durch externe Dienstleister verarbeitet werden.

Solche Daten fallen zum Beispiel bei personalisierten Benutzerkonten innerhalb von
Cloud-Services aber auch bei der Nutzung von Appsan, sofern diese Apps personalisierte
Daten in die Cloud Ubertragen und auf3erhalb der schulischen IT-Infrastruktur speichern.

Es ist vor der Nutzung einerjeden App zu lUberprifen, ob die rechtlichen und die
technischen Voraussetzungen fur einen unbedenklichen Betrieb der App gegeben sind.
Hierzu gehort zum Beispiel, dass Nutzerdaten nicht an Dritte weitergegeben werden
durfen.

Erst wenn alle in dem Leitfaden aufgefiihrten Kriterien positiv erflllt sind, kann eine App
als geeignet bewertet werden, andernfalls sollte von einer Nutzung abgesehen werden.

Am Ende des Dokuments werdenweitere Tipps fur den Betrieb von Geraten an der Schie
gegeben.

5.2 Was gilt es beim Thema Datenschutz zu beachten?

Unter https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/index.html  finden Sie
anschaulich aufbereitete Informationen zum Thema Datenschutz an Schulen, die vom
Schulministerium NRW bereitgestellt werden. Achtung! Beachten Sie, dass unter
Umstanden in Baden-Wiirttemberg abweichende Vorschriften gelten!
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Beim Thema Datenschutz geht es generell darum das inform ationelle
Selbstbestimmungsrecht der Anwender zu wahren. Konkret bedeutet das, dass
personenbezogene Daten nicht achtlos weitergegeben werden dirfen.

Folgende Punkte gilt es zu beachten?;

A Vertraulichkeit p Nur Befugte kénnen personenbezogene Daten zur Kantnis
nehmen.

A Integritat - Personenbezogene Daten bleiben wahrend der Verarbeitungunversehrt,
vollstandig und aktuell.

A Verfiigbarkeit p Personenbezogene Daten stehen zeitgerecht zur Verfigung und kénnen
ordnungsgemal verarbeitet werden.

A Authentizitat p Personenbezogene Daten kdnnen jederzeit inrem Ursprung zugeordnet
werden.

A Revisionsfahigkeit p Es kann festgestellt werden, wer wann welche personenbezogenen
Daten in welcher Weise verarbeitet hat.

A Transparenz p Die Verfahrensweisen bei der Verarbeitung personenbezogener Daten
sind vollstandig, aktuell und in einer Weise dokumentiert, dass sie in zumutbarer Zeit
nachvollzogen werden kénnen.

A Datenvermeidung und Datensparsamkeit p Daten nur wenn wirklich notwendig mit Dritten
teilen

A Zweckbindung p Unterbinden der Weitergabe von Daten an Dritte, bzw. deerwendung
fur andere Zwecke)

A Erhebungsgrundlage p Damit Daten erhoben und verarbeitet werden diirfen, bedarf es
einer rechtlichen Grundlage oder der Zustimmung der Betroffenen.

Statt personenbezogene Daten an Cloud-Anbieter zu tbermitteln, kann die Schule auch
mit der Anonymisierung, bzw. der Pseudonymisierung der Benutzerdaten arbeiten.
Anonymisierung bedeutet, dass die Daten keinen Personenbezug haben,
Pseudonymisierung bedeutet, dass statt des Klarnamens eines Benutzers ein Alias
(Schiler135,BieneNb k b3 4 -1 A* 1 bohf mf hu! xj se/ !

Leider besteht weiterhin das Problem, dass die Daten, die von Anvendern in die Cloud
Ubertragen werden, selbst datenschutzrechtlich relevant sein kdnnen. So kann zum
Beispiel ein in die Cloud Ubertragenes Foto diePersonlichkeitsrechte der Fotografierten

verletzen. Dies fiihrt dazu, dass Sie genau iiberpriifen miissen, ob ein externes Angebot (wie ein
Cloudspeicher oder eine datensammelnde App) im Unterricht eingesetzt werden darf!

Um sicher zu gehen, dass keine kritischen Daten die Schule verlassen,
sollten Sie alle Cloud-Funktionen der iPads deaktivieren und Daten
ausschlieB3lich auf schulischen Servern speichern.

3 Quelle: http://www.medienbe ratung.schulministerium.nrw.de/Medienberatung/Publikationen/aktuelle -
Publikationen/Datenschutz.html
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5.3 Verfahrensverzeichnisse

Gemal Datenschutzgesetzgebung muss die Verarbeitung personenbezogener Daten in

einem Verfahrensverzeichnis dokumentiert werden. Mit der Umsetzung der EU-Daten-

schuzhsvoewf spseovoh!jtu!ijfsg,s!Cfhsjgg! LWfs{fjdi
eingefuhrt worden. Darin ist festzuhalten, wie personenbezogene Daten verarbeitet

werden) { / C/ ! Tgfjdi fspsu-!M"tdigsjtufo-!xfs!lboo! Eb

Weitere Infos finden Sie auf denalten p noch aktiven -- Seiten der ehemaligen
Lehrerfortbildung BW unter https://lehrerfortbildung -bw.de/st_recht/daten/ds_neu/verfahren/ .

5.4 Vertrage zur Auftragsdatenverarbeitung

Sobald personenbezogene Daten durch Dritte eingesehen und/ oder bearbeitet werden

(z.B. Fernzugriff durch Dienstleister auf Systeme, in denen personenbezogene Daten

verarbeitet werden; Speicherung von Daten bei einem externen Dienstleister (z.B. Cloud

Anbieter); Weitergabe von Datenan AppBocj f uf s<! A* -1 cfo” uj hu!ej f! Tdi
Auftragsdatenverarbeitung mit dem jeweiligen Anbieter. Unter https:/lehrerfortbildung -
bw.de/st_recht/daten/ds_neu/auftrag/ finden Sie weitere Informationen zu diesem Thema

(Server der Lehrerfortbildung BW).

5.5 Nutzungsordnungen

Es wird dringend empfohlen (fur die verschiedenen Anwendungsszenarien an lhrer
Schule) Nutzungsordnungen zu erstellen und von den Anwendern unterschreiben zu
lassen. Hierzu gehoéren Vertrage flr 1:1-Ausstattungen von Lehrkraften und/ oder
Schilern, die Nutzung von Computerrdumen und Tablets,..

Ein Muster finden Sie unter hitps://it.kultus -bw.de/.L.de/Startseite/IT -Sicherheit/mobile .

Weitere Informationen und Beispiele finden Sie unter https:/lehrerfortbildung -
bw.de/st_recht/form/netz/  (alter Server der Lehrerfortbildung BW).

5.6 Versicherungen

Suchen Sie vor der Anschaffung mobiler Endgerate gemeinsam mit Ihrem Schultrager
nach einer Losung zumUi f n b ! LjWf s tSichmell kasrves desidhehen, dass Gerate
zu Bruch gehen. Hierbei ist zu klaren, wie Gerate, die die Schule verlassen versichert sind.
AulRerdem ist zu Uberprufen, ob bestehende Versicherungen ausreichen oder neue
abgeschlossen werden mussen und letztlich ist auch die Frage zu klaren, ob der
Abschluss von Gerateversicherungen wirtschaftlich ist.

5.7 Weitere Informationen zu rechtlichen Themen

Auf den alten p noch aufrufbaren p Seiten des Lehrerfortbildungsservers finden Sie
hilfreiche Informationen zu rechtlichen Fragen beim Datenschutz. Exemplarisch mdchten
soll an dieser Stelle die Seitehtips:/lehrerfortbildung -bw.de/st_recht/ genannt werden. Aktuell
finden Sie auch auf it.kultus-bw.de aktuelle Informationen: https://it.kultus -
bw.de/,Lde/Start seite/IT -Sicherheit/Datenschutz+an+Schulen
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Eine privat betriebene Seite des schulischen Datenschutzbeauftragten im Kreis Olpe
(NRW), die Sie unter hitps://datenschutz -schule.info finden, gibt einen guten Uberblick zu
verschiedenen rechtlichen Fragstellungen.

6 Registrierung der Gerate und Lizensierung von Apps

6.1 Apple School Manager (ASM)

Unter school.apple.com kénnen sich Bildungseinrichtungen im Apple-School-Manager
registrieren. Uber dieses Portal kénnen Bildungseinrichtungen ihre Gerate und Apps
verwalten.

Nutzen Sie nach Moglichkeit keine personalisierte Emailadresse fir die
Registrierung bei Dienstleistern (wie zum Beispiel Apple).
Funktionsadressen, wie z.B. Tablets@Meine-Schule.de kénnen
weiterverwendet werden, wenn Verantwortliche fur die Tablet-Betreuung
wechseln.

Vertiefende Informationen und Anleitungen fur die Konfiguration der
Apple-Dienste finden Sie unter https://www.apple.com/de/education/ . Der
School-Manager wird ausfihrlich unter
https://www.apple.com/de/education/it/  beschrieben.

6.1.1 Device Enrollment Program - Gerateverwaltung

Mit Hifedes LJEf wj d f | FRragnmuiDER) wind Hie Gerateverwaltung bei Apple
abgebildet. Hierdurch Iasst sich die Einrichtung von iOS Geréten vereinfachen. Gerate
werden durch den Handler nach dem beim Kauf dem School-Manager-Konto der
Einrichtung zugewiesen. Die Gerate konnen Uber den SchoolManager an einen MDM-
Server Ubertragen und fortan durch diesen verwaltet werden.

Bei der Einrichtung neuer Gerate (oder nach einem GerateReset) nehmen die iPads
Kontakt zu Servern der Firma Apple auf. MDMregistrierte iPads werden dabei an den
MDM-Server verwiesen.Im MDM werden Parameter fiir die Neueinrichtung hinterlegt, die
beim Start eines Gerates,abgearbeitet werden.

Hierbei konnen Sie Konfigurationsschritte (z.B. Einrichtung von Geratekennwort,
Fingerabdruck zum Entsperren, Verkniipfung mit AppleL p o u pibetspgkihgen lassen,
sodass die Gerateeinrichtung p abhangig von der Methode des Ausrollens p
weitestgehend automatisiert werden kann. Nachdem die Gerate die initiale Konfiguration
durchlaufen haben, beziehen Sie die vom MDMServer zugewiesenen
Konfigurationsparameter und die dem Geréat zugewiesenen Apps.

Vorteile von DEP Geréaten im Fall einesDiebstahls

Entwendete Gerate konnen mit Hilfe einer Geratesperre geortet und fiir den neuen

LiCftju{fsdZ vocsbvdi cbs! hliftemnetdeibindung zusdenfGeratent pgf s o ! f j
besteht und die Ortungsdienste aktiv sind. Im Idealfallkdnnen die Geréte so

wiederbeschafft werden.
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Fur einen potenziellen Dieb sind DEP registrierte Gerate wertlos, da sie nach einem

Diebstahl aus der Ferne geléscht undblockiert werden kdnnen. Wenn die Gerate

zurlckgesetzt werden, melden sie sich immer beim MDM-Server an und bekommen die

Uber den Server zugewiesene Konfiguration zugeteilt. Dieser Schutz ist praktisch nicht zu
vnhfifol/!Fjo!lLgsfjfsdibgichusj fc! xjselebevsdi!vo

6.1.2 Volume Purchase Program p App-Verwaltung

Das ebenfalls im School-Manager integrierte LiWp mv nf | Qvsdi bt f! Qsphsbndzl )W
zentrales Werkzeug, Uber das Schulen Apps beziehen kénnen. Lizenzen kdnnen dort

eingekauft und ebenfalls an den MDM-Server Ubergeben werden. Durch Volumenlizenzen

ist die App-Zuweisung nicht abh&ngig von personalisierten Benutzerkonten wie z.B. bei
fjofn!lgsjwbufo!j Qbe! pef-TsuU pBdlgdiiigedApps'eraaltem! LjXj oep xt
Schulen einen Rabatt, wenn sie mehr als 20 Lizenzen @er App beziehen.

Mit Hilfe des MDMs werden App-Lizenzen aus dem VPP verwaltet und die Software wird
auf die Gerate ausgespielt. Anwendungen kénnen liber StandardKonfigurationen an
Gerate verteilt werden, sadass verschiedene Gerate ader verschiedene Anwender(-grup-
pen) die gleichen Apps erhalten.

Auch kostenlose Apps mussen Uber VPP lizensiert werden, damit sie an
die Endgeréate verteilt werden kénnen.

LiLbvgfodz2l tjflejf!foutgsfdifoef! Bqg:t
Sie die Lizenzen Ihrem MDMServer zu.

Es ist aber auch mdglich Apps individuell an Gerate zu verteilen. Hierdurch kdnnen
kostenintensive Apps oder Apps mit speziellen Funktionen gezielt zugewiesen werden.
Wenn eine App nicht mehr auf einem Endgerét genutzt wird, kann die Lizenz entzogen und
einem anderen Gerat zugewiesen werden.

6.2 Maoglichkeiten der Einrichtung des School-Managers

Der SchoolManager bietet ein hohes Mal3 an Flexibilitat. Sie konnen innerhalb Ihrer
Einrichtung verschiedene Standorte anlegen und Uber ein flexibles Rollenkonzept Nukzer
anlegen und zu HauptAdministratoren, Standort-Administratoren oder z.B. zu App-
Verwaltern machen.

Schultrager kénnen hierdurch eigene Schulen als voneinander unabhangige
Organisationseinheiten anlegen und Geréte (DER sowie App-Lizenzen (VPP)zentral
verwalten und bei Bedarf zwischen ihren Schulen verteilen.
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Abbildung: Modelle fur die Umsetzung des AppleSchool-Managers

» School-Manager 2 School-Manager 2 School-Manager
des Schultragers « des Schultragers « der Schule

Schultrager Schule 1 Schule 1
DEP mit allen Geréten DEP mit Geraten DEP mit Geréten
des Schultragers der Schule der Schule
Schulel : Gerate 01-10 | & VPP mit Lizenzen | B VPP mit Lizenzen
[APP | des Schultrdgers [APP | der Schule
Schule 2 : Geréate 11-30
Schule 2
., School-Manager
[ B VPP mit Lizenzen DEP mit Geraten
[APP | des Schultrdgers der Schule der Schule
| & VPP mit Lizenzen
[APP | des Schultrdgers Schule 2

DEP mit Geraten
der Schule

| B VPP mit Lizenzen
[APP | der Schule

Die Grafik zeigt verschiedene Modelle, wie Schulen in Apples SchoolManager abgebildet
werden kdnnen. Aus Schultragersicht gibt es zwei Mdglichkeiten, wobei die erste Option
in zwei Varianten umgesetzt werden kann:

1.Schulmanager des Schultragers p keine Differenzierung nach Schulen

Bei diesem Modell legt der Schultrager eine Organisation im ASM an, Uber die 2ntral die
Verwaltung der Gerate und Lizenzen geschieht.

Uber einen zentralen MDM-Server werden alle Gerite verwaltet und App-Lizenzen zugewiesen.

Vorteile

A Zentrale Verwaltung von Geréaten und Lizenzen

A Geréate konnen schnell und ohne Verwaltungsaufwand voneiner Schule zur anderen
zugeteilt werden

A Schulen miissen sich nicht um die Verwaltung im MDM kiimmern

Nachteile

A GroRerer Aufwand beim Schultrager, der Personal bereitstellen muss

A Verwaltung der Gerate muss geplant werden (z.B. Uiber ExcelTabellen muss
dokumentiert werden, welche Schule welche Gerate hat)

A Schulen sind auf Schultrager(-Support) angewiesen
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2. Schulmanager des Schultrégers p Differenzierung nach Schulen

Bei diesem Modell legt der Schultrdger eine Organisation im ASM an, Uber diezentral die
Wfsxbmuvoh! efs! Hf s“uflvoe! Mj{fo{fo!hftdijfiu/!Td

G, s!kfefo!LiTuboepsudzl )c{x/! g, -ServkrargdlegtThdei v mf *! xj s e
Gerate der Schule werden an diesen MDM-Server zugewiesen. App-Lizenzen werden
ebenfalls an e | Standprtedzerteilt.

Uber das Rechtemanagement im SchookManager kénnen schulische Administratoren
eingerichtet werden, die den eigenen Standort verwalten und dort z.B. Apps kaufen
konnen.

Bei diesem Modell erhilt jede Schule einen eigenstandigen MDM-Server. Die Verwaltung der Gerite
und Apps lauft zentral iiber den School-Manager des Schultragers.

Optional: Sofern das MDM-System die Verwaltung mehrerer School-Manager-Accounts unterstiitzt,
konnen Schulen einen eigenen School-Manager pflegen, in dem sie selbst Apps und Gerate erwerben
und verwalten. (Zum Beispiel wenn Schulen schon langer iPads einsetzen und der Schultrager sich erst
nach einiger Zeit dazu entscheidet die iPad-Beschaffung zu zentralisieren)

Vorteile

A Zentrale Verwaltung von Geraten und Lizenzen
A Schulen kénnen MDM selbst konfigurieren
A Hohere Flexibilitat fur Schulen moglich

Nachteile

A Aufwand beim Schultrager
A Schulen sind abhéngig vom Schultrager, um neue Geréte einzupflegen
A Schulen brauchen qualifiziertes Personal fur die Bedienung des MDM-Systems

2. Schulmanager der Schule

Bei diesem Modell registriert sich jede Schule individuell bei Apple und pflegt einen
eigenen School-Manager. Die Schulen sind damit autonom in der Verwaltung von Geraten
und Lizenzen.

Bei diesem Modell werden fiir jede Schule ein eigenes MDM-System und ein eigener School-Manager-
Account eingerichtet.

Vorteile

A Hochste Flexibilitat fir Schulen
A Schulen sind autonom
A Geringer Aufwand beim Schultrager

Nachteile

A Fir jede Schule muss eineeigene Infrastruktur geschaffen werden (erhéhter Aufwand
bei Einrichtung und Pflege)

A Schulen benétigen qualifiziertes Personal
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7 Fazit

Als das LMZ im Dezember 2017 mit einem Modellversuch die Mdglichkeiten von MDM -
Systemen fir schulische IT evaluiert hat, zeichnete sich ab, dass Tablets einenhohen
Stellenwert im Unterricht einnehmen kénnten. Dies hat sich gut drei Jahre spéater
bestatigt.

Jn! Sbinfo!wpo! LJEj hjubmgbl u! Tdi vmfdzl voe! LjiTpgpsubyv
Soforthilfen) ist ein regelrechter LRundauf iPads entstanden. Allein im Landkreis Rems-

Murr verzeichnete die Anzahl der Gber das KMZ verwalteten Gerate(vgl.

https://kreismedienzentrum -rmk.de/tablet -projekt) zwischen Januar 2020 (ca. 2.500 Geréte) und

Januar 2021 (ca. 6.500 Gerate) einen Zuwachs von fast 200%.

Es besteht weiterhin eine Diskrepanz zwischen der privaten Nutzung mobiler Endgerate
und dem (professionellen) Einsatz an der Schule. Privat ein Gerét zu betreiben und zu
verwalten steht in keinem Aufwand zur Einrichtung und Pflege vieler Gerate an der Schule.
Uber ein zentral gepflegtes MDM-System kann der Aufwand der Geratekonfiguration aber
auf ein vertretbares Mal3 reduziert werden

Rechtliche und technische Fragestellungen stellen dennoch weiterhin hohe
Anforderungen an die mit der Umsetzung betrauten Kollegen an der Schule, bzw. an die
Schulen selbst, die haufig tberfordert sind allein die Umsetzung der Anforderungen
umzusetzen.

Schultréager und regionale Experten an den Kreismedenzentren oder auch kommerzielle
Dienstleister kdnnen hierbei wichtige Unterstiitzung leisten. Die Aufgaben der Erarbeitung
padagogischer Konzepte, deren Umsetzung und die Einrichtung und Pflege der Gerate
bleiben dennoch weiterhin eine wichtige Aufgabe, die seitens der Schule geleistet werden
muss

Ob sich der Einsatz mobiler Endgerate an Ihrer Schule lohnt missen Sie letztlich
zusammen mit lhrem Kollegium herausfinden. Bewéahrte Mechanismen der
Medienentwicklungsplanung, Beratungen durch das regionale Medienzentrum und der
Austausch mit anderen Schulen helfen Ihnen bei der Entscheidungsfindung.

Agieren Sie bei der Umsetzung Ihrer TabletVorhaben besonnen! Schnell Gberzeugen die
Argumente aus Hochglanzprospekten und versierte Vertriebsmitarbeiter, die Produkte
verkaufen wollen. Der nachhaltige Einsatz will aber sorgsam geplant sein.

Dies soll Sie nicht entmutigen. Im Gegenteil! Ein guter Unterricht kann durch neue Medien
besser werden und der Einsatz von Tablets kann Schiler sicherlich dazu ermutigen
selbststandig zu lernen.

Wir freuen uns immer Uber eine Rickmeldung zu unseren Produkten.

Wenn Sie konkrete Verbesserungsvorschlage zu dieser Anleitung oder zu
technischen Rahmenbedingungen haben, nehmen Sie bitte Kontakt mit
unserer Hotline auf.
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8 PaedML und iOS Tablets in der Schule

Beachten Sie, dass diepaedML Lésungen keine Managementlésung (MDM) fir Ihre iOS
Gerate sind. Dennoch bieten sie verschiedene Moglichkeiten Sie beimEinsatz von iOS
Geréte in der Schule zu unterstitzen.

Dateiablage

Die paedMLs bieten lhnenf j of  ebuf ot di vu{l pogpsnf ! N" " hmjdil fju
Dmpvedz bvg! efn! Tf s pdedML bifiug/!/GEhit vmf ! ) j o! ef s

einer Nextcloud (die Nextcloud fur Windows folgt noch vor Sommer 2021); in

der paedML Novell Giber den Micro Focus Filr) auf die Benutzerverzeichnisse

der paedML Benutzer mit dem iOS Tablet zuzugreifen (via App).Das Speichern von Daten

des Tablets in die Homeverzeichnisse der paedML funktioniert al lerdings nur, wenn die

Daten aus den iOS Apps exportierbar sind und nicht ausschlieflich in der jeweiligen App

abgespeichert werden (vgl. S.19). Der Zugriff auf die Daten im Homeverzeichnis der

jeweiligen Nutzer vom Tablet ist dagegen mdglich.

Anbindung an Benutzerverzeichnisse (Home Verzeichnisse) derpaedML zur Dateiablage
Uber die jeweilige dazugehorige iOS App:

paedML Linux / GS Uber Nextcloud: https://www.Imz -bw.de/aktuelles/aktuelle -
meldungen/detailseite/paedml -linux-71-mit-nextcloud/

paedML Windows Uber Nextcloud (demnéchst): hitps://www.Imz -
bw.de/netzwerkloesung/produkte -paedml/paedml -windows/entwicklungsplanung/

paedML Novell Gber Micro Focus Filr: https://www.Imz -bw.de/netzwerkloesung/produkte -
paedml/paedml -novell/produktbeschreibung/

Bei Fragen hierzu wenden Sie sich gerne an die jeweiliggpaedML Hotline oder an lhren
Schulnetzberater am zustandigen Kreismedienzentrum.
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Anhang A: Checkliste

Im Folgenden finden Sie (ohne Anspruch auf Vollstandigkeit) eine
Checkliste, die einen Uberblick tiber Aufgaben und Zustandigkeiten gibt
und lhnen hoffentlich bei der Umsetzung behilflich ist.

Einige der hier beschriebenen Arbeitsschritte sind nicht hintereinander,
sondern parallel zueinander abzuarbeiten.

Einige dieser Schritte sind optional.

1 Verantwortliche

A Wer sind Ihre Ansprechpartner? Wer ist verantwortlich?
A Wurden alle relevanten Gremieninformiert und die die Planung einbezogen?

A Dienstleister

A Schultrager

A Kreismedienzentrum

A Tablet-Verantwortliche der Schule

Einbeziehung Gesamtlehrerkonferenz?
Einbeziehung Fachbereiche?
Einbeziehung Elternbeirat?
Einbeziehung Schulkonferenz?

P2l 2 2l 2
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2 Finanzierung

Finanzierung Uber Schultrager

Finanzierung lber Schuletat

Sponsoring durch Firmen

Forderverein

Leasing

Finanzierung Uber Eltern

Unterstitzung fir Kinder aus einkommensschwachen Familien

P22 iD 2 b I P <

3 Technische Infrastruktur

3.1 Netzwerkkonzept

In welches Netz werden Gerate eingebunden?
Internetanbindung p reicht die Bandbreite?
Strukturierte Verkabelung

WLAN

Konfiguration der Firewall

Jugendschutzfilter

P22l 2 b <

3.2 Handhabung der Geréate

Geratelagerung
Ladestation/Geratekoffer

Sync-Station/ Sync-Koffer p brauchen Sie und/oder gibt es eine Mdglichkeit
mehrere Geréte gleichzeitig zurlickzusetzen

Konfiguration (z.B. Uber spezielle TabletL pggf s - | A*
Lademadglichkeiten im Unterricht

optional: Caching-Server

optional: Anbindung der Gerate an die paedML

p2iip 2l 2

p2 b2l 2l 2

3.3 Peripherie

Schutzhillen

Stifte

Tastaturen

Stative

Kopfhorer

Soll von den Geraten prasentiert werden?
Soll gedruckt werden?

P22l ib i I b
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Gerateverwaltung

Dt P

Registrierung* beim Apple

Gerate-Beschaffung (achten Sie auf eine Zuweisung der Geréate an die Schule)

Auswahl MDM-System
Einrichtung MDM-System

Zugangsdaten bei

Registrierte Mailadresse:

Login-Name:

Kennwort:

Verantwortliche:

Zugangsdaten bei

Registrierte Mailadresse:

Login-Name:

Kennwort:

Verantwortliche:

Zugangsdaten bei

Registrierte Mailadresse:

4 Legen Sie sich ein Funktionskonto an (z.B.tablets@meineschule.de), damit die Verwaltung nicht an eine Person

gebunden ist
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Login-Name:

Kennwort:

Verantwortliche:

5 Konzepte fur den Unterrichtseinsatz

Sind die Einsatzszenarien fir die Gerate geklart (s.unten)
Wie werden die Gerate im Unterricht eingesetzt?

Mit welcher Software soll gearbeitet werden?

Konzept fur Datenablage

Konzept fUr Protokollierung von Benutzerzugriff
Geratesteuerung im Unterricht (z.B. Classroom-App)

P2l i b b

6 Fortbildung des Kollegiums

Kollegium als Multiplikatoren

Landesmedienzentrum

Kreismedienzentrum

ZSL

Dienstleister

Arbeitskreise

Schulen aus der Region

Selbststudium

Schulinterne Dokumentation (z.B. in eigenem Wiki)
Tfotjcjmjtjfsvoh!g,s!sfdiumjdif! Gsbhfo!)Ebufc

b2 2l 2l b b b U U b 2

7 Besonderheiten bei Einsatzszenarien

7.1 1:1-Szenario

Anlage von Benutzern im MDM

Dokumentation Geratezuordnung (z.B. Excel Tabellg)

Rollen/Rechtekonzepte (Welche Gruppendiirfen was?)

Klarung folgender Punkte:

A Private Nutzung

A )Ygsjwbuf*! Dmpveovu{voh!){/ C/! Ebufobcmbhf-1F
A Mailnutzung

A Optional: Konzept zur Datenspeicherung (auf3erhalb der Gerate)

P2l 22 2
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7.2 1:N-Szenario

Einrichtung von technischen Benutzern im MDM (z.B. Tabletl p Tablet N)

Konzept fir Dokumentation Geratezuordnung (muss bei jedem Benutzerwechsel
geschehen)

Rollen/Rechtekonzepte (Welche Gruppen durfen was?)
(Wie) Werden Gerate zurtickgesetzt?

A Zuriicksetzen der Geréte vorBenutzerwechsel

A Betrieb im Gast-Modus

Konzept zur Datenspeicherung (au3erhalb der Gerate)

P2y g P2l

p>2

8 Rechtliche Rahmenbedingungen

Einverstandniserklarungen
Klarung von Fragen zum Datenschutz
Vertrage mit
Lehrern
Schilern
Eltern
Medienzentrum
Schultrager
Dienstleistern (Auftragsdatenverarbeitung/Wartung/Dienstleistung)
MDM-Hersteller
Versicherungen
App-Anbieter
Nutzungsordnungen/Nutzungsvertrage
Verarbeitungsverzeichnis (vormals: Verfahrensverzeichnis)

It > SR S TR S ST SR SR SR I v
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Anhang B: Weiterfuhrende Links

Hier wird u.a. auf Inhaltederf i f nbmj hf o! LiMf i sf-sgps
X, suufncfshdzl ) MGC*! wfsxjftfo-1!ejf!
Schulqualitat und Lehrerbildung Baden-X |, suuf ncf shdz) [ TM
worden ist.

Stand Februar 2021 waren die Inhalte weiterhin auf den alten Seiten der
LFB verfuigbar und noch nicht in das Portal des ZSL uberfthrt.

A Hinweise zu mobilen Endgeraten an Schulen in BW/MusterNutzungsordnung p
https://it.kultus -bw.de/,Lde/Startseite/IT -Sicherheit/mobile

A Hinweise zu Verfahrensverzeichnissen p
https://lehrerfortbildung -bw.de/st_recht/daten/ds_neu/verfahren/

A Hinweise zur Auftragsdatenverarbeitung p
https://lehrerfortbildung -bw.de/st_recht/daten/ds_neu/auftrag/

A Ubersicht zu Urheberrecht und Datenschutz bei der Lehrerfortbildung p
https://lehrerfortbildung -bw.de/st_recht/

A Inhalte im Kultusportal zum Datenschutz an Schulen p
https://it.kultus -bw.de/,Lde/Startseite/IT -Sicherheit/Datenschutz+an+Schulen

A Hinweise im Kultusportal zum Einsatz mobiler Endgerate p
https://it.kultus -bw.de/,Lde/Startseite/IT -Sicherheit/mobile

A Informationen zum Datenschutz fir Schulen in NRW (Achtung! Beachten Sie, dass

unter Umstanden in BadenWirttemberg abweichende Vorschriften gelten!) p
https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/index.html

A privat betriebene Seite des schulischen Datenschutzbeauftragten im Kreis Olpe
(NRW): hitps://datenschutz -schule.info

A Q E Q\pdl¢ im Bildungsbereich Uberblick Datenschutz und Privatsphére fiir Schulendp!
https://lwww.apple.com/de/education/docs/Data_and_Privacy_Overview_for_Schools.pdf

A i0SImplementierung: Referenz p
https://help.apple.com/deployment/ios/#/

A Implementierungsreferenz iOSfur den Bildungsbereich p
https://help.apple.com/deployment/education/?lang=de#/

A Hilfe zu Apple School-Manager p
https://help.apple.com/schoolmanager/?lang=de#/
A Einstellungen fiir die Mobilgeréteverwaltung fur IT p
https://help.apple.com/deployment/mdm/
A Classroom-App p
https://images.apple.com/chde/education/docs/getting  -started-with-classroom-2.0_de-CH.pdf
A Einfuhrende Artikelserie im Support-Netz p
https://www.Imz -bw.de/netzwerkloesung/fachwissen/tablets -in-der-schule/

Folgende Links fuhren zu Telegram-Gruppen, in denen sich Anwender*innen austauschen. (Um diesen
Gruppen beitreten zu kdnnen, benétigen den Messenger Telegram):

A ZuluDesk (MDM) Selbsthilfegruppe: https://t. me/joinchat/D9FsoRBJggeeccl. ZHfOluw
A iPads in der Schule:https://t. me/joinchat/CJz0cwsJLbqOfcZ -ewu_zw

Verwaltung von iOS-Tablets im schulischen Einsatz / Stand 10.05.2021 Seite 49


https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/mobile
https://lehrerfortbildung-bw.de/st_recht/daten/ds_neu/verfahren/
https://lehrerfortbildung-bw.de/st_recht/daten/ds_neu/auftrag/
https://lehrerfortbildung-bw.de/st_recht/
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen
https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/mobile
https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/index.html
https://datenschutz-schule.info/
https://www.apple.com/de/education/docs/Data_and_Privacy_Overview_for_Schools.pdf
https://help.apple.com/deployment/ios/#/
https://help.apple.com/deployment/education/?lang=de#/
https://help.apple.com/schoolmanager/?lang=de#/
https://help.apple.com/deployment/mdm/
https://images.apple.com/chde/education/docs/getting-started-with-classroom-2.0_de-CH.pdf
https://www.lmz-bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule/
https://t.me/joinchat/D9FsoRBJggeeccLZHfOIuw
https://t.me/joinchat/CJz0cwsJLbqOfcZ-ewu_zw
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